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SIGLAS

IGF Inspecéo-Geral das Finangas
MENAC Mecanismo Nacional de Anticorrupgao
MCB Medida de Concessao de Beneficios
MCP Medida de Contratagao Publica
MRH Medida de Recursos Humanos
MCS Medida de Cibersegurancga
PPR Plano de Prevengéo de Riscos e Infragdes Conexas
PCN Programa de Cumprimento Normativo
RCB Risco de Concesséo de Beneficios
RCP Risco de Contratacgao Publica
RCS Risco de Ciberseguranga
RGPC Regime Geral de Prevengédo da Corrupgao
RGPDI Regime Geral de Protecdo de Denunciantes de Infragdes
ROSM Regulamento de Organizagao dos Servigos Municipais
RRH Risco de Recursos Humanos
SCl Sistema de Controlo Interno
TdC Tribunal de Contas
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1. ENQUADRAMENTO

O Plano de prevencdo de Riscos de Corrupgdo e Infragdes Conexas (PPR) atualmente em vigor é o
resultado da reorganizagdo interna decorrente da alteragdo ao Regulamento de Organizagdao dos
Servigos Municipais (ROSM), publicada no Didrio da Republica, n.° 54/2023, Série Il de 16 de margo de
2023 (Despacho n.° 3466/2023), e da obrigagdo de incorporar as novas medidas de prevencdo da

corrupgdo estabelecidas no Regime Geral de Prevengdo da Corrupgdo (RGPC).

A Estratégia Nacional Anticorrupgao 2020-2024, aprovada pela Resolugao do Conselho de Ministros n.°
37/2021, de 6 de abril, vem dar énfase a promogao da transparéncia e da integridade na agao publica e
considerar indispensavel o fortalecimento e a valorizagdo dos mecanismos de prevencao e detecao de

crimes de corrupgao e infragdes conexas.

A aprovagdo do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o Mecanismo Nacional
Anticorrupgdo (MENAC) - entidade administrativa independente, com personalidade juridica de direito
publico e poderes de autoridade, dotada de autonomia administrativa e financeira, que desenvolve
atividade de ambito nacional no dominio da prevengao da corrupgao e infragdes conexas, e a qual sao
atribuidas neste ambito, poderes de iniciativa, poderes de controlo e sancionatério — e define o Regime
Geral de Prevengdo da Corrupgdo (RGPC), apresenta uma nova abordagem a prevengdo de riscos
relacionados com corrupcgao e infragdes conexas. Dessa forma, o Municipio de Murca implementou um
Programa de Cumprimento Normativo (PCN), o qual ndo engloba apenas a aprovagdo do Plano de
Prevencao de Riscos de Corrupgéo e Infragdes Conexas, mas também um Cédigo de Conduta, Canais de
Dentncia (interno e externo) destinados a promover a transparéncia municipal e um programa de
formacao interna com o objetivo de divulgar as politicas e procedimentos existentes de prevencgao da

corrupgao.

Este regime determina também a implementagdo de um Sistema de Controlo Interno (SCI) que

assegurem a efetividade dos instrumentos integrantes do PCN.

0 Codigo de Conduta desempenha um papel crucial na atuagao imparcial e exemplar, sendo fundamental
para a prevencao de riscos. Este documento é aplicavel a todos os eleitos, dirigentes e trabalhadores do

Municipio de Murga e foram devidamente comunicados e publicitados.

Os Canais de Denuncia Interna e Externa estao disponibilizados no site institucional com o propésito de
prevenir, detetar e sancionar as infragdes, conforme definidas no artigo 2.° do Regime Geral de Protegéo
de Denunciantes de Infragées (RGPDI), os atos de corrupgéo e infragdes conexas, conforme estabelecido
no RGPC.

Nos termos definidos no RGPC, a execuc¢do do PPR esta sujeita a controlo a dois niveis:

o Elaboragéo, no més de outubro, de relatério de avaliagao intercalar nas situagdes identificadas

de risco elevado ou maximo;
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Elaboracgao, no més de abril do ano seguinte a que respeita a execucgao, de relatério de avaliagao
anual, contendo nomeadamente a quantificacdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacao.

Nesse sentido, o presente Relatério de Avaliagdo Intercalar (doravante Relatério) tem como objetivo
quantificar o nivel de implementagcdo das medidas identificadas e fornecer uma previsdo para sua

execucao.

Cabe ao Gabinete de Prevencao de Corrupgao e Auditoria Interna, Responsavel Geral designado no PPR
em vigor, o dever de executar, controlar e rever o PPR, elaborando os relatérios de avaliagao legalmente
previstos no RGPC, em estreita articulagdo com os responsaveis pela implementacao das medidas, que

participem ativamente no processo.

Assim, o relatério de avaliacdo intercalar do PPR, constitui um instrumento de transparéncia e gestao
estratégica do Municipio em todo o processo de gestdo de riscos, reforcando o SCI, uma vez que a
monitorizagcdo ao PPR é essencial para garantir a sua implementagcao plena, visando uma melhoria

continua e adequacao dos procedimentos envolventes.
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2. ORGANIZAGAO DO MUNICIPIO

A Camara Municipal de Murca é o organismo maximo de representagdo do concelho e dos seus
habitantes. Enquanto autarquia local, € uma pessoa coletiva da populagéo e do territério, dotada de
orgdos representativos que visam a prossecucgdo dos interesses proprios, comuns e especificos da

populacgao.

As suas atribuicoes e competéncias estdo estritamente associadas a satisfagdo das necessidades da
comunidade local no que respeita sobretudo ao desenvolvimento socioeconémico, ao ordenamento do

territério, a cultura, a educacgao, desporto e ao ambiente.

A organizagao dos servigos municipais do Municipio de Murga encontra-se definida pelo Despacho n.°
3466/2023, publicado no Diario da Republica, 2.2 série n.° 54/2023 do dia 16 de margo de 2023.

A atual estrutura organica do Municipio de Murcga encontra-se representada na seguinte figura.

PRESIDENTE DA CAMARA MUNICIPAL
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Figura 1 — Organograma do Municipio de Murga
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3. METODOLOGIA

3.1. Identificagao dos riscos e medidas

A identificagdo dos riscos tem como finalidade avaliar a exposi¢dao do Municipio de Murga ao elemento
de incerteza. Isso implica a participagao de toda a organizacgao na identificagao das areas de risco e no

desenvolvimento das medidas necessarias para prevenir sua ocorréncia.

Desta forma, aquando do processo de elaboragédo do PPR foram consideradas 7 (sete) areas de risco ou

de potencial risco, designadamente:

Contratagao Publica;
Concessao de Beneficios;

Recursos Humanos;

L

L

L

« Gestdo Financeira;
« Urbanizagao e Edificagao;

« Fiscalizagdo de Regulamentos e Posturas Municipais;
L

Ciberseguranga.

0O risco pode ser definido como:

“a combinagdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide
73). O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou situagdes
cujas consequéncias constituem oportunidades para obter vantagens (lado positivo) ou entédo

ameagas ao sucesso (lado negativo)” (Norma de Gestdo de Riscos, FERMA, 2003, p. 3)

Deste modo, os riscos foram categorizados com base em duas varidveis: a probabilidade de ocorréncia
das situagdes que representam riscos e o impacto estimado das consequéncias das infragoes que

podem surgir.

A probabilidade
representa a
possibilidade de que um x
determinado evento
ocorrera

O impacto representa o
efeito do evento

— Nivel de Risco

Elaborado por: SMART VISION Edi¢do: 0.1 — out./2023
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Foram definidos os seguintes critérios para classificagdo dos riscos:

PROBABILIDADE DE
OCORRENCIA (P)

IMPACTO (1)

FRACO MODERADO ELEVADO
Possibilidade de Possibilidade de Forte possibilidade de
ocorréncia, mas com ocorréncia, mas com ocorréncia e escassez de

hipéteses de mitigar o
evento com o controlo
existente para o tratar.

Impacto fraco sobre a
estratégia de
implementacéo do projeto.

hipéteses de mitigar o
evento através de decisdes
e agdes adicionais.

Impacto moderado sobre a
estratégia de
implementacao do projeto.

Tabela 1 - Critérios de classificagdo dos riscos

hipéteses de mitigar o evento
mesmo com decisbes e
acdes adicionais essenciais.

Impacto significativo sobre
estratégia de implementagéo
do projeto.

Com base na andlise conjunta da probabilidade de ocorréncia e do impacto, determina-se o nivel de risco

[Fraco (1), Moderado (2) ou Elevado (3)], como ilustrado na seguinte Matriz de Risco:

Impacto (1)

(Calculo do nivel de risco = Probabilidade x Impacto)

Risco (R)

Elevado
3

Moderado
2

Fraco
1

Elevado Moderado
3 2

3

4

Tabela 2 — Cdlculo de classificacdo dos riscos

Fraco

Probabilidade (P)

1

Elaborado por: SMART VISION
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3.2.Processo de Gestao de Risco

A gestao de risco eficaz necessita de uma estrutura de comunicagao e revisdo que assegure que 0S
riscos sdo identificados e avaliados de forma eficaz e que os controlos e respostas adequados sdo

implementados.

Apés a implementagédo do PPR, o Municipio procedeu a um rigoroso controlo de validagéo, no sentido de
verificar a conformidade real entre as medidas adotadas e a aplicagdo das mesmas. Assim, foram
criados métodos e definidos procedimentos pelos responsdveis das medidas que contribuiram para

assegurar o desenvolvimento e controlo das atividades, de forma adequada e eficiente.

O processo de gestdo de risco garante que estdao implementados os controlos adequados para as

atividades da organizagéo e que os procedimentos sdao compreendidos e seguidos.

Neste sentido, os varios responsaveis designados, através de um conjunto de agdes com diferentes
objetivos, periodicidade, intervenientes e resultados, visam alinhar as medidas com a estratégia
estabelecida e avaliar o PPR, de acordo com os impactos observados. Seguidamente, representa-se o

quadro de responsabilidades organizacionais.

RESPONSAVEIS OBJETIVOS RESULTADOS
Aprovacgédo do PCN;
EXECUTIVO MUNICIPAL Adotar e implementar programas de Aprovacéo do PPR;

cumprimento normativo previstos no RGPC.
Aprovagdo dos relatérios de avaliagdo
intercalares e anuais.

RESPONSAVEL PELO Alinhar as medidas de prevengdo com a Emitir parecer prévio dos planos de
CUMPRIMENTO estratégia municipal. prevengao ou gestao de riscos;
NORMATIVO Garante e controla a aplicagdo do PCN. Rever o PCN.
3 - Monitorizagao e controlo da implementagéo
Acompanhar a execugdo, controlo e revisdo do  das medidas, em termos de prazos previstos
. PPR: e grau de execugio;
RESPONSAVEL GERAL . . i
PELA EXECUGAO, * Acompanhar a implementacdo através da  Elaborar os relatérios de avaliago intercalar
CONTROLO E REVISAO analise do cumprimento das medidas; e anual de controlo ao PPR:
e Garantir a comunicagéo interna e externa do
DO PPR PPR: Assegurar a revisdo do PPR;
* Qu?ntificagép dos desvios e definicdo de  agsequrar a publicidade e comunicacio do
agdes corretivas e de melhoria. PPR e dos Relatdrios de controlo.
Organizar, aplicar e acompanhar o PPR no que
; respeita na sua esfera de atuagao;
RESPONSAVEIS PELA Comunicar & chefia, de forma sistematica e

IMPLEMENTAGAO DAS
MEDIDAS DEFINIDAS NO
PLANO DE AGAO DO PPR

Garantir a eficacia das medidas de controlo do
risco na sua esfera de atuagao;

Gerir 0s recursos necessarios para a sua
implementacao e assegurando o cumprimento
do prazo previsto.

imediata, todos os riscos e falhas
identificadas nas medidas de controlo
inexistente.

Tabela 3 — Responsabilidades organizacionais

Elaborado por: SMART VISION
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3.3.Avaliacao do grau de execugao

Desta forma, em consequéncia do levantamento realizado e com base na Modelo de Autoavaliagdo CAF
na Administragao Publica, no que concerne a avaliagédo do nivel de execugédo das medidas de prevengéo

mencionadas, foram definidos 3 niveis de execugdo das medidas preventivas e corretivas de risco

elevado:

1. Implementada: foi possivel obter evidéncias que demonstrem a execugao da medida preventiva

e preventiva indicada;

2. Parcialmente Implementada: foi possivel obter evidéncias que demonstrem que a medida

prevista ndo se encontra totalmente implementada, contudo ja existem provas que esta em

Curso a sua execucao.

3. Por Iniciar: ndo foi possivel obter evidéncia que demonstrem a execugdo da medida proposta,

sendo exigida uma justificagdo/fundamentacao.

Niveis de execucao

Implementada °
Parcialmente Implementada
Por Iniciar )

Tabela 4 - Niveis de execugdo das medidas propostas

3.4.Relatorio de Avaliagao Intercalar

A elaboragdo do Relatério de Avaliagao Intercalar, traduz-se na avaliagdo das situagdes identificadas
com risco elevado ao maximo, sendo este encontrado através do calculo da probabilidade de ocorréncia

e do impacto, como verificado anteriormente. Assim, o presente Relatério tem os seguintes objetivos

primordiais:

Concluir o grau de execugdo da implementagdo das medidas preventivas e corretivas

associadas a riscos com classificagéo elevada;

Apuramento das razdes pelas quais as medidas ndo se encontram implementadas, em curso ou

parcialmente implementadas;

Aferir a previsdo da plena implementacédo das medidas de risco elevado ndo implementadas, em

curso ou parcialmente implementadas.

Neste sentido, foi solicitada a participagcdo dos responsaveis identificados no Plano de Acdo e dos

trabalhadores das vérias Unidades Organicas mencionadas, mediante reunido, de modo a monitorizar as

medidas de prevencao referentes a riscos elevados.

Elaborado por: SMART VISION
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4. ANALISE DA EXECUGAO DAS MEDIDAS

4.1.Analise Geral

Conjugando a andlise dos indicadores de risco (probabilidade de ocorréncia e impacto), constatou-se no
PPR a existéncia de 246 riscos, nomeadamente, 134 riscos com nivel de risco baixo (54,5%), 102 de risco
moderado (41,5%) e 10 riscos de risco elevado (4%). Para os riscos identificados, o PPR apresenta um

total de 253 medidas/mecanismos de controlo de carater preventivo e corretivo.

Niveis de Risco por area de atuagao

80
70 —
60
50
40
30
? ]
m 0 m
0 ] ]
Recursos  Concessdode Urbanismoe Ficalizagdo de Contratagéo Gestédo Ciberseguranca
Humanos Beneficios Edificagdo  Regulamentos Pdblica Financeira
e Posturas
Municipais
m Risco Fraco Risco Moderado  mRisco Elevado
Gréafico 1 — Niveis de Riscos por drea de atuagdo
Elaborado por: SMART VISION Edi¢do: 0.1 — out./2023
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4.2.Situagoes de Nivel de Risco Elevado

As situagOes de grau de risco elevado verificam-se nas areas de Recursos Humanos (1), Contratagédo
Publica (2), Gestdo Financeira (1) e Ciberseguranca (6). Nessa conformidade, encontram-se um total de
12 medidas previstas de mitigagdo dos riscos nas areas referidas, sendo que, a drea de Recursos
Humanos apresenta 1 medida, na area de Contratagdo Publica constam 3 medidas, e 2 e 6 medidas

associadas a Gestao Financeira e Ciberseguranga, respetivamente.

Riscos Elevados e Medidas de Mitigagao
14

12

10

2 .

Recursos Humanos Contratagao Publica Gestao Financeira Cibersegurancga

Riscos m Medidas Implementadas = Medidas Parcialmente Implemetada m Medidas Por Iniciar

Grafico 2 — Riscos Elevados e Medidas de Mitigagdo

4.3. Andlise as situagoes de Nivel de Risco Elevado

Nos quadros apresentados nas paginas seguintes, € realizado o balango da implementagéao das medidas
preventivas e corretivas associadas as situagdes estimadas como de nivel de risco Elevado, sendo
apresentado para cada area de risco ou potencial risco, as medidas propostas, prazo de execucgéo e

respetivos responsaveis pela sua implementacao.

Elaborado por: SMART VISION Edi¢do: 0.1 — out./2023
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a) Recursos Humanos

Riscos para a entidade Medidas Propostas Prazo de isdo d
execugao < Grau de avscles
Nivel de Risco (Probabilidade x | 0) das Responsaveis Execugdio plena
ivel de Risco (Probabilidade x Impacto . ; 5
Ffef. Descrigao R:f"j Descrigao medidas fnPlSEatices
Risco Probabilidade | Impacto | Classificagao | Medida
oA Criar e divulgar com o
Inexisténcia de uma ~
L o Plano Anual de Formagao e
distribuicdo equitativa . S ~
incluir agdes de formacgao
dos recursos da | | DAG -
formagao em funcéo das externas ao Plano Anual de Seccdo de Parcialmente
RRH.22 ) 2 3 MRH.17 | Formagéo, consequentes Anual Final de 2023

necessidades, . e Recursos Implementada

A do diagnéstico de
exigéncias e . ~ Humanos

o necessidades de formagéao

especificidades de cada

- o efetuado pelos Recursos
Unidade Organica.

Humanos.

Na area de risco da Gestdo de Recursos Humanos, apenas foi considerado um risco com nivel elevado, associado a “Inexisténcia de uma distribuicao dos
recursos de formagao em fungdo das necessidades detetadas, exigéncias e especificidades de cada Unidade Organica”. Neste sentido, a medida de mitigagcédo
do risco apurado MRH.17 verteu-se sobre a criacao e divulgagdo de um Plano Anual de Formacgao, sendo fundamental os contributos das Unidades Organicas

e 0 apuramento das necessidades dos mesmos.

Relativamente ao Plano Anual de Formagao, este nao foi elaborado para o presente ano 2023. No entanto, apesar desta medida ndo se encontrar totalmente

implementada, sempre que ocorreu a manifestagcao de uma necessidade de formagéao aos dirigentes e trabalhadores, foi autorizada a realizagdo da mesma.

Com vista a implementacao total da medida prevista, a DAG — Seccao de Recursos Humanos encontra-se a realizar um diagnéstico das necessidades de
formacgdo para o ano de 2024, de forma a recolher propostas de formacéao junto dos diversos servicos municipais, através da elaboragdo de um inquérito
interno cujo contelddo permite que os trabalhadores descrevam as acdes de formacdo pertinentes, as horas de formagcdo necessarias, entre outras

informacdes.

Perante o disposto, a medida apresentada encontra-se parcialmente implementada, prevendo-se a sua plena implementacao em final de 2023.

Elaborado por: SMART VISION Edigdo: 0.1 — out./2023
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b) Contratagao Publica

Riscos para a entidade Medidas Propostas
Prazo de s
. . - = Grau de Previsao de
Nivel de Risco (Probabilidade x Impacto) EXECUCA0 | pesponsaveis < Plena
Ref. - Ref. _ das Execucio =
Risco EEED Medida Descricao medidas Implementacao
Probabilidade | Impacto | Classificagao
Exigir a entrega de
comprovativos (fatura, guia
de remessa e/ou outro DGF - Unidade
documento equivalente) de
MCP.44 assinados pelos gestores de Med,'da Contabilidade e | Implementada _
contrato para o controlo de continua =
~ ~ Contratagéo
s recegdo/ execugao de bens e P
Inexisténcia de um . . . Publica
controlo adequado Zerwgos, junt~ando a respetiva
RCP.42 | das entradas dos 3 2 documenta(;ao ao processo
. e pagamento.
materiais de stock -
. O registo da entrada em
adquiridos. p )}
Armazém sé deve ser .
. . DGF - Unidade
efetuado apds conferéncia de
MCP.53 (quantidades gqualldade Meqlda Contabilidade e Parcialmente Final de 2023
geral do material) da entrega | continua , Implementada
~ . Contratagao
e confrontagdo com a guia o
Publica
de remessa, fatura ou
documento equivalente.
Saldo dos Os inventarios devem ser
inventarios do periodicamente sujeitos a
armazém incorreto inventariacao fisica, podendo
devido a ndo utilizar-se testes de Unidade de
RCP.52 | existéncia de uma 3 2 MCP.51 | amostragem, comparando-se | Mensal Servigos Final de 2023
regularizagdo, caso o inventdrio fisico com o Operacionais
os bens se registado na aplicagédo
encontrem em informatica de apoio a
estado degradado. gestao de stocks.
Na area de risco de Contratagdo Publica foram avaliadas 3 (trés) medidas relacionadas com 2 (dois) riscos de nivel elevado.
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Verificou-se que a MCP.44 se encontra implementada, dado que todos os documentos comprovativos de despesa realizada pelo Municipio sdo alvo de
conferéncia pelos respetivos Gestores de Contrato ou pelo Servigo Requisitante, por forma a efetuar a validagédo expressa de recegdo qualitativa e quantitativa
e confirmacao da especificagdo técnica, de bens/prestacao do servigo/execugdo dos trabalhos ou vencimento da obrigagao, tal como previsto na Norma de

Controlo Interno em vigor.

Quanto a MCP.53, esta encontra-se parcialmente implementada, uma vez que, a data de avaliagdo das medidas o Municipio ndo dispée do pleno
funcionamento dos armazéns municipais, pelo que apenas realiza movimentagédo de stock de entrada e saida em simultéaneo. No entanto, é garantida a
conferéncia (quantidades e qualidade geral do material) & priori do registo da entrada/saida do armazém. Assim, estd prevista a implementagao total desta

medida até ao final do ano de 2023, dado que estéo a ser desenvolvidos os trabalhos de preparagéo para o funcionamento do armazém municipal.

No que concerne a MCP.51, foi verificado que o Municipio se encontra em processo de reorganizagdo dos armazéns municipais, nomeadamente, através da
definicdo de responséveis de armazém, arrumacao e etiquetagem dos artigos, bem como a realizacdo da contagem do inventério inicial. A data de avaliagio
das medidas, o Municipio apenas realiza a movimentacao de stock de entradas e saidas em simultaneo, ndo havendo o controlo do material existente e,
consequentemente, ndo é realizada periodicamente a inventariagao fisica, utilizando testes de amostragem e comparando o inventario fisico com o registado
na aplicagdo informatica de suporte a gestao de stocks. Assim, concluimos que esta medida se encontra por iniciar, estando prevista a sua implementagao
total até ao final de 2023.
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c) Gestao Financeira

Riscos para a entidade

Medidas Propostas

correta da Tabela de Taxas
e Pregos do Municipio.

Prazo de .
~ Previsao de
execucao Responsaveis Biueh Plena
Nivel de Risco (Probabilidade x Impacto) das P Execugao =
Ref. Descrics Ref. D - " Implementacgao
Risco icdo - L Medida escricao medidas
Probabilidade A Impacto | Classificagao
Garantir que a Tabela de DGF - Unidade de
MGF.74 Taxas e Pregos Fio Municipio Medllda Contablllda(Ee e 2024
se encontra devidamente continua Contratagéo
atualizada e fundamentada. Publica
Possibilidade de
€erros nos ~
O chooscs P e o
taxas e pregos. ‘- DGF - Unidade de
automatico das taxas, . - .
. Medida Contabilidade e Parcialmente
MGF.55 | sempre que possivel, e ., ~ 2024
e X S continua Contratagéo Implementada
verificagdo de aplicagdo Publica

Na area de risco de Gestao Financeira foram avaliadas duas medidas relacionadas com um risco de nivel elevado.

No que concerne a MGF.74, a data de avaliagdo das medidas, verificou-se que a atual Tabela de Taxas e Pregos do Municipio de Murga foi elaborada em 2013,

pelo que se encontra desatualizada face as novas competéncias transferidas para o Municipio e as diversas reorganizagdes dos servigcos municipais. Assim,

concluimos que esta medida se encontra por iniciar, devendo a sua implementacgéo plena ser concretizada em 2024.

Quanto a medida MGF.55, anualmente o Municipio procede a atualizagdo das taxas e pregos dispostos na Tabela de Taxas e Pregos do Municipio, através de

despacho, face a taxa de inflagéo, vertendo essa atualizagdo na aplicagao informatica. Contudo, os procedimentos de aplicagdo correta da Tabela de Taxas e

Precos do Municipio carecem de uma maior articulagao/transparéncia, uma vez que os valores calculados nao sao publicados e publicitados, sendo apenas

divulgada a taxa de atualizagdo. Deste modo, prevé-se a implementagao plena da medida em andlise no ano de 2024.
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d) Ciberseguranga

Riscos

Medidas Propostas

Grau de Previsao de
Nivel de Risco (Probabilidade x Ref. Prazo de execugdo | Responsaveis Execugio | . plena
Rr::cf:.o Descrigio Impacto) Medi Descrigio implementacao
Probab. | Impacto | Classificacdo | da
Elaborar e manter atualizado um plano
de seguranca, devidamente
documentado e assinado pelo
responsavel de seguranga, que
; contenha:
Desconhecimento o . .
. a) A politica de seguranga, incluindo a
procedimental da parte s . .
descricao das medidas organizativas e
dos trabalhadores das ~ 0 T
RCS. . MCS. | a formacao de recursos humanos. . . 1.° Trimestre
medidas adotadas em 2 3 oo : Medida continua DTIC
07 - L 10 | b) A descrigdo de todas as medidas de 2024
matéria de requisitos de o .
adotadas em matéria de requisitos de
segurancga e de e o
AR L seguranca e de notificagédo de
notificagdo de incidentes. s
incidentes.
c) A identificagdo do responsével de
seguranga.
d) A identificagdo do ponto de
contacto permanente.
RCS. Inemstgnmaﬂ de B MCS. Remeter o relator.lo anual ao CNCS, 1.9 Trimestre
comunicacao do relatério 2 3 devidamente assinado pelo Anual DTIC
09 04 - de 2024
anual ao CNCS. Responsavel de Seguranca.
RCS. Falta de dotagéo MCS. F?ropor e definir 1.0 Trimestre
11 or¢camental para a 2 3 16 financiamento/orgamento anual para Anual DTIC de 2024

Ciberseguranga.

a area de Ciberseguranga.
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Riscos Medidas Propostas
Grau de Previsao de
. Nivel de Risco (Probabilidade x Ref. Prazo de execugdo | Responsaveis Execugio | . plena
R‘?:c'o Descrigdo Impacto) Medi Descrigdo implementacao
Probab. | Impacto | Classificacdo | da
a) Na sua versdo
inicial, no prazo
de 20 dias Uteis a
contar da data de
Inexisténcia de inicio de
RCS. | comunicagao ao CNCS a 3 2 McCS. | Comunicar a lista de ativos constantes atividade; DTIC 1.° Trimestre
13 | lista de ativos constantes 18 | do inventdrio ao CNCS. b) Numa verséo de 2024
do inventario. atualizada,
anualmente, a ser
entregue em
conjunto com o
relatério anual.
s Criagéo de plano de resposta a
Inexisténcia de um plano o ~
RCS. | de resposta a incidentes Mcs incidentes para uma melhor atuagdo. 1.° Trimestre
) ! 2 3 * | Identificar adaptabilidade, capacidade | Medida continua DTIC )
16 | colocando em causa a 21 ia de 2024
e de resposta e resiliéncia em termos de
seguranc¢a do Municipio. . ~ .
ataques/violagdes de Ciberseguranga.
Desenvolver plano que consiga
A o comparar acontecimentos atuais, que
Inexisténcia de histoérico S
contenham o histérico de 0 T
RCS. | de 2 3 MCS. acontecimentos de ataques e Medida continua DTIC 1.° Trimestre
17 | ataques/incidentes/amea 03 q de 2024

cas.

Na area de risco de Ciberseguranga, foram avaliadas 6 (seis) medidas relacionadas com 6 (seis) riscos de nivel elevado.

violagOes passadas, de forma a puder
atuar da melhor forma em
acontecimentos futuros.

Todas as medidas identificadas com nivel de risco elevado, estdo associadas ao cumprimento do Regime Juridico para a Seguranga do Ciberespago (RJSC),

no entanto, o Municipio ainda ndo encetou atividades neste ambito, dado que se encontra a desenvolver um procedimento de contratacdo publica para a

aquisicao dos servicos para a implementacgao e garantia do cumprimento do referido regime. Dessa forma, todas as medidas apresentadas estdo previstas

no caderno de encargos do referido procedimento. Assim, a sua plena implementacgao esta prevista para o 1.° trimestre de 2024.
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5. CONCLUSOES E RECOMENDAGOES

A promogdo de uma cultura de prevengédo de riscos de corrupgdo e infragdes conexas, assente na
sistematizacgao de procedimentos e no incremento da transparéncia e rigor € um compromisso assumido

pelo Municipio de Murca.

Quanto a implementagao das medidas preventivas e corretivas, associadas a nivel de risco elevado
importa ressalvar que apenas uma medida se encontra totalmente implementada, contribuindo para
reduzir o risco de corrupgdo e infragdes conexas. Verificou-se que 25% das medidas se encontram

parcialmente implementadas.

Conclui-se que existem cerca de 8 (oito) medidas associadas a nivel de risco elevado por iniciar e que
carecem de uma maior atuacdo, por parte dos servigos municipais, por forma a dar cumprimento as

mesmas.

Recomenda-se ainda:

a) Darcontinuidade aos processos de monitorizagdo e controlo sobre o PPR, nomeadamente através
do ajuste e/ou eventual eliminagdo de medidas corretivas e preventivas que ja ndo fagam sentido

a data atual para o Municipio de Murga;

b) Realizar agbes de sensibilizagédo e formagao, no ambito do PPR, a todos os eleitos, dirigentes e
trabalhadores do Municipio de Murga, dotando-os de conhecimento necessario para acautelar

situagdes de risco e corrupgao dentro do Municipio;

c) Dotar de meios humanos e técnicos necessdrios, de forma a operacionalizar o Gabinete de
Prevengcdo de Corrupgdo e Auditoria Interna, que exerca fungées de modo independente,
permanente e com autonomia deciséria, que disponha de informacao interna e dos meios

humanos e técnicos necessarios ao bom desempenho da sua fungao.

Os resultados apurados no presente relatério serdao objeto de acompanhamento e monitorizagédo pelo
Gabinete de Prevencao de Corrupgdo e Auditoria Interna, enquanto Responsavel Geral pela execucéo,
controlo e revisdo do PPR, em estreita articulagdo com os dirigentes e trabalhadores das unidades

organicas.

Importa ressalvar que, o grau de risco apurado em nada compromete a atuagdo de cada unidade orgénica,
resultando do profissionalismo dos seus dirigentes na autoavaliagdo das atividades desenvolvidas, numa
perspetiva de mitigagdo, ou mesmo eliminagdo, dos riscos de corrupgdo e infragbes conexas

identificados.
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6. APROVAGAO E DIVULGAGAO

O presente relatério de avaliagdo intercalar sera publicitado na pagina oficial da internet do Municipio de
Murga, bem como na intranet, no prazo de 10 dias contados desde a sua implementagao/elaboragéo,

assegurando a publicidade deste relatério aos seus trabalhadores.

O Municipio de Murga comunica o presente relatério de avaliagdo intercalar ao membro do Governo
responsavel pela tutela — Ministério da Coesao Territorial e Ministério das Finangas —, para conhecimento,
e aos servigos de inspegdo da area governativa — Inspegdo-Geral de Finangas - Autoridade de Auditoria
(IGF) e Tribunal de Contas (TdC) —, bem como ao MENAC através da respetiva plataforma eletrénica ou

através de email disponibilizado pelo MENAC para o efeito (geral@mec-anticorrupcao.pt).
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