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ABREVIATURAS E ACRONIMOS
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MFM_R Medida da drea de Fiscalizagdo de Regulamentos Municipais
MGF Medida da area de Gestao Financeira

MRH Medida da area de Recursos Humanos

MUE Medida da drea de Urbanismo e Edificacao

PCN Programas de Cumprimento Normativo

PGRCIC Plano de Gestdo de Riscos de Corrupgao e Infragdes Conexas
PPR Plano de Prevencédo de Riscos de Corrupgéao e Infragdes Conexas
RCB Risco da 4rea de Concessao de Beneficios
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RCP Risco da drea de Contratagao Publica
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RFM_R Risco da area de Fiscalizagdo de Regulamentos Municipais
RGF Risco da area de Gestéo Financeira

RGPC Regime Geral de Prevengao da Corrupgao

RRH Risco da area de Recursos Humanos

RUE Risco da 4rea de Urbanismo e Edificagdo

TdC Tribunal de Contas
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1. NOTA INTRODUTORIA

No sentido de dar cumprimento as recomendagdes dirigidas a Portugal em matéria de corrupgéao foi
publicada a Lei n.° 19/2008, de 21 de abril que aprova medidas de combate a corrupgédo e procede a
primeira alteragdo a Lei n.° 5/2002, de 11 de janeiro, a décima sétima alteragao a lei geral tributaria e a

terceira alteragdo a Lei n.° 4/83, de 2 de abril.

Pelo disposto da Lei n. © 54/2008, de 4 de setembro foi criado o Conselho de Prevengédo da Corrupgao
(CPC), uma entidade administrativa independente, que funciona junto do Tribunal de Contas, e
desenvolve uma atividade de ambito nacional no dominio da prevencdo da corrupgao e infragbes

conexas.

No ambito da sua atividade, o CPC aprovou varias Recomendacgdes, a primeira em 1 de Julho de 2009,
publicada no Diario da Republica, Il Série, n.° 140, de 22 de Julho, sobre "Planos de gestéo de riscos de
corrupgdo e infragbes conexas", ao qual “Os drgdos dirigentes maximos das entidades gestoras de
dinheiros, valores ou patrimdénios publicos, seja qual for a sua natureza, devem, no prazo de 90 dias,
elaborar planos de gestédo de riscos de infragbes conexas” que identifiquem de forma exaustiva os riscos
de gestao, incluindo os de corrupgao, bem como as medidas preventivas a adotar destinadas a

mitigagao dos riscos de corrupgéo e infragdes conexas.

Em reuniao de 7 de abril de 2010, o CPC viria a aprovar uma nova recomendagao, em complemento da

recomendacdo de 1 de julho de 2009, na qual refere o seguinte:

e “Os drgdos dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio
publicos, seja qual for a sua natureza, administrativa ou empresarial, de direito publico ou de direito
privado, devem publicitar no sitio da respetiva entidade na internet, o Plano de preveng¢éao de riscos
de corrupgéo e infragbes conexas”.

e "“As entidades que estdo em atraso na elaboragcdo dos planos respetivos devem, no prazo de 30
dias a contar da publicagdo desta Recomendacéo no Diario da Republica, indicar ao Conselho de
Prevencdo da Corrupgdo a data da sua previsivel aprovagdo ou, se for caso disso, justificar as

razbes do seu ndo acolhimento.”

No ambito do Cdédigo Penal, foram também introduzidas algumas medidas legislativas anticorrupgao
acerca do recebimento indevido de vantagem, corrupg¢do passiva, corrupgdo ativa, peculato,
participagdo econdémica em negdcio e concussdo, bem como, o reforgo da responsabilidade dos
titulares de cargos politicos. Estas alteragcbes preveem um agravamento das penas em matérias
associadas a pratica de atos de corrupgdo no exercicio de fungdes publicas, as quais estdo
consagradas na Lei n.° 32/2010, de 2 de setembro, (Procede a 25.2 alteragdo ao Cddigo Penal),
conjuntamente com a Lei n.° 41/2010, de 3 de setembro (Procede a terceira alteragdo a Lei n.° 34/87,

de 16 de julho, relativa a crimes da responsabilidade de titulares de cargos politicos).

Nos anos seguintes, outras recomendagdes e disposi¢des legais, foram divulgadas versando varias

areas de atuagdo, 4s quais se destacam:
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e Planos de Prevengéo de Riscos de Corrupgao e Infragdes conexas — Recomendagéo do CPC
de 1 de julho de 2015;

e Permeabilidade da Lei a Riscos de Fraude, Corrupgéo e Infragdes Conexas — Recomendagao
do CPC de 4 de maio de 2017;

e Prevencédo de riscos de Corrupgao na contratagdo publica — Recomendagédo do CPC de 2 de
outubro de 2019;

e Gestdo de Conflitos de interesse no setor publico - Recomendagao do CPC de 8 de janeiro
de 2020;

e Prevencao de riscos de corrupgéo e infragdes conexas no ambito das medidas de resposta
ao surto pandémico da Covid-19- Recomendac¢éo do CPC de 6 de maio de 2020;

e Resolucao da Assembleia da Republica n.° 4 de 2021 sobre a Prevencdo de riscos de
corrupcao e infragdes conexas no ambito das medidas de resposta ao surto pandémico da
Covid-19;

e Estratégia Nacional Anticorrupgdo 2020-2024 (ENAC) - Resolugdo do Conselho de
Ministros n.° 37/2021, 6 de abril;

e Estabelece o Regime Geral de Protegao de Denunciantes de Infragdes, transpondo a Diretiva
(UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019, relativa a
protecdo das pessoas que denunciam violagbes do direito da Unido — Lei n.° 93/2021, de
20 de dezembro;

e Aprova medidas previstas na Estratégia Nacional Anticorrupgao, alterando o Cédigo Penal,
0 Cadigo de Processo Penal e leis conexas — Lein.® 94/2021, de 21 de dezembro;

e Recomendacdo do Conselho de Prevengdao da Corrupgdo sobre boas praticas de
Cibersegurancga, de 1 de abril de 2022.
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Figura 1 — Estratégia nacional de combate a corrupgdo 2020 - 2024

Em 9 de dezembro de 2021, foi publicado no Diario da Republica, 1.2 série, n.2 237, o Decreto-Lei n.°
109-E/2021, ao qual o XXIlI Governo Constitucional introduz, no ordenamento juridico portugués, um

novo pacote de medidas legislativas de prevencao e combate a corrupgéao e infragdes conexas.

Para tal, foi criado o Regime Geral da Prevengdo da Corrupgdo (RGPC) que prevé a adogdo pelas
entidades abrangidas de programas de cumprimento normativo, os quais serdo monitorizados pelo
Mecanismo Nacional Anticorrupgdo (MENAC), entidade administrativa independente, com
personalidade juridica de direito publico e poderes de autoridade, dotada de autonomia administrativa
e financeira, que desenvolve atividade de ambito nacional no dominio da prevengédo da corrupgao e
infragOes conexas, e a qual sdo atribuidas neste ambito, poderes de iniciativa, poderes de controlo e

sancionatorio.

Desta forma, o RGPC integra programas de cumprimento normativo, planos de prevenc¢ao ou gestéo de
riscos, os codigos de ética e de conduta, programas de formagéo e os canais de dentncia bem como a

designagdo de um responsdvel pelo cumprimento normativo. Consciente que a corrupgao e infragoes
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conexas afigura-se, cada vez mais, como uma prioridade e um desafio que as autarquias locais
enfrentam e que constituem um sério obstaculo ao normal funcionamento das institui¢coes, revelando-
se como uma ameaga a democracia, prejudicando a seriedade das relagdes entre a Administragao
Publica e os cidadaos, obstando ao desejavel desenvolvimento das economias e ao normal
funcionamento dos mercados. Desta forma a Cadmara Municipal de Murga procedeu a revisdo do um
novo Plano, com vista a implementagdo de um conjunto de medidas, preventivas e corretivas,

destinadas a mitigagao dos riscos de corrupgéo e infragdes conexas.

0 Plano de Prevengédo de Riscos de Corrupcgdo e Infragdes Conexas visa concorrer para a boa gestao
publica, para a promogéao de uma cultura de integridade, transparéncia, responsabilidade e rigor e para
o incremento da qualidade do servigo publico, privilegiando a prevencao de eventos prejudiciais para a
organizagdo. O plano pretende ser dindmico, objeto de permanente evolugao devendo ser regularmente

sujeito a um processo de revisao e atualizagao.

Assim, o presente documento define o Plano de Prevencdo de Riscos de Corrupcao e Infragdes
Conexas, doravante designado por PPR, do Municipio de Murga de acordo com as Recomendagdes do
Conselho de Prevencédo e Corrupgdo (CPC) e em cumprimento da recente publicagdo da ENAC e do

MENAC e que estabelece em anexo o RGPC.

Neste contexto, o presente PPR, tem como objetivo de fomentar uma cultura de transparéncia
administrativa, de compromisso e de responsabilizagdo de todos os trabalhadores, contribuindo, assim,
para fortalecer a credibilidade e reputagdo do Municipio de Murga. Sera objeto de divulgagdo no site
institucional do Municipio de Murga e na intranet, bem como através do enderego eletrénico

institucional a todos os trabalhadores.
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2. ENQUADRAMENTO

A Administragdo Publica visa a prossecugcdo do interesse publico, procurando satisfazer as

necessidades coletivas em varios ambitos como o da saulde, seguranca, justica, entre outros, com
respeito pelos direitos e interesses legalmente protegidos dos cidadaos. Os respetivos 6rgaos e
trabalhadores estdo subordinados a Constituigdo e a Lei (principio da legalidade) e devem atuar, no
exercicio das suas fungdes, com respeito pelos principios da igualdade, da proporcionalidade, da

justica, da transparéncia, da imparcialidade e da boa-fé.

Neste contexto, no cerne da sociedade em geral e da atividade administrativa em especial, destaca-se
o fendmeno da corrupgdo e das infragdes conexas, um assunto em constante mutagao, de carater
transnacional e transversal que urge prevenir, constituindo uma das grandes preocupacgdes atuais, nao

s6 um desafio dos diversos Estados, mas também de todas as organizagdes internacionais e nacionais.

A corrupcgdo e as infragdes a ela conexas, nomeadamente as que decorrem dos conflitos de interesses,
constituem riscos potenciais em iniumeras atividades, sendo uma verdadeira ameacga ao Estado de
Direito e aos valores publicos, da equidade e da justiga social, prejudicando gravemente a relagéo

transparente, de proximidade e de confianca entre a Administragdo Publica e os cidadaos.

Fatores como o excesso de burocracia, a morosidade do sistema e a auséncia de principios éticos por
parte dos agentes publicos, proporciona a falta de transparéncia nas praticas administrativas, tendo
como consequéncia, a ocorréncia de praticas de corrupgdo, bem como de infragdes conexas e

situagdes de conflitos de interesses.

Ciente da extrema importancia no combate de praticas de corrupgéao, infragdes conexas e conflitos de
interesses, e de que este é um caminho e trabalho continuos, a Camara Municipal de Murga, no ambito
das suas atribuicdes e no exercicio das suas competéncias legais, tem o objetivo de implementar
medidas preventivas no seio da sua organizagdo administrativa de forma a mitigar e/ou eliminar

situagdes de corrupgao.

CORRUPCAO

A acegdo mais corrente da palavra “corrupgd@o” reporta-se a apropriagao ilegitima de coisa publica,
entendendo-se como o uso ilegal dos poderes da Administragédo Publica ou de organismos equiparados,
com o objetivo de serem obtidas vantagens. Desta forma, esta tematica constitui uma das grandes

preocupagdes do Estado, das organizagdes e das instituicdes de ambito regional e local.

“A constatagdo de que a corrupgdo e a criminalidade econémico-financeira mina os fundamentos da
democracia e vulnerabiliza a capacidade de atracdo de investimento nacional e estrangeiro justifica o
reforco de meios no combate a este tipo de criminalidade” (Decreto Regulamentar n.° 3/2009 de 3 de

fevereiro).

"z

Nao existe uma definicdo clara de corrupgdo comum a todos os paises, contudo, “é consensual que

numa conduta corruptiva se verifica o abuso de um poder ou fungées publicas de forma a beneficiar, contra
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0 pagamento de uma quantia ou outro tipo de vantagem” (Resolugdo do Conselho de Ministros n.°
37/2021, de 6 de abril).

De acordo com o novo RGPC, entende-se por corrupgao e infragbes conexas, “os crimes de corrupgéo,
recebimento e oferta indevidos de vantagem, peculato, participagdo econémica em negdcio, concussao,
abuso de poder, prevaricacgdo, trafico de influéncia, branqueamento ou fraude na obtengao ou desvio de

subsidio, subvengéo ou crédito”.

0 Codigo Penal prevé nos seus artigos 372.° a 374.°-A, os crimes de recebimento indevido de vantagem
e os crimes de corrupgdo. Para além dos crimes de corrupgao, o Cédigo Penal e demais diplomas legais,
preveem também, um conjunto de crimes conexos igualmente prejudiciais ao bom funcionamento das
instituicdes, na qual existe uma vantagem/compensagdo nao devida, sendo estes identificados na
Tabela 1.

Crimes de corrupgao e infragoes conexas

Abuso de Confianga Comportamento de quem ilegitimamente se apropriar de coisa moével ou animal
que Ihe tenha sido entregue por titulo ndo translativo da propriedade (artigo 205.°
do Codigo Penal).

Apropriagao ilegitima de bens Comportamento de quem, por forca do cargo que desempenha, detiver a
e servigos administragao, geréncia ou simples capacidade de dispor de bens do sector publico
ou cooperativo, e por qualquer forma deles se apropriar ilegitimamente ou permitir
intencionalmente que outra pessoa ilegitimamente se aproprie (artigo 234.° do
Cédigo Penal).

Administragdo Danosa Comportamento de quem infringindo intencionalmente normas de controlo ou
regras econdmicas de uma gestao racional, provocar dano patrimonial importante
em unidade econdémica do sector publico ou cooperativo (artigo 235.° do Cdédigo

Penal).
Falsificagao praticada por Comportamento de quem, no exercicio das suas fungdes omitir em documento, a
funcionario que a lei atribui fé publica, facto que esse documento se destina a certificar ou

autenticar; ou intercalar ato ou documento em protocolo, registo ou livro oficial,
sem cumprir as formalidades legais; com intengdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo
(artigo 257.° do Codigo Penal).

Falsificagdo de notagao técnica | Comportamento de quem, com intengdo de causar prejuizo a outra pessoa ou ao
Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo fabricar
notacao técnica falsa; falsificar ou alterar notagéo técnica; fizer constar falsamente
de notagao técnica facto juridicamente relevante; ou fizer uso de notagéo técnica
falsificada por outra pessoa (artigo 258.° do Cédigo Penal).

Danificagdo ou subtragao de Comportamento de quem, com intengdo de causar prejuizo a outra pessoa ou ao
documento e notagao técnica Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo, destruir,
danificar, tornar nao utilizavel, fizer desaparecer, dissimular ou subtrair documento
ou notagdo técnica, de que ndo pode ou ndo pode exclusivamente dispor, ou de que
outra pessoa pode legalmente exigir a entrega ou apresentagdo (artigo 259.° do
Cédigo Penal).

Trafico de influéncia Comportamento de quem, por si ou por interposta pessoa, com 0 seu
consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia,
real ou suposta, junto de qualquer entidade publica (artigo 335.° do Cédigo Penal).

Fraude em eleigao Comportamento de quem votar em mais de uma secgao ou assembleia de voto,
mais de uma vez ou com varias listas na mesma secg¢édo ou assembleia de voto, ou
atuar por qualquer forma que conduza a um falso apuramento do escrutinio; ou
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Crimes de corrupgao e infragoes conexas

Usurpacgao de fungoes

Suborno

Branqueamento

Recebimento indevido de
vantagem

Corrupgdo passiva para ato
ilicito

Corrupgéao passiva para ato

licito

Corrupgéo ativa

Peculato

Peculato de uso

falsear o apuramento, a publicagdo ou a ata oficial do resultado da votagao (artigo
339.° do Cédigo Penal).

Comportamento de quem sem para tal estar autorizado, exercer fungdes ou
praticar atos préprios de funciondrio, de comando militar ou de forga de seguranca
publica, arrogando-se, expressa ou tacitamente, essa qualidade; exercer profissdo
ou praticar ato proprio de uma profissdo para a qual a lei exige titulo ou
preenchimento de certas condi¢des, arrogando-se, expressa ou tacitamente,
possui-lo ou preenché-las, quando o ndo possui ou ndo as preenche; ou continuar
no exercicio de fungdes publicas, depois de Ihe ter sido oficialmente notificada
demisséo ou suspensdo de fungdes (artigo 358.° do Codigo Penal).

Comportamento de quem convencer ou tentar convencer outra pessoa, através de
dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso
depoimento ou declaragdo em processo judicial, ou a prestar falso testemunho,
pericia, interpretagéo ou tradugéo, sem que estes venham a ser cometidos (artigo
363.° do Codigo Penal).

Comportamento de quem, tem por objetivo a ocultagdo de bens, capitais ou
produtos com a finalidade de lhes dar uma aparéncia final de legitimidade,
procurando, assim, dissimular a origem criminosa de capitais, bens ou produtos
(artigo 368-A do Cddigo Penal).

Comportamento de quem, no exercicio das suas fungdes ou por causa delas, por
si, ou por interposta pessoa, com o seu consentimento ou ratificagéo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que ndo
Ihe seja devida (artigo 372.° do Cédigo Penal).

Comportamento de quem, solicita ou aceita, por si ou por interposta pessoa,
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial,
para si ou para terceiro, para a pratica de um qualquer ato ou omissao contrdrios
aos deveres do cargo (do artigo 373.2, n.° 1 do Cédigo Penal).

Comportamento de quem solicita ou aceita, por si ou por interposta pessoa,
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial,
para si ou para terceiro, para a pratica de um qualquer ato ou omissdo nao
contrarios aos deveres do cargo. (do artigo 373.°, n.° 2 do Cédigo Penal).

Comportamento de quem, por si ou por interposta pessoa, com O seu
consentimento ou ratificagdo, der ou prometer a funciondrio, ou a terceiro por
indicagdo ou com conhecimento daquele, vantagem patrimonial ou ndo patrimonial
(artigo 374.° do Cédigo Penal).

Comportamento de quem ilegitimamente se apropriar, em proveito proprio ou de
outra pessoa, de dinheiro ou qualquer coisa mével ou imdvel, publica ou particular,
que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das
suas fungdes (artigo 375.° do Cédigo Penal).

Comportamento de quem fizer uso ou permitir que outra pessoa faga uso, para fins
alheios aqueles a que se destinem, de coisa imdvel, de veiculos ou de outras coisas
moveis de valor apreciavel, publicos ou particulares, que Ihe forem entregues,
estiverem na sua posse ou |lhe forem acessiveis em razdo das suas fungdes, ou,
sem que especiais razoes de interesse publico o justifiquem, der a dinheiro publico
destino para uso publico diferente daquele a que esta legalmente afetado (artigo
376.° do Cédigo Penal).
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Crimes de corrupgao e infragoes conexas

Participagao econémica em
negoécio

Violagdo de domicilio por
funcionario

Concussao

Emprego de forga publica

contra a execugdo da lei ou de

ordem legitima

Abuso de poder

Violagao de regras
urbanisticas por funcionario

Violagao de segredo por
funcionario

Abandono de fungées

Comportamento de quem, com intencdo de obter, para si ou para terceiro,
participagdo econémicailicita, lesar em negdécio juridico os interesses patrimoniais
que, no todo ou em parte, lhe cumpre, em razdo da sua fungdo, administrar,
fiscalizar, defender ou realizar, ou, por qualquer forma, receber, para si ou para
terceiro, vantagem patrimonial por efeito de ato juridico-civil relativo a interesses
de que tinha, por forga das suas fungdes, no momento do ato, total ou parcialmente,
a disposigdo, administragdo ou fiscalizagdo, ainda que sem os lesar (artigo 377.°
do Cédigo Penal).

Comportamento de quem, abusando dos poderes inerentes as suas fungdes,
praticar o crime previsto no n.° 1 do artigo 190.°, ou violar o domicilio profissional
de quem, pela natureza da sua atividade, estiver vinculado ao dever de sigilo (artigo
378.° do Codigo Penal).

Comportamento de quem, no exercicio das suas fungdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou
ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indugdo em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja
devida, ou seja superior a devida, nomeadamente contribui¢ao, taxa, emolumento,
multa ou coima (artigo 379.° do Cédigo Penal).

Comportamento de quem, sendo competente para requisitar ou ordenar emprego
da forga publica, requisitar ou ordenar este emprego para impedir a execugdo de
lei, mandado regular da justica ou ordem legitima de autoridade publica (artigo
380.° do Codigo Penal).

Comportamento de quem abusar de poderes ou violar deveres inerentes as suas
fungdes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou
causar prejuizo a outra pessoa (artigo 382.° do Cédigo Penal).

Comportamento de quem informe ou decida favoravelmente processo de
licenciamento ou de autorizagdo ou preste nesta informacéo falsa sobre as leis ou
regulamentos aplicdveis, consciente da desconformidade da sua conduta com as
normas urbanisticas (artigo 382.°-A do Cédigo Penal).

Comportamento de quem, sem estar devidamente autorizado, revelar segredo de
que tenha tomado conhecimento ou que Ihe tenha sido confiado no exercicio das
suas fungdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que
exerce, com intengdo de obter, para si ou para outra pessoa, beneficio, ou com a
consciéncia de causar prejuizo ao interesse publico ou a terceiros (artigo 383.° do
Cédigo Penal).

Comportamento de quem ilegitimamente, com intengdo de impedir ou de

interromper servigo publico, abandonar as suas fungdes ou negligenciar o seu
cumprimento (artigo 385.° do Cédigo Penal).

Tabela 1 - Crimes de corrupgéo e infragbes conexas

Tendo em consideracdao o ja referido, constata-se que é de grande importancia fortalecer os

mecanismos de controlo interno existentes no ambito da prevencéo da corrupcgéo e infragdes conexas,

em resposta a esta problematica.
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A questdo do conflito de interesses no setor publico estd associada ao fenémeno da corrupgédo. A

questdo do conflito de interesses no setor publico estd associada ao fenédmeno da corrupgéo. No
quotidiano, as pessoas sdo portadoras de interesses diversos e legitimos, que nem sempre integram
as suas fung¢des associadas aos seus cargos, contudo, a forma como gerem esses interesses pode

constituir um problema para o setor publico.

O Municipio de Murga reconhece que é crucial combater e prevenir situagdes suscetiveis de corrupgao,

incrementando desta forma a confianga dos cidadaos no Municipio e nos érgdos municipais.

Em conformidade com a Recomendagdo do CPC, sobre a gestao de conflitos de interesse no setor
publico, de 8 de janeiro de 2020, a questédo do conflito de interesses é essencial nas relagdes entre os
cidaddos e as entidades publicas e, por isso, é necessdrio uma adequada prevengao e gestdo para a

promocao da integridade e transparéncia.

De acordo com a Recomendacgdo, os conflitos de interesses podem ser definidos como “qualquer
situacdo, real, aparente ou potencial, de sobreposi¢céo de interesses privados sobre os interesses publicos
que os titulares de cargos publicos, politicos e administrativos, estdo obrigados a defender, quer durante
o exercicio do mandato ou fung¢bes, quer mesmo em momento anterior ao exercicio ou apés a sua

cessagédo”.

Podem também ser consideradas situagdes geradoras de conflitos de interesses, as “situagées de
trabalhadores que deixam o cargo publico para assumir fungbes privadas, como situagbes de
trabalhadores que detém interesses particulares que poderéo vir a serincompativeis com o interesse geral

inerente ao futuro exercicio de cargo publico”.

Assim, o conflito de interesses é uma situagao de tenséo entre, por um lado, o interesse que, nos termos
da lei, um responsével deve considerar em exclusivo no seu processo de decisdo (interesse legitimo) e,
por outro lado, um interesse pessoal, direto ou indireto que, além de nao poder ser considerado

(interesse ilegitimo), cria o risco de nao realizagédo do interesse legitimo.

Posto isto, para a prevengdo do conflito de interesses devem existir obrigagées declarativas de
interesses, incompatibilidades e impedimentos que, cumulativamente com sistemas de controlo interno
e mecanismos de monitorizagdo e sancionamento dos incumprimentos, sejam aptos a suprimir

interesses privados que possam condicionar a prossecugdo do interesse publico.

Como mencionado no capitulo introdutério, importa reforgar que, com a nova redagao do RGPC, que
retira do dominio da soft law, é necessdrio a implementagéo de instrumentos, tais como os Programas

de Cumprimento Normativo (PCN), aos quais devem incluir:

*= Plano de Prevencgao de Riscos de Corrupgdo e Infragdes Conexas;
= Cddigos de conduta;
= Programas de formag&do e comunicagao;

= (Canais de denuncia;
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» Sistemas de avaliagao;

= Designacdo de um Responsavel pelo Cumprimento Normativo (RCN).

Desta forma, tais Planos devem abranger os seguintes elementos:

a) Identificagdo das areas de atividade da entidade com risco de pratica de atos de corrupgéo e
infragbes conexas;

b) Aidentificagdo da probabilidade de ocorréncia e o impacto previsivel de cada situacgéo, de forma
a permitir a graduagao dos riscos;

c) Com base na identificagdo dos riscos, identificagdo de medidas preventivas e corretivas que
permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e situagdes
identificadas;

d) Nas situagdes de risco elevado ou maximo, as medidas de prevengdo mais exaustivas, sendo
prioritaria a respetiva execugao;

e) A designacdo do Responsdvel Geral pela execugéo, controlo e revisdo do PPR, que pode ser o
RCN.

A execucgado do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a) Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagdes identificadas
de risco elevado ou maximo;

b) Elaboracdo, no més de abril do ano seguinte a que respeita a execucgéo, de relatério de avaliagao
anual, contendo nomeadamente a quantificagdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacgao.

Perante este contexto, e reconhecendo o Municipio de Murga que é crucial combater e prevenir
situagdes suscetiveis de corrupgédo, incrementando desta forma a confianga de todos os stakeholders,
foram encetadas um conjunto de agdes que culminaram na definicdo deste PPR, que tem como objetivo

o elencado nas alineas dos paragrafos anteriores.
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3. COMPROMISSO ETICO

A promocgao de uma cultura organizacional promotora de integridade e ética é essencial no combate a
corrupgao, pelo que a elaboragcao de cédigos de ética e de conduta permite aos trabalhadores
entenderem os seus deveres éticos e deontoldgicos, de forma clara e objetiva, com a finalidade de

incentivar a sua responsabilizagao e continuo conhecimento.

0 Codigo de Conduta do Municipio de Murga encontra-se atualmente em execugdo, sendo prevista a

sua aprovagao ainda no ano de 2023.

A Camara Municipal de Murca, institui um Compromisso Etico que visa a obtencdo de desempenhos
profissionais com elevados padrbes éticos e que promovam uma imagem clara, de responsabilidade,
seriedade e de uma boa administragao do Municipio, na sua relagdo com os interessados, que se aplica

genericamente aos varios intervenientes nos procedimentos.

Para além das normas legais aplicaveis, o Cdédigo do Procedimento Administrativo (CPA) e a
Constituigdo da Republica Portuguesa (CRP) obrigam a que todos os trabalhadores da Administragao
Publica respeitem um conjunto de principios no exercicio da sua atividade. Estes principios encontram-
se descritos na “Carta Etica - Dez Principios Eticos da Administracdo Publica”, referida na Resolugéo do
Conselho de Ministros n.° 47/97, de 22 de margo.

Principios

Descrigao

Principio do Servigo Publico

Principio da Legalidade

Principio da Justica e da
Imparcialidade

Principio da Igualdade

Principio da
Proporcionalidade

Principio da Colaboragao e da
Boa-fé

Principio da Informacao e da
Qualidade

Os trabalhadores encontram-se ao servigo exclusivo da comunidade e dos
cidadaos, prevalecendo sempre o interesse publico sobre os interesses
particulares ou de grupo.

Os trabalhadores atuam em conformidade
constitucionais e de acordo com a lei e o direito.

com os principios

Os trabalhadores, no exercicio da sua atividade, devem tratar de forma justa
e imparcial a todos os cidadaos, atuando segundo rigorosos principios de
neutralidade.

Os trabalhadores ndo podem beneficiar ou prejudicar qualquer cidaddo em
funcdo da sua ascendéncia, sexo, raga, lingua, convicgdes politicas,
ideoldgicas ou religiosas, situagao econémica ou condi¢ao social.

Os trabalhadores, no exercicio da sua atividade, s6 podem exigir aos
cidadaos o indispensavel a realizagédo da atividade administrativa.

Os trabalhadores, no exercicio da sua atividade, devem colaborar com os
cidadaos, segundo o principio da Boa-fé, tendo em vista a realizagdo do
interesse da comunidade e fomentar a sua participacdo na realizagdo da
atividade administrativa.

Os trabalhadores devem prestar informagdes e/ou esclarecimentos de
forma clara, simples, cortés e radpida.
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Principios Descrigao
Principio da Lealdade Os trabalhadores, no exercicio da sua atividade, devem agir de forma leal,

solidaria e cooperante.

Principio da Integridade Os trabalhadores regem-se segundo critérios de honestidade pessoal e de
integridade de caracter.

Principio da Competéncia e Os trabalhadores agem de forma responsavel e competente, dedicada e
Responsabilidade critica, empenhando-se na valorizagao profissional.

Tabela 2 - “Carta Etica — Dez Principios Eticos da Administracdo Publica”

Face as competéncias que lhes estao adstritas, os Municipios afiguram-se um instrumento de contacto
da Administragdo Publica com a populagdo em geral, tal como exposto no art.® 235.° da CRP, devido a
relacdo de proximidade estabelecida e ao grau de importancia de que se revestem os atos praticados
das decisdes tomadas para o destino da sociedade, com bastante frequéncia aplicaveis a processos
individuais, passiveis de reforcar direitos e liberdades dos individuos ou de os restringir, por forga da

lei.

Assim, em cada situagdo dever-se-a acautelar os riscos de interferéncia no normal curso de cada
processo, quer decorra de uma atitude negligente, deliberada ou involuntaria, em resultado da qual
possa sair deturpada a relagdo com o publico, contrariamente ao que fora assumido no cumprimento
da lei e em coeréncia com os principios e os valores afirmados na Carta de Etica da Administragéo

Publica, quer essa interferéncia seja de natureza subjetiva ou pessoal.

Para além das normas legais aplicaveis, as relagdes que se estabelecem entre os membros dos 6rgaos
do executivo, os trabalhadores e demais colaboradores do Municipio, bem como no seu contacto com
as populagdes e outros interessados, assentam, nomeadamente, num conjunto de principios e valores,

a saber:

e Integridade, procurando as melhores solugdes para o interesse publico que se pretende atingir;

e Comportamento profissional;

o Consideragao ética nas acgoes;

¢ Responsabilidade social;

e Nao exercicio de atividades externas que possam interferir com o desempenho das suas
fungdes no Municipio ou criar situagdes de conflitos de interesses;

e Promogédo, em tempo util, do debate necessario a tomada de decisdes;

e Respeito absoluto pelo quadro legal vigente e cumprimento das orientagdes internas e das
disposi¢cdes regulamentares;

e Manutengdo da mais estrita isengao e objetividade;

e Transparéncia na tomada de decisGes e na difusdo da informacao;
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e Publicitagdo das deliberagdes dos 6rgdaos municipais e das decisdes dos seus membros com
poderes para o efeito;

e |gualdade no tratamento e nao discriminagéo;

e Declaragdo de qualquer presente ou beneficio que possam influenciar aimparcialidade com que

exercem as suas fungoes.

Esse compromisso ético, transversal aos varios intervenientes nos procedimentos da Administragao,
deve funcionar como referéncia nas atitudes e comportamentos dos trabalhadores no exercicio das
suas atividades, por forma a fazer sobressair o interesse publico acrescentar valor a gestédo e

consequentemente aumentar a satisfagdo de todos os interessados.

Edigdo: 0.1 — maio/2023 Pag. 18 de 138



PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS

y 3
SMART VISION MUNICIPIO DE MURGA

ASSESSORES E AUDITORES ESTRATEGICOS

4. CARATERIZAGAO DA ENTIDADE

4.1.  Atribuigdes do Municipio

A Camara Municipal de Murga é o organismo maximo de representagcdo do concelho e dos seus
habitantes. Enquanto autarquia local, é pessoa coletiva da populagéo e do territério, dotada de 6rgaos

representativos que visam a prossecucao dos interesses proprios, comuns e especificos da populagao.

Dotada de meios técnicos e humanos, tem como objetivo caminhar na diregdo de uma administracao
local mais préxima dos cidaddos e mais célere no atendimento das necessidades e exigéncias dos seus

municipes.

No exercicio das suas fungdes, a Camara Municipal de Murga tem total autonomia no que respeita a

pessoal, patrimonio e finangas, competindo a sua gestado aos respetivos érgaos.

As suas atribuicOes e competéncias estao estritamente associadas a satisfagdo das necessidades da
comunidade local no que respeita sobretudo ao desenvolvimento socioeconédmico, ao ordenamento do

territorio, a cultura, a educacao, desporto e ao ambiente.

O Municipio de Murga é, a luz do artigo 235.° da Constituicdo da Republica Portuguesa, uma pessoa
coletiva de cariz territorial, dotado de o6rgdos representativos (Assembleia Municipal e Camara
Municipal), que visa a prossecugdo de interesses proprios da sua populagdo, designadamente nos

seguintes dominios:

a) Equipamento rural e urbano;

b) Energia;

c) Transporte e comunicagoes;

d) Educacéo, ensino e formag&o profissional;
e) Patrimonio, cultura e ciéncia;

f) Tempos, livres e desporto;

g) Saulde;

h) Acdo social;

i) Habitagéo;

j) Protecédo civil;

k) Ambiente e saneamento bdésico;

I) Defesa do consumidor;

m) Promocgédo do desenvolvimento;

n) Ordenamento do territério e urbanismo;
o) Policia municipal;

p) Cooperacgéo externa.
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4.2. Missao, Visao e Valores

0 Municipio de Murga rege-se por um conjunto de Valores, que, alinhados com a sua Misséo e a Visao,
descrevem as suas principais caracteristicas e preocupagdes, tornando explicito aquilo em que

acredita, pratica e valoriza.

4.2.1. Missao

A Camara Municipal de Murga tem por miss@o promover um servigo publico de qualidade, facilitando
uma cidadania participada e ativa através da valorizagdo das competéncias das pessoas e das

caracteristicas do territério, como garantia de um desenvolvimento sustentavel e integrado.
4.2.2. Visao

O Municipio de Murga tem como visao, potenciar e valorizar as caracteristicas do territério, das pessoas e
das estruturas socioeconémicas de Murga, culminando na satisfagdo das necessidades da comunidade
mediante a rentabilizagdo dos recursos humanos e financeiros, a promogéo da modernizagédo dos servigos

publicos e a virtualizagédo da informagao.

E também promovida a articulagio da a¢do da administracdo com os parceiros locais, com o objetivo de
incentivar o desenvolvimento social, econémico, cultural, desportivo e educativo e tendo em vista a
constituicdo de um referencial na drea da solidariedade e da incluséo social, capacitado para ultrapassar os
desafios da competitividade, da exceléncia territorial e da modernidade participativa e operativa, no quadro
de um desenvolvimento sustentavel e integrado, enquanto base de uma sociedade harmoniosa e

equilibrada.

4.2.3. Valores

Otimizar os recursos humanos e materiais disponiveis, assegurando a sua

Sustentabilidade contn?mdade e aumﬂenta'ndo a eficécia, tfendo em vista eleyados .nlvels de eficiéncia,
através duma gestédo rigorosa dos meios humanos e financeiros, fomentando a
produtividade e a qualidade dos servigos.

Solidariedade Facilitar oportunidades de acesso a bens e servigos essenciais a toda a populagéo,
mobilizando a participagdo harmoniosa, coesa e equilibrada na sociedade.

Potenciar os recursos naturais de forma criativa e sustentavel, como fator de
atracdo de investimento com vista ao desenvolvimento social e econémico

Exceléncia Territorial

Integridade Promover uma politica de honestidade, imparcialidade e respeito pelo préximo.
Sustentar toda a atuagao organizacional em principios de isengdo, igualdade e

Equidade justiga, nunca ignorando os efeitos decorrentes das medidas como o seu fim
ultimo.

Valorizar as diferencas de cada pessoa, como forma de enriquecimento

Igualdade de Género
organizacional, respeitando o(a) outro(a) na sua multiplicidade.

Promover uma atuacgao politica baseada num conjunto de praticas organizacionais
caraterizadas por processos transparentes e relagdes claras, dirigida a toda a
Transparéncia populacdo, tendo em vista a visibilidade e entendimento do seu percurso e
objetivos, e na qual todos os municipes possam participar em estrito cumprimento
da legalidade.
Tabela 3 - Valores - Municipio de Murga
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4.3. Estrutura Politica

A estrutura politica assenta em dois 6rgdos, a Camara Municipal, com fungdes essencialmente
executivas e a Assembleia Municipal, com fung¢des de natureza predominantemente deliberativa e

fiscalizadora da atividade desenvolvida pela primeira.

A mesa da Assembleia Municipal é composta por um presidente, sendo simultaneamente o presidente
da Assembleia Municipal, e por dois secretarios. A mesa é eleita por um mandato e os seus membros
sdo eleitos de entre os membros da Assembleia Municipal. Fazem ainda parte da Assembleia Municipal

todos os Presidentes das Juntas de Freguesia do concelho de Murga.

A Cémara Municipal de Murca é constituida por cinco autarcas eleitos: um Presidente, um Vice-
presidente e trés Vereadores, a quem compete, um quadro de delegacdes previamente estabelecido,
sendo responsavel pela definicdo das estratégias e politicas municipais, bem como as decisdes mais

relevantes sobre a atividade dos servigcos municipais, € que atualmente possui a seguinte composic¢ao:
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Presidente da Camara Municipal
Mario Artur Correia Lopes

Vice-Presidente da Camara Municipal
Antoénio Luis Marques

Vereadora em Regime de Permanéncia
Vilma Claudia Pereira

Vereadora sem Regime de Permanéncia
Ana Paula Rodrigues da Cruz

N (7

Vereador sem Regime de Permanéncia
Joaquim Gomes Pinto

Figura 2 - Composigdo do Executivo Municipal — Mandato 2021/2025
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4.4. Estrutura Administrativa

4.4.1. Organograma e identificacao dos Responsaveis

A organizacgao dos servigos municipais do Municipio de Murca encontra-se definida pelo Despacho n.°

3466/2023, publicado no Diario da Republica, 2.2 série n.° 54/2023 do dia 16 de margo de 2023.

A atual estrutura orgénica do Municipio de Murga encontra-se representada na Figura 3 e na Tabela 4

apresentada de seguida.

PRESIDENTE DA CAMARA MUNICIPAL

GAP GPC

DEPARTAMENTO DE
COORDENAGAO GERAL

— GCCAIl

DAG DGF DTIC DPGU DAS

uDs ulic ucc uso

STIM SLop |SAA

SRH SAA

Figura 3- Estrutura Organica do Municipio de Murga
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Unidade Organica Siglas

Servigos de Apoio a Presidéncia

Gabinete de Apoio a Presidéncia GAP
Gabinete de Protegéo Civil GPC
Departamento de Coordenacao Geral DCG
Gabinete de Prevengédo de Corrupgéo e Auditoria Interna GCCAI
Divisdo de Administragao Geral DAG
Secg¢édo de Apoio Administrativo SAA
Secg¢do de Recursos Humanos SRH
Unidade de Desenvolvimento Sustentavel ubsS
Unidade de Imagem, Comunicagao e Cultura uic
Divisao de Gestao Financeira DGF
Unidade de Contabilidade e Contratagéo Publica uccC
Seccao de Contabilidade e Aprovisionamento SCA
Seccgao de Tesouraria SC
Seccao de Contratagao Publica e Patrimonio SCPP
Divisao de Tecnologias de Informagao e Comunicagao STIC
Secgdo de Transparéncia e Informagao Municipal STIM
Divisao de Planeamento e Gestao Urbana DPGU
Seccado de Apoio Administrativo SAA
Seccgao de Licenciamentos e Obras Particulares SLOP
Unidade de Servigos Operacionais uso
Divisdo de Agao Social DAS
Seccao de Apoio Administrativo SAA

Tabela 4 - Identificagdo das Unidades Orgénicas e respetivos Responsaveis - Municipio de Murga
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4.4.2. Sistemas de Informacgao

O Municipio de Murga dispde de um sistema informatico o qual é da responsabilidade da Software-
House - Medidata. O ERP SIGMA é um sistema integrado e completo, constituido por um conjunto de
modulos e sistemas de gestdo da informagéo, que permitem, de uma forma facil e versatil o tratamento
global da informagéo de acordo com as necessidades especificas dos organismos da Administragéo

Publica Local.

A Tabela 5 apresentada de seguida, identifica os aplicativos atualmente utilizados pelo Municipio no

conjunto de solugdes do ERP SIGMA, assim como, quais as unidades organicas que as utilizam.

Aplicagbes

Servigo(s) que utiliza

Sigma — Sistema Integrado de Gestao Municipal

OBM - Obras Municipais

ARM - Aprovisionamento

SNC-AP - Sistemas de Normalizagdo Contabilistica da
Administracédo Publica

PAT - Patrimdnio

MAQ - Parque de Maquinas e Viaturas
PES - Recrutamento e Selecao de Pessoal
Feiras e mercados

Habitacao e rendas

Urbanismo

Recursos humanos

Todos os servigos do
Municipio
DGF/SCCP/SCA
DGF/SCA

DGF/SCA

DGF/SCCP
DGF/SCA
DAG (Balc&o Unico)
DAG (Balc&o Unico)
DPGU
DAG/SRH

Slgmqatendlmentg - Sistema Integrado de Documentos e DAG (Balcio Unico) /GAP
Atendimento Municipal

Sigmadoc — Gestdo Documental Todos os servigos do

Municipio
Sigmaflow — Aplicagdo Integrada de Workflow Todos os SETvigos do

Municipio
Sigmaintra — Intranet Autarquica Todos os §e’r\(|<;os do

Municipio

Tabela 5 - Sistemas de Informagéo - Municipio de Murca
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5. IDENTIFICAGAO, ANALISE E AVALIAGAO DE RISCO E MEDIDAS PREVENTIVAS

Todas as organizagdes incorrem em incertezas quanto ao éxito da prossecugdo da sua estratégia e
objetivos, sendo importante conhecer se o incumprimento das metas tragadas decorre da deficiéncia

da estratégia, da sua execugao ou, até, de comportamentos fraudulentos e lesivos dos ativos.

E, assim, primordial conhecer os riscos a que o Municipio de Murga se encontra sujeito, para poder

avalia-los e administra-los.

O risco pode ser definido como “a combinagdo da probabilidade de um acontecimento e das suas
consequéncias” (ISO/IEC Guide 73). O simples facto de existir atividade, abre a possibilidade de ocorréncia
de eventos ou situagbes cujas consequéncias constituem oportunidades para obter vantagens (lado

positivo) ou entdo ameacas ao sucesso (lado negativo)” (Norma de Gestdo de Riscos, FERMA, 2003, p.3).

A gestdo de risco é um processo de identificagdo, andlise, tratamento e monitorizagdo dos riscos
inerentes as atividades de prossecucao das atribuigdes e competéncias das instituigdes, tendo por
objetivo a defesa e protegdo de cada interveniente nos diversos processos, numa perspetiva de
melhoria continua. Trata-se de uma atividade que envolve a gestao, stricto sensu, a identificagcao de
riscos inerentes as atividades passadas, presentes e futuras de uma organizagéo, dado que a gestao
de riscos “deve ser um processo continuo e em constante desenvolvimento aplicado a estratégia da
organizagdo e a implementacdo dessa mesma estratégia” (Norma de Gestdo de Riscos, FERMA, 2003,
p.3).

A 4
| Estabelecer o Contexto ‘

m

v =

o) . ) o [* »| £
2 | » I Identificacao do Risco I‘g ©
= : @
g § 2
[&] v = @
L] = c
‘ . <

S e > Analise do Risco 5 8 le— 3
i rg: v
8 l o 2
5 g ]
£ " g || €
S e > I Avaliag3o do Risco IE +— o
o 2
e

=]

v =

,—.| Tratamento do Risco ‘4——»

Figura 4 - Processo de gestdo de risco, de acordo com a ISO 371000

ApOs a identificacdo, andlise e avaliagcao de risco, devem ser definidas as medidas que mitiguem os

riscos encontrados e quais as agdes que pretendem adotar face aos mesmos, ou seja, se pretendem:

= Evitar o risco de corrupgéo, eliminando a causa;

= Prevenir o risco de corrupgéo, minimizando a ocorréncia;
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»= Aceitar o risco de corrupgéo, acolhendo as consequéncias;

»= Transferir o risco de corrupgao, imputando-o a terceiros.

Em face da identificagdo, andlise e avaliagdo de risco é consubstanciado um Plano de Agao que
concretiza as agdes e as medidas preventivas e corretivas, com a inclusdo de um cronograma de
implementacéao e identificacdo dos responsaveis, o qual serd tido em consideragao no decorrer da
implementacdo e monitorizagdo da prevengdo de riscos de gestdo, incluindo os de corrupgédo e
infracdes conexas. Acresce referir, que a gestao de riscos é uma responsabilidade de todos os

trabalhadores do Municipio de Murga, independentemente da sua fungéo.

Assim, a gestao de risco deve ser uma das componentes da cultura organizacional do Municipio de
Murca, de modo a estar presente em todos os processos de gestdo. Os riscos que o Municipio
apresenta podem ter origem em fatores internos ou externos. Um exemplo de fator interno pode ser a
liquidez, ou seja, se 0 Municipio ndo possuir liquidez para concretizar os seus objetivos, pde em risco,
ndo so6 a prépria autossuficiéncia, como também o seu objetivo principal de satisfazer as necessidades
dos municipes. A regulamentacéo (Lei do Orgamento de Estado), tem origem externa, podendo limitar

o proprio orgamento do Municipio, e por consequéncia, os objetivos do mesmo.

Perante o exposto, é crucial, que exista uma comunicagao soélida e eficiente por parte de todos os
trabalhadores, para que entendam os principios basicos da gestao de risco e consigam aplica-los no
seu dia-a-dia. Assim, é necessario haver um acompanhamento ao longo de todos os processos de
gestdo derisco, de forma a assegurar uma diminuigdo da ocorréncia dos riscos e a pratica de corrupgéo

ou infragOes conexas, bem como o envolvimento de todas as partes que integram o Municipio de Murga.

5.1. Identificagao das areas de risco ou potencial risco

No decorrer do processo de elaboragdo do relatério de avaliacdo de riscos de corrupgao, foram
identificadas duas areas de risco ou com potencial risco de corrupgdo e infragdes conexas,

designadamente:

o Contratagao Publica;

e Concessao de Beneficios;

e Recursos Humanos;

e Gestao Financeira;

e Urbanizagéo e Edificacao;

e Fiscalizagdo de Regulamentos e Posturas Municipais;

e Ciberseguranca.
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Na tabela seguinte (Tabela 6) sdo apresentados os responsdveis por cada area objeto de andlise.

Areas de risco Identificagao dos Responsaveis
Contratagao Publica Mario Sampaio / Patricia Margalho / Hélder Damiro
Concessao de Beneficios José Moutinho
Recursos Humanos Mdrio Sampaio
Gestao Financeira Mario Sampaio / Vitor Teixeira
Urbanismo e Edificagao Maria dos Anjos
Fiscalizagao de Regulamentos e Posturas Municipais José Pinheiro
Ciberseguranga Anténio Alves

Tabela 6 - Responsdveis por cada drea objeto de andlise

AVALIAGAO DO RISCO

Para a realizagcdo da avaliagdo dos riscos foi utilizado um referencial metodolégico ao nivel da
ponderagdo do nivel de risco, designadamente, a framework Enterprise Risk Management (ERM)

desenvolvida pelo Committee of Sponsoring Organizations of the Treadway Commission (COSO).

0 referido referencial preconiza que os riscos sao analisados, considerando-se a sua probabilidade e o
impacto como base para determinar o modo pelo qual deverao ser geridos, e, depois, serdo associados
aos objetivos que podem influenciar. Avaliam-se os riscos considerando os seus efeitos inerentes e
residuais, bem como a sua probabilidade e o seu impacto. O risco inerente é considerado o risco que
uma entidade tera de enfrentar na falta de medidas que possa adotar para alterar a probabilidade de
ocorréncia dos eventos, enquanto que o risco residual é aquele que ainda permanece apds a resposta

da mesma.

Apés identificagcdo dos riscos, devem ser identificadas um conjunto de medidas que visem mitigar

€esSses riscos.

A probabilidade
representa a

o O impacto representa e .
possibilidade de que x o eFf,eito do gvento = Nivel de Risco
um determinado evento
ocorrera

Figura 5 - Férmula de célculo do Nivel de Risco
Um risco com reduzida probabilidade de ocorréncia e baixo potencial de impacto, geralmente, ndo

requer maiores consideragdes. Por outro lado, um risco com elevada probabilidade de ocorréncia e um

potencial de impacto significativo obriga a uma atengao consideravel.

A Tabela 7 e Tabela 8 ilustram e designam os niveis e graduagao do risco considerados no presente

relatério (Probabilidade x Impacto).
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Possibilidade de ocorréncia, mas Possibilidade de ocorréncia, mas Forte possibilidade de ocorréncia e
PROBABILIDADE DE OCORRENCIA com hipéteses de mitigar o evento com hipteses de mitigar o evento ipd iti

(P) com o controlo existente para o através de decisdes e agdes
tratar. adicionais.

FRACO MODERADO ELEVADO

Impacto moderado  sobre a Impact significativo sobre
estratégia de implementacdo do e ia de implemel
projeto.

Impacto fraco sobre a estratégia de

IMPACTO (1) implementagéo do projeto.

Tabela 7 - Grelha de graduacgdo do risco

Nivel de Risco
(Célculo do nivel de risco = probabilidade x impacto)

Probabilidade (P)
Risco (R)

Elevado Moderado Fraco
3 2 1

Elevado

o R

Impacto Moderado
4 2
0 2 | I
Fraco
3 3 2 1

. Elevado. | Moderado Fraco

Tabela 8 - Matriz de avaliagdo do risco

Considerando o referencial metodoldgico acima referido, a andlise e avaliagdo dos riscos que consta

no presente relatério é composta por:

= Matriz de Levantamento: Em primeira instancia, foi analisado o levantamento® efetuado as
praticas existentes nas dreas de risco consideradas, e a frequéncia com que essas se
verificam. Desta andlise, foram identificados os possiveis riscos provenientes dessas

praticas, que foram posteriormente classificados (Matriz de Risco);

= Matriz de Risco: Procura classificar a exposi¢do ao risco de cada item listado, de forma
visualmente elucidativa. A exposicao é calculada através da combinacgédo da probabilidade
de o risco acontecer (numerada de 1 - Fraco a 3 - Elevado), com o impacto que podera ter
(identificado de 1 — Fraco a 3 - Elevado). No entanto, para além de identificar a
probabilidade e o impacto dos riscos considerados, a matriz em causa permite também

cruzar os niveis atribuidos e obter uma classificagdo e, consequentemente, uma cor que

T Importa salientar, que nesta fase, foram realizadas reunides com estes servigos, de forma a apurar as fragilidades existentes
e consequentemente os riscos inerentes a estas atividades.
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corresponde ao nivel de risco. Sendo que estas tém uma graduagdo de cores que variam
entre o verde, amarelo e vermelho, onde o primeiro se traduz num risco pouco preocupante

e o Ultimo num risco alarmante;

» Matriz de Medidas Propostas/ Plano de Agao: Constam as medidas propostas a adotar pelo
Municipio de Murga, para eliminar e mitigar os riscos encontrados, assim como, as agdes e

sub-ac¢des do Plano de Agao subjacentes as medidas apresentadas.

Definigdo das
medidas para
mitigar/eliminar o
risco e
enquadramento
destas num Plano
de Agédo

Identificagdo do Matriz de

potencial risco e Medidas

classificagéo do Propostas /
mesmo Plano de Agao

Levantamento
Matriz de das praticas e

Levantamento frequéncia das

mesmas

Matriz de Risco

Figura 6 - Interacdo entre a Matriz de Levantamento, a Matriz de Risco e a Matriz de Medidas Propostas e Plano de Agéo

Por fim, serdo apresentadas um conjunto de acgoes, vertidas num Plano de Acdo, que advém da
ponderacao e valoragcdo da probabilidade e do impacto do risco apurado e as medidas técnicas e

organizativas propostas para colmatar as ameagas.
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Nas tabelas seguintes sdo apresentadas as matrizes de risco por cada area de risco.
5.1.1.

Contratagao Publica

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref _ Nivel de Risco (Probabilidade x Impacto) Ref _
Ri ) Descricao M d'ii Descricao
Isco Probabilidade ‘ Impacto ‘ Classificagdo edida
Deficiente controlo dos contr~atos de aquisigdo e Manutengao do uso do médulo da funcionalidade de gestdo de contratos
RCP.01 | consequentemente na recegéo e na 1 2 2 MCP.01 . o
- disponibilizados pela Software House.
armazenagem de bens e servigos.
Acessos ou permissdes excessivas que podem Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas e
resultar no acesso indevido a informag&o e MCP.02 realizagdo de monitorizagéo corrente do controlo adequado das permissdes
quebra de sigilo. Consequentemente pode existir : e acessos a plataformas e ficheiros no dmbito da aquisicdo de bens e
RCP.02 perda dos registos e violagao da informacéo e 1 ” 9 Servigos.
utilizagao de |nfo.rmag:ao para qualquer vantagem Sensibilizar os trabalhadores a atuarem na base de principios éticos, como
pessoal, de terceiros ou de qualquer outra forma Mcp.o3 | @ integridade, a honestidade e o profissionalismo, que espelhem elevados
contraria Ie,| ou alnd§ em detnmenftq QOS ’ padrdes comportamentais vertidos no Cédigo de Conduta de normas
objetivos legitimos e éticos do Municipio. relativas a restrigdo de acessos a informacéo.
Falha na comunicagao entre os servigos no Atualizagdo e aprovagao do manual de procedimentos no ambito dos
RCP.03 S : 2 2 4 MCP.04 . L P
processo de aquisi¢do de bens e servigos. procedimentos do processo aquisitivo de contratagao publica.
Falha ou duplicagdo de tarefas, devido a Atualizag@o e aprovagao do manual de procedimentos no ambito dos
RCP.04 | indefini¢gdo de responsabilidades de cada um dos 1 2 2 MCP.04 ag provag ua’ de p PR
. : procedimentos do processo aquisitivo de contratagao publica.
intervenientes.
Apés a confirmacgao da necessidade de contratagéo, deve-se ser realizado o
Deficiente planeamento na elaboragéo das pegas planeamento do procedimento de modo a assegurar que é efetuado com a
procedimentais de contratagao publica para a devida antecedéncia e assegurar que sejam os prazos razoaveis para cada
aquisicdo de bens e servigos, o qual coloca em etapa do procedimento pré-contratual e para a execugao do contrato.
RCP.05 . 1 2 2 MCP.08 . o~
causa que sejam assegurados os prazos 0 planeamento deve conter: a previsao de todas as fases do concurso, com
razodveis para o seu desenvolvimento, bem base em estimativas fundamentadas, a verificag@o dos fundos financeiros
como o cumprimento dos requisitos legais. adstritos a aquisi¢do e a avaliagdo das circunstancias que poderdo vir a ter
impacto no contrato.

Edicdo: 0.1 — maio/2023

Pag. 31 de 138




§ %* . PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
QL ~  SMART VISION MUNICIPIO DE MURGA
4£;M\}?‘ ASSESSORES E AUDITORES ESTRATEGICOS
Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref _ Nivel de Risco (Probabilidade x Impacto) Ref _
Ri ) Descricao M d';i Descricao
Isco Probabilidade | Impacto | Classificagio edida

Monitorizar os procedimentos de contratagdo publica através de amostras
MCP.09 | aleatdrias de processos de modo a verificar o cumprimento do CCP e
outras disposic¢des legais, caso aplicavel.

Promover formagéo interna dos varios intervenientes no ambito dos
procedimentos aquisitivos, visando a uniformizagdo de metodologias e
critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.

MCP.10

Risco de erro humano na tramitagédo do
procedimento e morosidade na apreciagao,

~ Enviar alertas aos servigos requisitantes de modo a realizarem o
nomeadamente na preparagao das pecas e

RCP.06 | . ~ P . 1 2 2 MCP.11 | levantamento das necessidades de cada servigo a fim de efetuarem o
informagdes ao 6rgdo competente, devido ao . ~
. N : devido planeamento de contratacao.
nimero muito significativo de procedimentos
identificados como necessidades urgentes.
~ . —_— A avaliagdo das necessidades de contratacao deve iniciar-se antes e/ou
Aprovacao de procedimentos aquisitivos de bens ~ inf =
e servigcos desnecessdrios, duplicados com a elaboragéo de informagédo com orgamento.
RCP.07 . . ' ! 1 3 3 MCP.27 | Aidentificagdo de determinada necessidade deve ser sempre questionada
fracionados ou de baixa qualidade, ou de R o . . ~
. . . face a possibilidade de se encontrarem alternativas a contratagdo, mesmo
investimentos sobrestimados. . ) L
nos casos de ajuste direto simplificado.
. . . Aquando a elaboragdo do orgamento, deve ser verificado com os servigos
Ausgpcla de harmonlgagao de ngcgsmdades de MCP.12 requisitantes as necessidades de aquisi¢cdo para os anos seguintes.
aquisicéo entre as unidades organicas causada
RCP.08 | pelo fracionamento da despesa o que pode levar 2 2 4
a perdas de eficiéncia e de economia processual Implementag&o de um plano de comunicagéo interna em matéria de
e financeira. MCP.13 | contratacdo publica através de reunides internas entre os servigos e o
6rgdo executivo.
Deficiente instrugdo dos pedidos de contratagao
causada pela falta de fundamentagéo (da
decis@o de contratar, do prego base proposto e, Realizagdo de agdes esclarecimento/ sensibilizagédo e de formacgéo na area
RCP.09 ) ) ~ 1 2 2 MCP.14 R X - -
se for o caso das entidades a convidar, da ndo da contratagédo publica para interlocutores dos servigos requisitantes.
contratagéo por lotes e do prego anormalmente
baixo).
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. I Ref. o
Ri Descrigao Medid Descricao
Isco Probabilidade | Impacto | Classificagio edida
MCP.15 | Verificagédo dos fundos disponiveis no momento da contratacéo.
RCP.10 IneX|stenC|a~de dotacao disponivel no momento 1 2 2
de aprovacgao.
MCP.16 | Instituir o cabimento prévio como condi¢ao para a aprovagao da aquisigao.
¢ ¢ ¢
RCP.11 Alteracdes orgamentais efetuadas face as 1 2 2 MCP.12 Aquando a elaboragao do orgamento, deve ser verificado com os servigos
) necessidades apos aprovagao. ) requisitantes as necessidades de aquisigdo para os anos seguintes.
A avaliagdo das necessidades de contratacao deve iniciar-se antes e/ou
Inexisténcia da necessidade de aquisi¢do do bem com a elaboragéo de informagédo com orgamento.
RCP.12 | ou servigo, através da possibilidade da utilizagao 2 1 2 MCP.27 | Aidentificagdo de determinada necessidade deve ser sempre questionada
de recursos proprios. face a possibilidade de se encontrarem alternativas a contratagdo, mesmo
nos casos de ajuste direto simplificado.
Realizagao de sessodes de esclarecimento/ sensibilizacdo e formagéo na
MCP.20 | area da contratacdo publica para os profissionais desta area, potenciais
¢
gestores de contrato e interlocutores dos servigos requisitantes.
Deficiente cumprimento de diplomas legais e T . - -
regulamentares no ambito da contratago Promover formagéo interna dos varios intervenientes no ambito dos
RCP.13 | pdblica nos procedimentos pré-contratuais e 1 3 3 Mcp.10 | Procedimentos aquisitivos, visando a uniformizagao de metodologias e
possibilidade de existéncia de contratos ) critérios, bem como a atualizagdo constante dos trabalhadores com os
invélidos para a aquisigdo de bens e servigos. diplomas legais em vigor, nomeadamente o CCP.
MCP.28 Difundir a informagdo de uma forma clara sobre as instrugdes que regulam
’ os procedimentos de contratagéo publica, em todas as suas fases.
Falta de harmonizagao dos procedimentos pre- Atualizagdo e aprovagédo do manual de procedimentos no ambito dos
RCP.14 | contratuais de formac&o dos contratos publicos 1 2 2 MCP.04 ¢ P ¢ P

e sua execugao.

procedimentos do processo aquisitivo de contratagado publica.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. o Ref. o
Risco Descrigao - SR Medida Descrigao
! Probabilidade Impacto Classificagao
Atualizag@o e aprovagao do manual de procedimentos no ambito dos
MCP.04 . L P
procedimentos do processo aquisitivo de contratagao publica.
Invocacao indevida do regime da contratagao
RCP.15 | excluida ou de critérios materiais para a escolha 1 3 3 - e . .
- . Promover formagao interna dos varios intervenientes no ambito dos
do ajuste direto. . L - . . .
procedimentos aquisitivos, visando a uniformizagédo de metodologias e
MCP.10 N R
critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.
MCP.22 Realizagdo de planeamento atempado das necessidades, de modo a
: concentrar a respetiva contratagdo no minimo de procedimentos.
Gestao adequada dos contratos plurianuais de aquisi¢gao de bens e servigos
McP.23 | ¢Om carater de continuidade de modo a que os procedimentos tendentes a
) sua renovagao sejam iniciados em momento que permita a sua efetiva
conclusdo antes da cessacgao da vigéncia dos anteriores.
) ) . MCP.24 Fixagdo de prazos adequados e identificagdo de atos téticos relativamente
Recurso ao ajuste direto em detrimento de outros ) a autorizagdes e pareceres prévios a contratagao.
RCP.16 procedimentos de contratagdo publica previstos 1 3 3
no CCP, por forma atdetsfa\!oreclzglr.a promogao da Promover formac3o interna dos varios intervenientes no ambito dos
concorrencia na contratagao publica. MCP.10 procedimentos aquisitivos, visando a uniformizag¢édo de metodologias e
: critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.
MCP.25 Promover a adesdo a mecanismos de centralizagdo de compras para a
) aquisicdo de bens e servigos, sempre que possivel.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como
McP.03 | @ integridade, a honestidade e o profissionalismo, que espelhem elevados

padroes comportamentais vertidos no Cédigo de Conduta de normas
relativas a restricdo de acessos a informagao.
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Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. .
Ri Descrigao Medid Descricao
Isco Probabilidade | Impacto | Classificagio edida
Formalizagdo do procedimento aquisitivo apos a Reforgo e divulgacao dos principios da realizagdo da despesa e da
RCP.17 = ; 1 2 2 MCP.26 R ;
entrega do bem e/ou prestacao de servigos. contratagdo publica vertidos na Norma de Controlo Interno (NCI).
Promover formagao interna dos varios intervenientes no ambito dos
o ] . MCP.10 procedimentos aquisitivos, visando a uniformizag&o de metodologias e
Reduzido investimento na preparacao das pegas ’ critérios, bem como a atualizag&o constante dos trabalhadores com os
do procedimento, e respetivos anexos, o que diplomas legais em vigor, nomeadamente o CCP.
RCP.18 | pode conduzir a incongruéncias entre as pegas 2 2 4
procedimentais e o contrato para aquisi¢cdo de
bens e servigos. Difundir a informag&do de uma forma clara sobre as instru¢des que regulam
MCP.28 ; O
os procedimentos de contratagéo publica, em todas as suas fases.
Realizagdo de despesa fora do ambito das Difundir a informac&do de uma forma clara sobre as instru¢des que regulam
RCP.19 oY e 1 2 2 MCP.30 IR . .
atribuigdes definidas. as atribuicbes e competéncias do Municipio.
Redefinigdo por escrito das responsabilidades de cada servigo/trabalhador
: N MCP.29 L :
Risco de erro humano na tramitagao dos no processo de aquisi¢cdo de bens e de servigos, em todas as suas etapas.
procedimentos de contratagdo publica e na
RCP.20 preparagao'dgs: pecas e |nform§90es, devido a 1 2 z Promover formagéo interna dos varios intervenientes no ambito dos
falta de definigdo de responsabilidades no . - - . . .
. : procedimentos aquisitivos, visando a uniformizacdo de metodologias e
processo de aquisi¢do de bens e servicos. MCP.10 Ny NP
critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.
Falta de autonomia dos responsaveis de Atualizag@o e aprovagao do manual de procedimentos no ambito dos
RCP.21 | processo para o desenvolvimento da melhoria 1 2 2 MCP.04 ag P ¢ ua’ de p R
; A procedimentos do processo aquisitivo de contratagao publica.
continua no &mbito dos seus processos.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref _ Nivel de Risco (Probabilidade x Impacto) Ref _
Ri ) Descricao M d';i Descricao
e Probabilidade | Impacto | Classificagio BEltd
Garantir que as clausulas contratuais definidas séo legais e que o seu
N30 execucio do servico contratado conforme o clausulado é claro e rigoroso, ndo existindo erros, ambiguidades, lacunas ou
RCP.22 retendidog ¢ 1 2 2 MCP.31 | omissdes através da verificagdo das pegas por mais do que um trabalhador
P ’ e implementar um sistema de controlo interno que garanta o
supervisionamento e a atempada execugao dos contratos.
N s . Nao designar os mesmos elementos, de forma reiterada, para a
Constituicdo dos juris no procedimento para a S TN . ~
o . S determinagao dos requisitos implicitos nos procedimentos de contratagéao,
RCP.23 | aquisigéo de bens e servigos, com rotatividade 2 2 4 MCP.32 . . . PR
- - P . P mediante os recursos humanos disponiveis para as especificagdes
reduzida face ao nimero de técnicos disponiveis. . ;
concursais, sempre que possivel.
Existéncia de conflito de interesses que ponham
em causa a transparéncia na preparacgao e . = S . . o
RCP.24 | tramitacdo do procedimento de modo a 1 3 3 MCP.33 Solicitar declaragéo de |neX|stenC|§ de conflito de mjeresses dos juris e
: gestores de contrato na contratagdo de bens e servigos (anexo XlIl do CCP).
promover o favorecimento de fornecedores na
contratagdo de bens e servigos.
Reforgo na rotatividade dos fornecedores na aquisi¢édo de bens e servigos e
MCP.05 | manutencao do controlo de montantes totais adjudicados em ajustes por
Existéncia de aquisi¢coes diversas ao mesmo fornecedor.
RCP.25 | fornecedor e repeticao do procedimento ao longo 1 2 2
do tempo. Caso o fornecedor ndo apresente proposta, ndo convidar o mesmo
MCP.07 | fornecedor mais do que duas vezes a um procedimento para um processo
aquisitivo com o mesmo fim.
Nao designar os mesmos elementos, de forma reiterada, para a
MCP.32 determinagao dos requisitos implicitos nos procedimentos de contratagéo,
’ mediante os recursos humanos disponiveis para as especificagdes
Auséncia de imparcialidade nos critérios de concursais, sempre que possivel.
RCP.26 ~ 1 2 2
selegdo de fornecedores.
MCP.33 Solicitar declaragao de inexisténcia de conflito de interesses dos juris e

gestores de contrato na contratagdo de bens e servigos (anexo XlIl do CCP).
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Matriz de Risco - Contratacao Publica

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.
Risco

Nivel de Risco (Probabilidade x Impacto)

Descri¢ao

Probabilidade Impacto

Classificagao

Ref.
Medida

Descricao

RCP.27

Incumprimento dos prazos de apresentagéo de
propostas por parte dos fornecedores e
aceitagdo das mesmas para além do prazo
fixado para apresentagéo das propostas
conforme definido no artigo n.° 63 do capitulo V
do CCP.

MCP.34

Utilizagéo da Plataforma de Contratagdo Publica como meio privilegiado de
suporte a contratagdo de bens e servigos, exceto o regime de ajuste direto
simplificado.

MCP.35

A publicacdo deve identificar claramente o prazo fixado para a
apresentacdo das propostas, ndo podendo ser aceites candidaturas
entregues fora de prazo.

MCP.36

Verificagéo dos prazos fixados de entrega das propostas no ambito dos
procedimentos aquisitivos constantes no relatério de andlise a fim de dar
cumprimento a todas as disposic¢des legais.

MCP.10

Promover formagéo interna dos varios intervenientes no &mbito dos
procedimentos aquisitivos, visando a uniformizagdo de metodologias e
critérios, bem como a atualizag&do constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.

RCP.28

Falha na transparéncia que podera conduzir ao
privilégio a determinadas entidades na aquisi¢ao 1 2
de bens e servigos.

MCP.34

Utilizagéo da Plataforma de Contratagdo Publica como meio privilegiado de
suporte a contratagdo de bens e servigos, exceto o regime de ajuste direto
simplificado.

MCP.25

Promover a adesdo a mecanismos de centralizagdo de compras para a
aquisicdo de bens e servigos, sempre que possivel.

MCP.35

A publicagdo deve identificar claramente o prazo fixado para a
apresentacdo das propostas, ndo podendo ser aceites candidaturas
entregues fora de prazo.

RCP.29

Utilizagé@o de procedimentos concursais
inadequados ao tipo e caracteristicas da 1 2
contratagao.

MCP.09

Monitorizar os procedimentos de contratagdo publica através de amostras
aleatédrias de processos de modo a verificar o cumprimento do CCP e
outras disposigdes legais, caso aplicavel.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri ) Descricao M d';i Descricao
Isco Probabilidade | Impacto | Classificagio edida
Promover formagéao interna dos varios intervenientes no ambito dos
procedimentos aquisitivos, visando a uniformizag@o de metodologias e
MCP.10 N R
critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.
MCP.41 A adjudicagao tem de ser fundamentada nos critérios previstos no
) programa de concurso.
Utilizagdo da Plataforma de Contratagdo Publica como meio privilegiado de
MCP.34 | suporte a contratacao de bens e servigos, exceto o regime de ajuste direto
simplificado.
- - No tratamento das estimativas de gastos dos bens/servigos a adquirir deve
Possibilidade de aquisigdes a pregos altos e ) - . ~
RCP.30 . B . 2 1 2 MCP.42 | sertido por base, especialmente, consulta de mercado e informacgéo
baixa qualidade relativamente ao mercado. A '
relevante sobre aquisi¢cdes anteriores para a fundamento do preco de base.
. . ~ . . Monitorizar os procedimentos de contratagdo publica através de amostras
Incumprimento da legislagao em vigor e possivel e i -
N . MCP.09 | aleatdrias de processos de modo a verificar o cumprimento do CCP e
falha na transparéncia dos procedimentos . - . .
do na . blicitacio da adiudicac outras disposic¢oes legais, caso aplicavel.
RCp.31 | quando ndo existe a publicitacdo da adjudicacéo 1 2 9
dos procedimentos no @mbito do CCP, quando . . . S o
. S Garantir o cumprimento do requisito de publicitagdo da adjudicagédo dos
tal seja obrigatério no Portal dos Contratos . -
st MCP.43 | procedimentos no Portal dos Contratos Publicos (Portal Base.Gov), exceto
Publicos (Portal Base.Gov). : X e
os ajustes diretos simplificados.
Falha nos prazos de notlflca(;e}o aos . Utilizagdo da Plataforma de Contratagdo Publica como meio privilegiado de
concorrentes nos termos legais sobre a decisdo A ~ . . . .
RCP.32 L 1 2 2 MCP.34 | suporte a contratagao de bens e servigos, exceto o regime de ajuste direto
de adjudicagdo e consequentemente L
. . . = ) simplificado.
incumprimento da legislagdo em vigor.
Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro
documento equivalente) assinados pelos gestores de contrato para o
- o s MCP.44 ~ ~ ) ; .
Deficiente controlo de execugéo fisica e controlo de recegao/ execugdo de bens e servicos, juntando a respetiva
RCP.33 | financeira dos contratos de aquisigao de bens e 1 2 2 documentag&o ao processo de pagamento.
servigos.
MCP.45 | Utilizagao da funcionalidade de gestao de contratos.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.
Risco

Nivel de Risco (Probabilidade x Impacto)

Descri¢ao

Probabilidade Impacto

Classificagao

Ref.
Medida

Descri¢ao

RCP.34

Possibilidade de os gastos serem superiores ao
orgamentado e contratado.

MCP.31

Garantir que as clausulas contratuais definidas séo legais e que o seu
clausulado é claro e rigoroso, nao existindo erros, ambiguidades, lacunas ou
omissoes através da verificagdo das pecgas por mais do que um trabalhador
e implementar um sistema de controlo interno que garanta o
supervisionamento e a atempada execugao dos contratos.

RCP.35

Incumprimento dos prazos de execugéo do
contrato.

MCP.31

Garantir que as cldusulas contratuais definidas séo legais e que o seu
clausulado é claro e rigoroso, nao existindo erros, ambiguidades, lacunas ou
omissOes através da verificagdo das pecas por mais do que um trabalhador
e implementar um sistema de controlo interno que garanta o
supervisionamento e a atempada execugdo dos contratos.

RCP.36

Falha na qualidade dos bens e/ou servigos
relativamente ao contratado.

MCP.31

Garantir que as cldusulas contratuais definidas séo legais e que o seu
clausulado é claro e rigoroso, ndo existindo erros, ambiguidades, lacunas ou
omissOes através da verificagdo das pecas por mais do que um trabalhador
e implementar um sistema de controlo interno que garanta o
supervisionamento e a atempada execugado dos contratos.

MCP.44

Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro
documento equivalente) assinados pelos gestores de contrato para o
controlo de recegdo/ execugao de bens e servigos, juntando a respetiva
documentacgao ao processo de pagamento.

RCP.37

Inexisténcia de um controlo adequado dos bens
ou servigos adquiridos.

MCP.44

Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro
documento equivalente) assinados pelos gestores de contrato para o
controlo de recegdo/ execugdo de bens e servigos, juntando a respetiva
documentagao ao processo de pagamento.

RCP.38

Desconhecimento de indicios de corrupgéo e
infragdes conexas no ambito da Contratagao 1 3
Publica para aquisigao de bens e servigos.

MCP.17

Implementagao e monitorizagdo de um canal de denuncias ao abrigo da Lei
n.° 93/2021, de 20 de dezembro.
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Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. o Ref. o
Ri Descrigao Medid Descricao
Isco Probabilidade | Impacto | Classificagio edida
. L . Garantir que as clausulas contratuais definidas séo legais e que o seu
Incumprimento das obrigac¢des legais por parte . . ~ " A
clausulado é claro e rigoroso, nao existindo erros, ambiguidades, lacunas ou
do clausulado, pondo em causa o agravamento S . e .
RCP.39 . . 1 3 3 MCP.31 | omissdes através da verificagcdo das pegas por mais do que um trabalhador
dos gastos contratuais ou o adiamento dos . - .
~ e implementar um sistema de controlo interno que garanta o
prazos de execugéo. - ~
supervisionamento e a atempada execugao dos contratos.
Inexisténcia de nomeagdo do Gestor de Nomear e implementar a figura do Gestor de Procedimento e do Gestor de
RCP.40 | Procedimento e do Gestor de Contrato para a 1 3 3 MCP.19 P 9
S - Contrato previsto no CCP.
aquisicé@o de bens e servigos.
Desconhecimento de indicios de corrupgdo e Implementacgao e monitorizagdo de um canal de denuncias ao abrigo da Lei
RCP.41 | infragdes conexas no ambito da Contratagédo 1 3 3 MCP.17 Op ¢ ¢ 9
. L . n.° 93/2021, de 20 de dezembro.
Publica para aquisigdo de material de stock.
Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro
MCP.44 documento equivalente) assinados pelos gestores de contrato para o
) controlo de recegdo/execucao de bens e servigos, juntando a respetiva
Inexisténcia de um controlo adequado das documentag&o ao processo de pagamento.
RCP.42 o - 3 2
entradas dos materiais de stock adquiridos.
O registo da entrada em Armazém s6 deve ser efetuado apds conferéncia
MCP.53 | (quantidades e qualidade geral do material) da entrega e confrontagdo com
a guia de remessa, fatura ou documento equivalente.
MCP.49 Definigdo por escrito dos responsdveis e respetivas responsabilidades do
) servigo responsavel pela gestdo de armazém.
) L ) . Os materiais de stock que se encontram no exterior do armazém (britas,
Rep.43 | Risco de apropriagdo indevida de matérias- 2 2 4 MCP.57 | areias entre outros) devem ser verificados através da guia de saida ou
primas e produtos (materiais de stock). documento equivalente pela portaria.
MCP.50 Limitar o acesso aos armazéns aos trabalhadores que pertengam ao

servigo responsavel pela gestdo dos armazéns.
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Probabilidade

Impacto

Classificagao

Ref.
Medida

Descri¢ao

RCP.44

Falta de controlo no acesso ao armazém.

MCP.50

Limitar o acesso aos armazéns aos trabalhadores que pertengam ao
servigo responsavel pela gestao dos armazéns.

RCP.45

Inexisténcia de contagens de inventario e
consequentemente valores contabilizados
enviesados.

MCP.51

Os inventarios devem ser periodicamente sujeitos a inventariagao fisica,
podendo utilizar-se testes de amostragem, comparando-se o inventario
fisico com o registado na aplicagédo informatica de apoio a gestao de
stocks.

RCP.46

Risco de regularizagdes de existéncias
(inventarios), de entradas e de saidas sem
suporte documental e correspondente
autorizagao.

MCP.53

0 registo da entrada em Armazém so deve ser efetuado apds conferéncia
(quantidades e qualidade geral do material) da entrega e confrontagdo com
a guia de remessa, fatura ou documento equivalente.

MCP.06

Sempre que exista a devolugao de materiais de stock ao armazém ou ao
fornecedor devem ser alvo de registo na aplicagao de suporte a gestéo de
stocks.

MCP.51

Os inventarios devem ser periodicamente sujeitos a inventariagao fisica,
podendo utilizar-se testes de amostragem, comparando-se o inventario
fisico com o registado na aplicagédo informatica de apoio a gestao de
stocks.

MCP.52

Proceder as contagens fisicas dos inventarios com referéncia ao final do
periodo, ou, ao longo do periodo, de forma rotativa, de modo a que cada
bem seja contado, pelo menos, uma vez em cada periodo.

Identificar os bens quanto a sua natureza, quantidade e custos unitarios e
globais, por forma a permitir a verificagdo, a todo o momento, da
correspondéncia entre as contagens fisicas e os respetivos registos
contabilisticos.

MCP.55

Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se
estiverem devidamente autorizadas por alguém com competéncia para o
efeito, atribuida formalmente por despacho do Sr. Presidente da CAmara
Municipal.

Edicdo: 0.1 — maio/2023

Pag. 41 de 138




a8
SMART VISION

ASSESSORES E AUDITORES ESTRATEGICOS

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
MUNICIPIO DE MURGA
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Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. .
Ri Descrigao Medid Descricao
Isco Probabilidade | Impacto | Classificagio edida
Os inventarios devem ser periodicamente sujeitos a inventariagao fisica,
podendo utilizar-se testes de amostragem, comparando-se o inventario

MCP.51 | .. . S o A ~
fisico com o registado na aplicagdo informatica de apoio a gestao de
stocks.

RCP.47 Risco de inventdrios desatualizados, ou ficticios, 9 ” 4 Proceder as contagens fisicas dos inventarios com referéncia ao final do
: de matérias primas e produtos. periodo, ou, ao longo do periodo, de forma rotativa, de modo a que cada
bem seja contado, pelo menos, uma vez em cada periodo.

MCP.52 | Identificar os bens quanto a sua natureza, quantidade e custos unitarios e
globais, por forma a permitir a verificagado, a todo o momento, da
correspondéncia entre as contagens fisicas e os respetivos registos
contabilisticos.

Possibilidade de existir conluio entre os Deve existir distingao entre os intervenientes do registo da entrada, saida e
RCP.48 | intervenientes no processo entradas, saidas e 2 2 4 MCP.56 N ¢ 9 !
~ o regularizagdes e do manuseamento dos bens.
devolugdes de materiais de stock.
Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se
estiverem devidamente autorizadas por alguém com competéncia para o
MCP.55 . oo - .
o ; efeito, atribuida formalmente por despacho do Sr. Presidente da Camara
Inexisténcia de um controlo adequado das saidas Municipal
RCP.49 | que ndo sdo sustentadas por “pedido” 2 2 4
devidamente autorizado. Os materiais de stock que se encontram no exterior do armazém (britas,

MCP.57 | areias entre outros) devem ser verificados através da guia de saida ou

documento equivalente pela portaria.
A . - Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se
Inexisténcia de reconhecimento explicito de ; . . 3 P
P h estiverem devidamente autorizadas por alguém com competéncia para o
RCP.50 | quem tem competéncia para autorizar 2 2 4 MCP.55 . S - N
S . efeito, atribuida formalmente por despacho do Sr. Presidente da Camara
requisicoes ao Armazém. el
Municipal.
Registo informético de saida incorreto e
RCP.51 consequentemente desatualizagédo do stock 9 2 4 MCP.54 Identificacao clara da disposigao dos artigos com as respetiva codificagédo

devido a incorreta identificagdo do cédigo de
artigos.

informatica e designagéo.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri ) Descricao M d';i Descricao
Isco Probabilidade | Impacto | Classificagio edida
Saldo dos inventarios do armazém incorreto Os inventarios devem ser periodicamente sujeitos a inventariagao fisica,
devido a ndo existéncia de uma regularizagéo, podendo utilizar-se testes de amostragem, comparando-se o inventario
RCP.52 3 2 MCP.51 | .. . . - A ~
caso os bens se encontrem em estado fisico com o registado na aplicagao informatica de apoio a gestédo de
degradado. stocks.
A avaliagdo das necessidades de contratacao deve iniciar-se antes e/ou
Inexisténcia da necessidade de aquisi¢do de com a elaboragéo de informagédo com orgamento.
RCP.53 | material de stock, através da possibilidade da 2 2 4 MCP.27 | Aidentificagdo de determinada necessidade deve ser sempre questionada
utilizagcdo de recursos proéprios. face a possibilidade de se encontrarem alternativas a contratagdo, mesmo
nos casos de ajuste direto simplificado.
Risco de erro humano na tramitagédo do
procedimento e morosidade na apreciagao, . . . .
nomeadamente na preparacdo das pecas e Enviar alertas aos servigos requisitantes de modo a realizarem o
RCP.54 |. ~ P . 1 2 2 MCP.11 | levantamento das necessidades de cada servigo a fim de efetuarem o
informagdes ao 6rgdo competente, devido ao . ~
. N : devido planeamento de contratacgao.
ndmero muito significativo de procedimentos
identificados como necessidades urgentes.
Desconhecimento de indicios de corrupgéo e
RCP.55 infragdes conexas no ambito da Contratagao 1 3 3 MCP.17 Implementagao e monitorizagdo de um canal de denuncias ao abrigo da Lei
: Publica para aquisi¢cdo de empreitadas e obras ) n.° 93/2021, de 20 de dezembro.
publicas.
Falta de harmonizagao dos procedimentos pré- Atualizagdo e aprovagao do manual de procedimentos no ambito dos
RCP.56 | contratuais de formag&o dos contratos publicos 1 2 2 MCP.04 ag P ¢ ua’ de p JU
= procedimentos do processo aquisitivo de contratagao publica.
€ sua execugao.
Atualizag@o e aprovagao do manual de procedimentos no ambito dos
MCP.04 - s o
procedimentos do processo aquisitivo de contratagao publica.
Invocacao indevida do regime da contratagao
RCP.57 | excluida ou de critérios materiais para a escolha 1 3 3 s e . AL
- . Promover formagéo interna dos varios intervenientes no ambito dos
do ajuste direto. . - - . A .
procedimentos aquisitivos, visando a uniformizacdo de metodologias e
MCP.10 N T
critérios, bem como a atualizagdo constante dos trabalhadores com os
diplomas legais em vigor, nomeadamente o CCP.
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri ) Descricao M d';i Descricao
Isco Probabilidade | Impacto | Classificagio edida
RCP.58 Formalizagdo do procedimento aquisitivo apds a 1 3 3 MCP.26 Reforgo e divulgagao dos principios da realizagcdo da despesa e da
’ execugao de empreitadas e obras publicas. ) contratagdo publica vertidos na Norma de Controlo Interno (NCI).
. L ) . Monitorizar os procedimentos de contratagéo publica através de amostras
Incumprimento da legislagdo em vigor e possivel MCP.09 | aleatdrias de processos de modo a verificar o cumprimento do CCP e
falha na transparéncia dos procedimentos outras disposigdes legais, caso aplicavel.
quando nédo existe a publicitacdo da adjudicacao
RCP.59 . A 1 2 2
dos procedimentos no &mbito do CCP, quando . .
tal seja obrigatério no Portal dos Contratos Garantir o cumprimento do requisito de publicitagdo da adjudicagédo dos
Publicos (Portal Base.Gov). MCP.43 | procedimentos no Portal dos Contratos Publicos (Portal Base.Gov), exceto
os ajustes diretos simplificados.
Realizagdo de sessodes de esclarecimento/sensibilizagao e formagéo na
MCP.20 | 4rea da contratagdo publica para os profissionais desta area, potenciais
gestores de contrato e interlocutores dos servigos requisitantes.
Deficiente cumprimento de diplomas legais e . . . .
regulamentares no ambito da contratacio Promover formacé&o interna dos varios intervenientes no ambito dos
RCP.60 | publica nos procedimentos pré-contratuais e 1 3 3 MCP.10 procedimentos aquisitivos, visando a uniformizagdo de metodologias e
possibilidade de existéncia de contratos : critérios, bem como a atualizagdo constante dos trabalhadores com os
invalidos para empreitadas e obras publicas. diplomas legais em vigor, nomeadamente o CCP.
MCP.28 Difundir a informac&do de uma forma clara sobre as instrugdes que regulam
) os procedimentos de contratacéo publica, em todas as suas fases.
Deficiente controlo nas vérias fases de um Otimizagédo da funcionalidade de gestdo de empreitadas na aplicagéo de
RCP.61 . - 2 2 4 MCP.48 - -
processo de empreitada de obras publicas. apoio ao controlo de empreitadas.
Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas e
RCP.62 Acesso indevido a informagédo e quebra de sigilo 1 2 2 MCP.47 realizagao de monitorizagao corrente do controlo adequado das permissdes

no ambito de empreitadas e obras publicas.

e acessos a plataformas e ficheiros no ambito de empreitadas e obras
publicas.
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. .
. Descrigao Medid Descricao
Risco Probabilidade | Impacto | Classificagio edida
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como
a integridade, a honestidade e o profissionalismo, que espelhem elevados
MCP.03 ~ : - -
padroes comportamentais vertidos no Cédigo de Conduta de normas
relativas a restrigdo de acessos a informagao.
Constituicio dos itris para procedimentos de N&o designar os mesmos elementos, de forma reiterada, para a
RCP.63 | em reitagas e obJras Eblicgs com rotatividade 9 2 4 MCP.32 determinagédo dos requisitos implicitos nos procedimentos de contratagao,
: redEzida face a0 nﬂmzro de técnicos disponiveis : mediante os recursos humanos disponiveis para as especificagdes
P ’ concursais, sempre que possivel.
Existéncia de conflito de interesses que ponham
em causa a transparéncia na preparagao e Solicitar declaragao de inexisténcia de conflito de interesses dos juris,
RCP.64 | tramita¢do do procedimento de modo a 1 2 2 MCP.46 | gestores de contrato e responsaveis de fiscalizagdo envolvidos na
promover o favorecimento de fornecedores na contratagdo de empreitadas e obras publicas (anexo XlIl do CCP).
contratagdo de empreitadas e obras publicas.
Existéncia de aquisicdes de empreitadas e obras Reforgo na rotatividade dos fornecedores nas empreitadas e obras publicas
RCP.65 | publicas ao mesmo fornecedor e repeti¢cdo do 1 2 2 MCP.40 | e implementacao de sistema de controlo de montantes totais adjudicados
procedimento ao longo do tempo. em ajustes por fornecedor.
Utilizagao da Plataforma de Contratagdo Publica como meio privilegiado de
MCP.38 | suporte a contratagdo de empreitadas e obras publicas, exceto o regime de
ajuste direto simplificado.
Falha na transparéncia que podera conduzir ao Promover ades@o a mecanismos de centralizagdo de compras para
RCP.66 | privilégio a determinadas entidades nos 1 2 2 MCP.37 : . ¢ prasp
. - empreitadas e obras publicas.
processos de empreitadas e obras publicas.
A publicagdo deve identificar claramente o prazo fixado para a
MCP.35 | apresentacgédo das propostas, ndo podendo ser aceites candidaturas
entregues fora de prazo.
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Matriz de Risco - Contratacao Publica

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri ’ Descri¢ao M d';i Descricao
Isco Probabilidade | Impacto | Classificagio edida

Inexisténcia de nomeacgao do Gestor de
RCP.67 | Procedimento e do Gestor de Contrato de 1 2
empreitadas e obras publicas.

Nomear e implementar a figura do Gestor de Procedimento e do Gestor de

MCP.19 Contrato previsto no CCP.

Gestor do contrato e/ou diretor técnico de
RCP.68 | fiscalizagdo ndo comprometidos suficientemente 1 3 3 MCP.18
com a tarefa que lhes é confiada.

Promover formagéao especifica para gestores de contrato e diretores
técnicos de fiscalizagao.

Deficiente segregacdo de fungdes ao longo das Promover a segregacgéo de fungdes na contratagéo e controlo de

RCP.69 | . 2 2 4 MCP.58 | empreitadas durante as varias fases, sempre que possivel dado ao nimero
diversas fases do contrato. . -
de trabalhadores disponiveis.
Possibilidade de gastos superiores aos Caso ocorram “trabalhos complementares” na aquisi¢do de servigos de
RCP.70 | . =~ ; 1 2 MCP.39 . s e -
inicialmente previstos. empreitadas, devem ser verificados os limites definidos no CCP.
:ﬂorgfaa;agiTg;esd'rgsﬂégz Zgglnsé?ézza’?r?as A identificagd@o de determinada necessidade deve ser sempre
RCP.71 P P ! 1 2 MCP.21 | fundamentada mencionando a atribuigdo do municipio bem como o prego

duplicadas, fracionadas ou de baixa qualidade,

. . . base de acordo com o CCP.
ou de investimentos sobrestimados.
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5.1.2. Concessao de Beneficios

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Probabilidade

Ref.
Medida

Risco Descri¢ao

Impacto | Classificagao

Descri¢ao

Deficiente comunicagéo entre os servigos.
Desorganizagao do processo, e 1 2 2
consequentemente atraso do mesmo.

RCB.01 MCB.01

Atualizagao das normas e procedimentos de controlo interno, a divulgar
pelos servicos, para a atribuicdo de apoios e subsidios a entidades
externas.

MCB.03

RCB.02 Perda de informagao relativa a concessao de

Massificagd@o do uso de aplicagdes informaticas para a gestédo de
processos e servigos online.

beneficios.

MCB.04

Limitar o acesso a base de dados apenas aos trabalhadores que
efetivamente necessitam da informagao para o exercicio das suas
fungdes.

MCB.04

Acesso indevido a informacéao e quebra de

Limitar o acesso a base de dados apenas aos trabalhadores que
efetivamente necessitam da informacao para o exercicio das suas
fungoes.

RCB.03 | .~
sigilo.

MCB.05

Sensibilizar os trabalhadores a atuarem na base de principios éticos,
como a integridade, a honestidade e o profissionalismo, que espelhem
elevados padrdes comportamentais vertidos no Codigo de Conduta de
normas relativas a restricdo de acessos a informacgéao.

Risco de falta de dotagdo orgamental no

RCB.04 momento da decisio.

MCB.06

Efetuar um planeamento prévio do valor anual a atribuir, a titulo de apoios
e subsidios financeiros a entidades externas, no &mbito do orgamento
anual do Municipio, ou seja, devera ser fixado um valor dentro do
orgamento, de acordo com as disponibilidades financeiras do Municipio
em cada ano e de seguida, e que devera ser feito o levantamento e
planeamento dos apoios e/ou subsidios.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto) Ref
Risco Descricao M d';i Descricao
Probabilidade | Impacto | Classificagdo EUICA
Efetuar um planeamento e gestdo dos subsidios concedidos, através da
MCB.07 criagdo de uma base de dados que apresente todos os subsidios
) atribuidos com informacgéao detalhada por entidade/particular e garantir o
RCB.05 Atribuigdo de subsidios/apoios para atividades ] 9 2 registo atempado e atualizado.
) programadas e que ndo s&o realizadas. . . ]
Verificag@o de comprovativos de realizagdo de despesa do beneficiario
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da
ultima tranche.
Desconhecimento de indicios de corrupgdo e Implementagao e monitorizagao de um canal de denuncias ao abrigo da
RCB.06 |infragbes conexas no &mbito da Concesséo de 1 3 3 MCB.02 P o ¢ ¢ 9
. Lein.° 93/2021, de 20 de dezembro.
Beneficios.
Inexisténcia de um processo, cronologicamente Efetuar um planeamento e gestdo dos subsidios concedidos, através da
organizado, que identifique os intervenientes, criagdo de uma base de dados que apresente todos os subsidios
RCB.07 1 2 2 MCB.07 A . ~ . - .
prazos de pagamento, prova de compra entre atribuidos com informagao detalhada por entidade/particular e garantir o
outras informacgdes relevantes. registo atempado e atualizado.
Efetuar um planeamento e gestdo dos subsidios concedidos, através da
Risco de duplo financiamento com apoio a criagdo de uma base de dados que apresente todos os subsidios
RCB.08 - Ny, . 1 2 2 MCB.07 A . ~ . - .
entidades ja apoiadas. atribuidos com informacé&o detalhada por entidade/particular e garantir o
registo atempado e atualizado.
Risco de inexisténcia de segregacao de Sempre que exista a proposta de uma concessao de beneficios, deve ser
RCB.09 ~ = 2 2 2 4 MCB.09 . ARV S -
fungdes na concessao de beneficios. garantida a autorizagao e validagéo por parte da chefia.
- . ~ A atribuigdo de qualquer beneficio financeiro deve ser antecedida de
Beneficios concedidos sem aprovagdo da deliberagdo favoravel da Camara Municipal e ter por base um pedido
RCB.10 | Camara e sem pedido formal da entidade 1 2 2 MCB.10 s . ara Viunicipal € ter p peal
o formal de apoio, exceto os de iniciativa municipal sempre que a lei o
beneficiaria. permita
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
_ Nivel de Risco (Probabilidade x Impacto) Ref _
Risco Descricao - M d';i Descricao
Probabilidade | Impacto | Classificagdo EUICA
Atribuicdo de beneficios sem a respetiva Sempre que exista a proposta de uma concessao de beneficios, deve ser
RCB.11 A o . 1 2 2 MCB.09 . R o :
autorizagao do 6rgdo com competéncia. garantida a autorizagao e validagao por parte da chefia.
Definir todos os critérios para atribuicdo de qualquer tipo de subsidio e
MCB.08 | garantir que estes se encontram explicitos nos regulamentos de
concesséo de beneficios do Municipio.
Escasse§ de cntenqslou regras para a Efetuar um planeamento e gestdo dos subsidios concedidos, através da
concessao de subsidios e apoios o0 que pode o -
- P criagdo de uma base de dados que apresente todos os subsidios
RCB.12 | resultar em incoeréncia e quebra do dever de 1 2 2 MCB.07 I . ~ . . .
. . o . atribuidos com informacéo detalhada por entidade/ particular e garantir o
imparcialidade nos critérios utilizados para a . -
o Lo registo atempado e atualizado.
deciséo da atribuigédo.
Desenvolvimento de a¢des de formagao aos trabalhadores no ambito de
MCB.15 | concessdo de beneficios nomeadamente, para correta aplicagédo de
critérios definidos e instrugdo de processos.
Verificagdo de comprovativos de realizagdo de despesa do beneficidrio
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da
A atribuicdo dos apoios concedidos a altima tranche.
RCB.13 | entidades ou particulares que nao reinam as 1 2 2
condigGes necessarias para o efeito. A atribuicéo deve estar dependente de informagao dos responsaveis por
MCB.20 | atestar que a entidade beneficidria reline as condigdes para o efeito e que
possui a situacdo fiscal e contributiva regularizadas.
Atualizar os regulamentos de concessao de beneficios através da
MCB.16 incorporagédo de clausulas que salvaguardem o Municipio no caso ocorrer
o ] o ) incumprimentos ou cumprimentos defeituosos por parte dos
Inexisténcia de instrumentos "materiais” que beneficiarios.
RCB.14 | garantam a utilizagdo adequada do subsidio 2 2 4
por parte dos beneficiarios. Verificagdo de comprovativos de realizagdo de despesa do beneficiario
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da
ultima tranche.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto) Ref
Risco Descricao M d';i Descricao
Probabilidade | Impacto | Classificagdo EUICA
APO'O a entidades ndo elgglvelg, pelo fact.o de A atribuicdo deve estar dependente de informagao dos responsdveis por
ndo se encontrarem em situagéo regular junto . DS o .
RCB.15 . . S 2 2 4 MCB.20 | atestar que a entidade beneficidria retne as condi¢des para o efeito e que
da Seguranga Social e da Autoridade Tributaria L A oo .
A possui a situacéo fiscal e contributiva regularizadas.
ou com certiddes invalidas.
N&o fundamentagéo da concesséo de beneficio Verificagdo de comprovativos de realizagdo de despesa do beneficiario
RCB.16 | e consequente atribui¢do indevida de 1 2 2 MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da
beneficios. ultima tranche.
Incumprimento por parte do beneficiario Atualizar os regulamentos de concessao de beneficios através da
relativamente as atividades que se incorporagédo de clausulas que salvaguardem o Municipio no caso ocorrer
RCB.17 : ~ 1 2 2 MCB.16 | . ; . .
compromete prosseguir em fungdo do incumprimentos ou cumprimentos defeituosos por parte dos
beneficio obtido. beneficiarios.
Falta de elegibilidade dos comprovativos de Sensibilizacdo dos beneficidrios quanto a responsabilidade financeira;
RCB.18 9 S comp 1 2 2 MCB.17 | Conferéncia dos comprovativos relativamente a sua elegibilidade fiscal e
despesa ou falha na verificagéo.
protocolar.
Atualizar os regulamentos de concessao de beneficios através da
MCB.16 incorporagédo de clausulas que salvaguardem o Municipio no caso ocorrer
o . ) ’ incumprimentos ou cumprimentos defeituosos por parte dos
Utilizagéo das verbas concedidas as entidades beneficiarios.
RCB.19 | beneficiarias para fins diferentes dos que 1 2 2
justificaram a atribuic&o. Verificagdo de comprovativos de realizagéo de despesa do beneficiario
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da
ultima tranche.
Probabilidade de ocorréncia de situagbes Deve existir distingdo entre os intervenientes da avaliagao/ atribuigao
RCB.20 | indiciadoras de conluio entre os intervenientes 2 2 4 MCB.18 ¢ - o ¢ ¢
~ . versus os de acompanhamento/ fiscalizagéo.
no processo de concessao de beneficios.
Inexisténcia de declaragdes de interesses Exigir a entrega das declaragdes de inexisténcia de conflitos de interesses
RCB.21 | privados dos trabalhadores envolvidos nos 2 2 4 MCB.19 | por parte dos elementos envolvidos no processo de concessao de

processos de concessao de beneficios.

beneficios.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

. L Nivel de Risco (Probabilidade x Impacto) Ref. .
Risco Descricao . Descricao
Probabilidade = Impacto | Classificagio Medida
Existéncia de conflitos de interesses que Exigir a entrega das declaragdes de inexisténcia de conflitos de interesses
RCB.22 | coloquem em causa os principios de 2 2 4 MCB.19 | por parte dos elementos envolvidos no processo de concessao de
transparéncia e imparcialidade. beneficios.
o o ) MCB.11 Instituir o cabimento prévio como condigdo para a aprovagéo da
Inexisténcia de dotag&o disponivel no momento : concessio de beneficios pelo érgdo competente.
da aprovagéao e consequentemente realizagao
RCB.23 | de alteragbes orgamentais para fazer face a 2 2 4 ) ) ) L .
necessidades ap6s aprovagao da concessao Caso tenha sido deliberado um apoio sem a verificagédo de dotagédo
de beneficios. MCB.22 | orgamental, na seguinte reunido de camara a deliberagéo deve ser
revogada.
Favoritismo de determinada entidade na Tomar medidas para assegurar a rotatividade de fun¢des dos
RCB.24 concess3o de beneficios 1 2 2 MCB.21 | trabalhadores e organizagao do trabalho nos servigos onde existam
’ recursos humanos que o permitam.
Efetuar um planeamento e gestdo dos subsidios concedidos, através da
MCB.07 criagdo de uma base de dados que apresente todos os subsidios
) atribuidos com informacéo detalhada por entidade/particular e garantir o
RCB.25 Deficiente controlo dos protocolos ou contratos 1 9 2 registo atempado e atualizado.
) celebrados com as entidades beneficiarias.
MCB.09 Sempre que exista a proposta de uma concessao de beneficios, deve ser
) garantida a autorizagao e validagao por parte da chefia.
RCB.26 Deficiente publicagdo dos regulamentos de 1 9 9 MCB.13 Divulgagéo dos regulamentos em locais de facil acesso, nomeadamente
’ concessao de beneficios. ’ na pdagina oficial na Internet do Municipio.
Falta de acesso & informagéo e  transparéncia Publicar na pagina oficial na Internet os beneficios/apoios concedidos
RCB.27 1 2 2 MCB.12 | pelo Municipio, nomeadamente a relagcdo dos beneficios e subvengdes

administrativa.

concedidos, com indicagédo do respetivo valor.
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5.1.3. Gestao Financeira

Matriz de Risco - Gestao Financeira

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.
Risco

Descri¢ao

Nivel de Risco (Probabilidade x Impacto)

Probabilidade

Impacto

Classificagao

Ambito Transversal

Ref.
Medida

Descri¢ao

Deficiente fundamentagao de algumas

Construgdo do orgamento e grandes opg¢des do plano, de acordo com as

RGF.01 | rubricas orgamentais da Receita e da 1 2 MGF.01 | regras orgamentais e de acordo com as necessidades dos servigos
Despesa. municipais.
Suborgamentagéo de despesas de 1) Checklist de despesas obrigatdrias a estimar (ex: vencimentos,
funcionamento — tipo de despesa constituida encargos com instalagdes, amortizages de empréstimos, etc.) — obter
essencialmente por encargos prioritarios e informacao previsional junto dos servigos gestores.
RGF.02 | inevitaveis, pelo que um planeamento 1 2 MGF.02 | 2) Analise dos compromissos assumidos no ano, respeitantes a atividade
insuficiente pode pér em causa a execugao do recorrente, a considerar para efeitos de previsdo da despesa de
plano de atividades para cobertura do funcionamento.
orgamento de funcionamento. 3) Previsdo obtida dos compromissos assumidos e ndo pagos.
Possibilidade de dotagao insuficiente nas Monitorizagdo dos cabimentos sem compromissos do ano em curso e
GOP’s e Orgamento, face aos compromissos seguintes e dos compromissos assumidos e ndo pagos do ano atual e
RGF.03 . ; SN 1 2 MGF.03 . : A
assumidos, por insuficiéncia e falta de seguintes de modo a garantir que sao incluidos nos documentos
fiabilidade da informagé&o. previsionais.
Incumprimento dos principios orgamentais
RGF.04 | e/ou das regras previsionais previstas no SNC- 1 3 3 MGF.04 | Cumprimento da legislagdo em vigor (conformidade normativa).
AP e LEO.
RGF.05 fAssunQag de COmPromissos que excedam os 1 3 3 MGF.05 | Célculo dos fundos disponiveis conforme estipulado na LCPA.
undos disponiveis.
Aumento dos pagamentos em atraso: no final
de cada més os pagamentos em atraso nao Verificag@o dos pagamentos em atraso através de conferéncia de mapa
RGF.06 X o . 1 3 3 MGF.06 PR . . -
podem ser superiores aos verificados no final especifico viabilizado pelo sistema informatico.
do més anterior conforme previsto na LCPA.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)
Ref. o Ref. e
Risco Descrigao - S Medida Descrigao
Probabilidade | Impacto | Classificagao
Promover a divulgagao junto dos diversos servigos o regulamento do
) MGF.07 | Fundo de Maneio, bem como da Norma de Controlo Interno e demais
Incumprimento do Regulamento do Fundo de legislaggo aplicavel.
RGF.07 | Maneio e da Norma de Controlo Interno e 1 2 2
restantes disposi¢des legais. . . .
Formagao e sensibilizagdo aos servigos para as despesas enquadraveis
MGF.09 ; ;
no conceito de Fundo de Maneio.
Conferéncia dos valores constantes dos mapas exportados para ficheiro
MGF.10 | Excel, de forma a garantir que os mesmos correspondem fielmente aos
Os mapas financeiros, orgamentais e de constantes da aplicacdo informatica.
RGF.08 | gestdo constantes da Prestacao de Contas 1 2 2
apresentam incoeréncias entre si. Elaborar e executar uma checklist de verificagdes a efetuar no ambito das
MGF.11 | conferéncias entre os diferentes mapas e documentos da prestacao de
contas.
Rubricas dos mapas financeiros, orgamentais
RGF.09 | e de gestdo incorretamente parametrizadas na 2 2 4 MGF.12 | Rigor na parametrizagdo dos mapas financeiros, orgamentais e de gestédo.
aplicagéo.
Planear antecipadamente o cronograma dado que cabe ao Orgdo
0 procedimento de aprovagao dos Deliberativo apreciar e votar os documentos de Prestag&o de Contas
documentos de Prestagdo de Contas propostos pelo Orgdo Executivo, devendo a votagdo decorrer em abril de
RGF.10 o 1 2 2 MGF.13 - . ~
apresenta debilidades face ao legalmente cada ano. A convocatéria para a citada sessado deve ser efetuada com,
imposto. pelo menos, oito dias de antecedéncia (artigo 27.° da Lei n.° 75/2013, de
12 de setembro).
Incumprimento de prazos no reporte da Garantir a monitorizagéo, elaboragao e envio de todos os documentos
RGF.11 | informacéo a Administragdo Central (DGAL, 2 2 4 MGF.14 | ram 1Ga0, ¢ ¢
financeiros as demais entidades.
DGO, TC, etc.).
Aplicagao de retengdes devido ao Divulgar no inicio de cada ano o cronograma com os prazos de reporte
RGF.12 | . 1 2 2 MGF.15
incumprimento dos prazos de reporte. dos documentos.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)
Ref. o Ref. e
Risco Descrigao - S Medida Descrigao
Probabilidade | Impacto | Classificagao
RGF.13 Dlverge.nchlas.entr’e 0s reglstps contabilisticos 2 2 4 MGF.17 Elaporagao de relatério com balango semestral (inventario fisico vs
e as existéncias fisicas/ reais. registo de stock).
Controlo deficiente na rece¢do e no Garantir a atualizagéo, a implementagéo e a monitorizagédo do
RGF.14 | fornecimento dos bens armazendaveis 2 2 4 MGF.20 §a0, P ¢ . ¢ .
) - Regulamento e procedimentos de controlo interno dos armazéns.
(inventarios).
RGF.15 Amorlamento ou Ilpertacao indevida de 1 2 2 MGF.21 | Validagdo do cumprimento de todas as obriga¢des contratuais.
caugdes ou garantias.
Desconhecimento de indicios de corrupgdo e Implementagao e monitorizagdo de um canal de denuncias ao abrigo da
RGF.16 | infragGes conexas no @mbito da Gestéo 1 3 3 MGF.58 P o ¢ ¢ 9
. . Lein.° 93/2021, de 20 de dezembro.
Financeira.
Planear a contragdo de empréstimos de modo a que no calculo da divida
Exceder os limites do endividamento total de operagdes orgamentais do Municipio ndo ultrapasse, em 31 de
RGF.17 . . . 1 3 3 MGF.24 | dezembro de cada ano, 1,5 vezes a média da receita corrente liquida
municipal com a contragdo dos empréstimos. . - ; : :
cobrada nos trés exercicios anteriores conforme previsto no artigo 52 da
Lein.° 73/2013, de 3 de setembro.
Incumprlrrjento dos p’roqedlmentos fOT"?a'S de Garantir a verificagdo dos documentos no ambito da contragéo de
contratagdo de empréstimos e/ou deficiente - . =
RGF.18 |. ~ ) 1 2 2 MGF.26 | empréstimos por mais do que um trabalhador, promovendo a segregagéo
instrugdo dos processos a submeter a visto ~
. de fungoes.
pelas autoridades competentes.
Abertura e utilizagdo de contas bancarias em Segregacao de fungdes — a abertura da conta é sempre deliberada em
RGF.19 ; ) 1 2 2 MGF.29 e
nome da Autarquia para fins fraudulentos. reunido de CM.
Os recebimentos e os pagamentos nao sédo
RGF.20 registados diariamente em folhas de caixa e 1 2 9 MGF.30 Confrontagédo dos mapas da tesouraria com os saldos de caixa e bancos

resumos diarios de tesouraria que evidenciam
as disponibilidades existentes, resultando em

contantes da aplicagé@o de suporte a contabilidade.
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Matriz de Risco - Gestao Financeira

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri : Descri¢ao M d';l Descri¢ao
[SE0 Probabilidade | Impacto | Classificagdo Eeflek

divergéncias entre o valor dos mapas da
tesouraria e os saldos de caixa e bancos
contantes da aplicagao de suporte a MGF.31
contabilidade

Segregacao de fungdes na conferéncia dos mapas da tesouraria com os
saldos de caixa e bancos.

N&o arrecadacéo de financiamentos nacionais Garantir um planeamento e cronograma para recolha da informagao de
RGF.21 | ou comunitdrios, por auséncia de informacgéo 2 1 MGF.08 | modo a agrupar a documentacao necessdria a instrugdo do processo de

em tempo util. candidatura.

Inexisténcia de um processo, Arquivo organizado cronologicamente e por candidatura, que consolide a
RGF.22 cronplogipgmente .organizgdo por candidatura, 1 2 MGF.38 info.rmat;ﬁo relativa a gada uma dgs candidat_uras e permita reconhec’:er,.

que identifique os intervenientes que nele designadamente, o objeto do apoio, os seus intervenientes/ responsaveis

praticaram atos. e o nivel de execugdo da candidatura.

Regulamento que estabelece as regras e
RGF.23 | critérios de atribuigdo de isengbes publicas 2 2 4 MGF.39
desatualizado.

Criagao/atualizagé@o de regulamento para matéria de isengdes e definigao
de condigbes/requisitos das mesmas.

Existéncia de situagdes em que os

beneficidrios de isen¢des ndo apresentam Criagao/atualizagé@o de regulamento para matéria de isengdes e definigao

RGF.24 SR ~ 1 2 MGF.39 s s

todos os documentos necessarios a instrugédo de condigbes/requisitos das mesmas.

do processo.

N:;gg;?:::\ii?rzo dzos ?:;'Qgefzﬁ?gj%\g epela Elaboragéo e envio de mapa com todas as isengdes atribuidas,
RGF.25 |9 Jsengoes a y 2 2 4 MGF.43 | identificando a entidade, valor e o tipo de iseng@o ao servigo responsavel

consequentemente, ndo as inclui no mapa de 5 g .

. - . pela gestdo financeira.

apoios concedidos pela Autarquia.

Inexisténcia de procedimento definido para Divulgagdo do regulamento, com a informacé&o relevante ao calculo, ao
RGF.26 P ) ~ 1 2 MGF.44 ; : = ; ~

matéria em isengdes. registo da isenc¢do e ao apuramento do valor da isencéo.

Patrimonio
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)
Ref. o Ref. e
Risco Descrigao - S Medida Descrigao
Probabilidade | Impacto | Classificagao
. . . ) Realizar verificagdes periédicas com o servigo responsavel pela gestdo do
Divergéncias entre os registos existentes na atriménio do Municipio e com as entidades externas, nomeadamente, a
RGF.27 | Autoridade Tributéria e Instituto de Registos e 2 2 4 MGF.46 | P&  Municip . ! °re,
. Autoridade Tributdria e eventualmente Instituto de Registo e Notariado de
Notariado. . - .
forma a realizar a confrontagdo dos registos.
Instrugao deficiente dos processos inerentes a
RGF.28 | aquisicdo, abate e alienagdo de bens moéveis e 2 2 4 MGF.47 | Garantir a aplicagdo do Regulamento do patriménio.
imoveis.
Atualizagéo regular no sistema contabilistico sempre que existem
MGF.22 ~ PR :
alteragdes no patrimonio/investimentos.
RGF.29 Inv’en'Farlos desatualizados de bens imoéveis e 2 2 4
mdéveis.
MGF.47 | Garantir a aplicagdo do Regulamento do patrimonio.
A apropriagéo de bens do Municipio quando detetada é imediatamente
MGF.51 | comunicada para atuagdo em conformidade de acordo com o
regulamento do patrimoénio.
RGF.30 | Apropriagdo indevida de bens. 2 2 4
Anualmente o servigo responsavel pela gestdo do patriménio deve
MGF.52 | proceder a verificagao fisica de uma amostra de no minimo de 200 bens
de forma a averiguar a localizagéo fisica dos mesmos.
Quando se verifica incumprimento é proposta a denuncia do contrato e a
Utilizagao indevida de patriménio municipal reversdo dos bens a favor do Municipio através da criagdo de
RGF.31 N S 1 2 2 MGF.42 . - - .
(por cedéncia do Municipio). mecanismos de controlo previstos nos procedimentos de controlo interno
para bens.
Divergéncias entre os registos contabilisticos Reconciliagdo de informacgéao entre as aplicagdes de suporte a
RGF.32 | na aplicagao da contabilidade e os registos 2 2 4 MGF.49 ¢ ¢ plicag P

patrimoniais na aplicagdo do Patriménio.

contabilidade.
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Matriz de Risco - Gestao Financeira

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

sinistros por parte dos servigos municipais.

Apropriagdo indevida de valores cobrados ao

sigilo.

RGF.37 cliente/ contribuinte/utente, ou fundo de caixa. 1 2
Falha na comunicagao entre os servigos na

RGF.38 gestao e tratamer!to de processos fJnar\celros 2 2 4
de receita e recebimentos por existéncia de
vdrios canais de tramitagdo de informagao.

RGF.39 Acesso indevido a informacéao e quebra de 1 2

Receita/Recebimentos

Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. L
Risco Descrigao - L Medida Descrigao
Probabilidade | Impacto | Classificagao
N&o comunicagéo ao servigo de gestao de Promover a comunicagao e reporte através de uma ordem de servigo ao
RGF.33 | patriménio e ndo inventariagdo das cedéncias 1 2 MGF.48 | servigo responsavel pela gestdo do patriménio das modificagdes/
a terceiros. alteragdes no Patriménio Municipal.
Cedencia de bens municipais sem Previsdo de clausulas contratuais que salvaguardem a integridade dos
RGF.34 | acautelamento da sua salvaguarda e 2 2 4 MGF.50 e q 9 9
. : bens municipais.
integridade.
RGF.35 Inexllstenma de seguro/ .cc.)be.rtura adequada 2 2 4 MGF.54 | Atualizagdo do patriménio seguro junto da companhia de seguros.
de riscos aos bens municipais.
N&o comunicacio. ou comunicaco tardia de Garantir a aplicagdo do procedimento das participagdes de sinistros a
RGF.36 §ao, ¢ ' 2 1 MGF.56 | tramitar em gestdo documental para incluir o conhecimento ao servigo

responsavel pela gestdo do patriménio.

Conferéncia didria dos mapas de cobranga dos postos emissores de

MGF.32 receita e guias de receitas emitidas.
MGF.60 | Otimizagdo do uso das aplicagdes ja existentes.
Sensibilizar os trabalhadores a atuarem na base de principios éticos,
como a integridade, a honestidade e o profissionalismo, que espelhem
MGF.61 elevados padroes comportamentais vertidos no Codigo de Conduta de

normas relativas a restricdo de acessos a informacao, aos procedimentos
respeitantes a dados pessoais sensiveis e as medidas de acesso e
arquivamento dos processos individuais dos/as trabalhadores/as.
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Ref Nivel de Risco (Probabilidade x Impacto) Ref
Ri ’ Descricao M d'&l Descricao
[SE0 Probabilidade | Impacto | Classificagdo Eeflek

Definir quem pertence aos Servigos Emissores e restringir o acesso as
MGF.71 | aplicacdes informaticas ao restante pessoal que ndo tem permissdes
para emitir receita.

Manutencdo de documentos de receita em MGF.66 | Manutengdo do arquivo digital.
RGF.40 form.ato papel com constrangimentos 1 2 9
relativos ao seu arquivo (espago fisico) e o o o
tratamento de informacao. MGF.64 Desmaterializagéo do processo de emissdo/cobranga/liquidagdes entre
) as aplicagoes.
RGF.41 | Extravio de documentos de receita. 1 3 3 MGF.65 | Tramitagdo desmaterializada dos documentos de receita.
Liquidacdo e cobranca de receita Formagéo e comunicagdo aos servigos para as rubricas econémicas da
RGF.42 | indevidamente na rubrica econdmica 1 2 2 MGF.67 | receita através da disponibilizagdo do classificador econémico e/ou
correspondente. or¢camental.
Monitorizar os procedimentos realizados para a devida anulagdo da
receita (ex.: sempre que um trabalhador anule um recibo devera emitir
MGF.68 | uma listagem de recibos anulados, anexar original e duplicado do recibo,
justificar por escrito o motivo da anulagéo e entregar ao responsavel do
servigo ou trabalhador designado, para conhecimento).
RGF.43 | APropriacéo da receita - sem emisséo de 1 3 3 Conferéncia diéria dos valores recebidos, com folhas de caixa
guias/faturas e/ou anulacéo de guias/faturas. MGF.69 | discriminativas, pelo responsével dos servigos ou trabalhador designado

para tal.

Garantir a aplicagdo dos procedimentos definidos para a anulagdo da

MGF.70 receita nomeadamente a sua fundamentagéo.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)
Ref. o Ref. e
Risco Descrigao - S Medida Descrigao
Probabilidade | Impacto | Classificagao
N&o realizagdo de balangos periddicos a Deve ser verificado o estado de responsabilidade do Tesoureiro pelos
RGF.44 | Tesouraria e lavrados os respetivos termos de 1 2 2 MGF.72 | fundos e montantes, através de contagem fisica do numerario sob a sua
contagem. responsabilidade.
Entreqa de valores ndo coincidentes com o Conferéncia didria dos valores recebidos, com folhas de caixa
RGF.45 gac . 1 2 2 MGF.69 | discriminativas, pelo responsavel dos servigos ou trabalhador designado
somatorio de recibos.
para tal.
a . - . As Guias de Recebimento sdo processadas informaticamente, com
Nao identificagdo do meio de pagamento e = . : -
numeragao sequencial, e devem incluir no momento do seu
RGF.46 | consequente falta de controlo sobre as 1 3 3 MGF.62 d Py . . -
S preenchimento o cédigo do Servigo Emissor e o meio de pagamento
entradas de dinheiro. .
utilizado.
Aquando do pagamento pelo Cliente/Contribuinte/Utente no Servigo de
RGF.47 Perda d? cgntrolo sobre os valores cobrados 1 2 2 MGF.59 | Tesouraria, a Guia de Recebimento tem de ser impressa em duplicado e
versus liquidados. .
registada a cobranga.
Probabilidade de no ser recebido o valor da Garantir a |mplemen~tagao do glstema de controlo interno que garanta que
: . o o por regra, a prestacao do servigo, a entrega do bem ou do documento
respetiva taxa/tarifa (divida ao Municipio) : . .
RGF.48 ~ . 1 2 2 MGF.57 | requerido apenas ocorre apds o pagamento da respetiva taxa/prego (caso
aquando da prestagao do servigo/entrega do o ~ h . h
: se verifique o pagamento da mesma e ndo se esteja numa situagéo de
bem ou do documento requerido. e
cobranga diferida no tempo).
Garantir que a Tabela de Taxas e Pregos do Municipio se encontra
MGF.74 . .
devidamente atualizada e fundamentada.
RGF.49 Zosrzlt:)llsldade de erros nos calculos das taxas 2 3
Pregos. Implementagdo de mecanismos de calculo automatico das taxas, sempre
MGF.55 | que possivel, e verificagédo de aplicagéo correta da Tabela de Taxas e

Pregos do Municipio.
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. L
Risco Descrigao - L Medida Descrigao
Probabilidade | Impacto | Classificagao

Quando se trate de postos externos de cobranga, a entrega far-se-3,
diariamente quando possivel e deve ser acompanhada de documento
resumo referente as cobrancgas efetuadas, anexando e fazendo prova dos
documentos de quitagéo suporte.

Falhas na entrega da receita cobrada nos
RGF.50 | postos externos de cobranga da Autarquia - 2 2 4 MGF.41
incumprimento dos procedimentos internos.

Inexisténcia de segregacao de fungdes entre o Definigdo por escrito das responsabilidades de cada trabalhador na
RGF.51 | interveniente da conciliagdo bancaria e o 1 2 MGF.40 | realizacdo das conciliagdes bancarias e definigcdo do responsavel pelas
Tesoureiro. conciliagdes bancarias que devera ser diverso do Tesoureiro.

Despesa/Pagamentos

Garantir a aplicagdo das regras de conferéncia pontual dos documentos

RGF.52 | Pagamento de despesas em duplicado. 1 2 MGF.36 L - L
originais sempre que os pagamentos estejam suportados em copia.

Manutengao de documentos de despesa em
formato papel com constrangimentos

RGF.53 A . L 1 2 MGF.66 | Manutencgéo do arquivo digital.

relativos ao seu arquivo (espago fisico) e

tratamento de informacao.

Pagamento de despesas sem suporte Controlo, prévio ao pagamento, dos requisitos dos documentos de
RGF.54 . 1 2 MGF.37

documental adequado (fatura/ fatura-recibo). despesa apresentados.

Falha na comunicagéo entre os servigos na
RGF.55 gestdo e tratamento de processos financeiros 1 2 MGF.60 | Otimizagdo do uso das aplicagdes ja existentes.

de despesa e pagamentos por existéncia de
varios canais de tramitagdo de informagao.

Pagamentos de bens ou servigos ndo
fornecidos ou néo prestados ou por valor
RGF.56 | superior ao efetivamente fornecido ou 1 2 MGF.35
prestado (falha na conferéncia de faturas) e
consequentemente atraso no pagamento.

Controlo da efetivagdo da prestagao do servigo através da conferéncia do
respetivo servigo requisitante.
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Matriz de Risco - Gestao Financeira

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. L
Risco Descrigao - L Medida Descrigao
Probabilidade | Impacto | Classificagao
Atualizar os registos das entidades na aplicagao de suporte a area
MGF.34 | .
] . ) financeira.
RGF.57 Pagame~ntos.a eptldades ndo cumpridoras das 1 2
obrigagdes fiscais.
MGF.33 | Solicitar as entidades as certiddes de ndo divida necessdrias.
Inexisténcia de seareqacio funcdes no Respeito pelo principio da segregacao de fung¢des nas fases principais do
RGF.58 rOCeSSO a uisitiv?) 9a¢ ¢ 1 2 MGF.18 | processo: registo/alteragao dos pedidos, das requisigdes e dos contratos
P q ' versus emissao/alteragdo de cabimento/compromisso.
Ultrapassar o limite de endividamento Monitorizagdo periddica da divida do Municipio e das entidades que
RGF.59 - 1 2 MGF.45 . L ;
municipal. relevam para este efeito calculando o endividamento trimestralmente.
Planear todas as iniciativas municipais por parte dos servigos do
MGF.28 S
Municipio.
Inexisténcia de cabimento prévio na respetiva . . - . P ] .
RGF.60 | dotacdo orcamental para a assuncdo de 2 2 4 MGE.27 Criar uma ficha de at|V|dade: com toda a mformgggo fisica, financeira e
d processual para a elaboragdo do processo aquisitivo.
espesas.
MGF.16 Garantir o cabimento prévio como condigdo para a aprovagao da
’ aquisicao.
Modificacdes orcamentais frequentes e pouco As modificagdes orgamentais, para além de cumprirem as regras
RGF.61 s ¢ q P 1 2 MGF.25 | previstas em vigor, devem ser acompanhadas da justificagdo da
fundamentadas. - T ) e .
necessidade da modificagdo e da identificagdo das rubricas a alterar.
RGF.62 Inadequada classificagdo econémica da 1 2 MGF.23 Implementar audltorla§ |.nt~ernas de conformidade, por amostragem de 30
despesa. procedimentos de aquisigéo.
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Matriz de Risco - Gestao Financeira

Medidas Propostas

Riscos para a entidade (consequente/ subsequente/ emergente)
Ref. . Nivel de Risco (Probabilidade x Impacto)
Risco Descrigao - e
Probabilidade | Impacto | Classificagao
RGF.63 Def|C|er]te acompanhamento do controlo de 1 2
execucdo orgamental.
RGF.64 Risco de perda de informagéo dos 1 2
documentos de despesa.
RGF.65 Apuramento mensal dos fundos disponiveis 1 2
com atraso.
Incumprimento dos prazos previstos na lei
RGF.66 | para a comunicagao dos fundos disponiveis 1 2
no SIIAL.
Possibilidade de assungao de compromissos
RGF.67 | irregulares por célculo deficiente dos fundos 1 2
disponiveis.

it Descri¢ao
Medida ¢
MGF.19 Envio de relatérios mensais de execugdo financeira para as unidades
) organicas de forma a garantir uma eficaz gestao orgamental.
MGF.66 | Manutengao do arquivo digital.
0 apuramento dos fundos disponiveis deve ser efetuado mensalmente,
MGF.53 . 0 din s N
até ao 5.° dia Util de cada més.
A comunicagédo dos fundos disponiveis no SIIAL deve ser efetuada até ao
MGF.63 ) N .
dia 10 do més seguinte a que reporta.
Qualquer despesa para ser compromissada/comprometida carece da
existéncia de fundos disponiveis bem como da verificagédo da
conformidade legal e regularidade financeira da despesa.
MGF.73 | Emissao de um nimero sequencial e valido de compromisso, refletido no

documento originador da compra.
Registo do compromisso no sistema informatico de apoio a execugéao
orgamental.
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5.1.4. Recursos Humanos

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. s Nivel de Risco (Probabilidade x Impacto) Ref. s
Ri Descricao Medid Descricao
isco Probabilidade | Impacto Classificagéo ediaa
Manutencao e atualizagao do uso das aplicagbes de gestao de recursos
MRH.01
humanos.
Deficiente controlo das faltas, férias, entre
RRH.01 | outras informagdes relativas ao pessoal para 1 2 2
efeitos de processamento de vencimentos.
Conferéncia de todos os registos de presengas dos trabalhados manuais
MRH.02 L . -
e digitais pelas respetivas chefias.
- - Promover a utilizagdo do sistema de controlo de assiduidade, eliminando
Debilidade no controlo de assiduidade dos e : . ~ PR
RRH.02 1 3 3 MRH.03 | a utilizagao do livro de ponto nas situagdes em que é utilizado,
trabalhadores. ;
gradualmente sempre que possivel.
Emisséo de listagens mensais de controlo de assiduidade em que conste
MRH.04 | as situagdes de faltas por regularizar ou justificar para validagédo da
L ) ) respetiva chefia.
RRH.03 :Justlflca(;ao de faltas de forma indevida ou ] o 2
inadequada.
MRH.33 Executar auditorias internas através de uma amostragem de forma a
) verificar a conformidade da justificagao das faltas dos trabalhadores.
Falta de registo correto de tempo de trabalho e
controlo de assiduidade inadequado
RRH.04 resultantes da inexisténcia de regras uniformes 9 9 4 MRH.06 Divulgagéo do regulamento de hordrio existente que contém normas

quanto aos regimes de horario de trabalho
praticados pelos trabalhadores existindo a
possibilidade de incumprimento de horarios.

sobre registos de assiduidade e pontualidade, sempre que necessario.

Edicdo: 0.1 — maio/2023

Pag. 63 de 138




SC - [ ]
&:) SMART VISION

LT ASSESSORES E AUDITORES ESTRATEGICOS

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
MUNICIPIO DE MURGA

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. s Nivel de Risco (Probabilidade x Impacto) Ref. L
Risco Descricao = —— Medida Descricao
Probabilidade Impacto Classificagao
Sensibilizar os trabalhadores a atuarem na base de principios éticos,
MRH.07 | como a integridade, a honestidade e o profissionalismo, que espelhem
elevados padrdoes comportamentais vertidos no Cédigo de Conduta.
MRH.08 Inclus@o de clausulas de protecdo de dados nos cadernos de encargos
Acessos ou permissdes excessivas que podem ) existentes com entidades externas.
resultar no acesso indevido a informacao e
quebra de sigilo. Consequentemente pode
existir perda dos registos e violagédo da Garantir o controlo adequado das permissodes e acessos a plataformas e
RRH.05 |informagéo e utilizagédo de informagéao para 1 3 3 MRH.09 | ficheiros do sistema de gestao de recursos humanos apenas ao servigo
qualquer vantagem pessoal, de terceiros ou de de gestdo de recursos humanos e a chefia dos trabalhadores.
qualquer outra forma contraria a lei ou ainda
em detrimento dos objetivos legitimos e éticos
do Municipio. Garantir a inclusao de clausulas nos contratos de trabalho que
MRH.34 - - - . ~
salvaguardem a confidencialidade e sigilo da informacéo.
Implementar nos novos contratos de trabalho uma cldusula de
MRH.35 | cumprimento das regras do Regulamento Geral de Protecdo de Dados
(RGPD).
Sensibilizagdo juntos dos avaliadores da importancia das avaliagdes na
Avaliagdo de desempenho irregular do MRH.10 carreira dos seus avaliados.
processo avaliativo na carreira dos
RRH.06 | trabalhadores e consequentemente uma 1 2 2
deficiente valorizag&o profissional dos - B L
trabalhadores. MRH.18 Definir um plano de agao/cronograma para a realizagdo de todo o

processo de avaliagdo.
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Matriz de Risco - Recursos Humanos ‘
Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. .
Ri Descricao Medid Descrigao
isco Probabilidade |  Impacto Classificagio ediaa

Verificagéo bienal por amostragem do procedimento de avaliagéo de

MRH.11 o A .
modo a verificar se os prazos legais foram cumpridos.

Divulgar, antecipadamente, a data de elei¢cdo de representantes dos
MRH.13 | trabalhadores para a comissao paritaria e as competéncias desta

o i comisséo.
RRH.07 Avallqggo de desempenho dispar, de forma a ] 3 3
beneficiar ou lesar os trabalhadores.
Apresentar e propagar as notas explicativas sobre os meios de
MRH.14 =~ ~ o s
reclamacéo e impugnacgéo do ato de homologagéo da avaliagéo.
RRH.08 | Usar critérios ndo imparciais de avaliacao. 1 2 MRH.15 Dlvglga}:ao a tqdp§ 0s trabalhadNores da disponibilidade da ata de
definicdo de critérios de avaliagdo.
Indefinicdo de objetivos individuais aos = ) . - .
RRH.09 | trabalhadores aos que sio avaliados dessa ] 9 MRH.20 Elaboracdo de uma ficha bienal de objetivos personalizados por
trabalhador.
forma.
MRH.21 Manter atualizado o mapa de controlo e registo da carreira dos

trabalhadores.
Falhas no procedimento de alteragdo do

RRH.10 | posicionamento remuneratério dos 1 2
trabalhadores.

Realizagao de verificagdo bienal da informagao individualizada por
MRH.36 | trabalhador no ambito do sistema de avaliagao através de uma
amostragem de 10%.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref. s Nivel de Risco (Probabilidade x Impacto) Ref. L
Ri Descricao Medid Descricao
isco Probabilidade | Impacto Classificagéo ediaa
Incorreta caraterizagéo e qualificagdo de Verificagéo aleatdria por parte dos recursos humanos na area de
RRH.11 | ocorréncias participadas pelos/as 2 2 4 MRH.22 | seguranca e saude no trabalho para cumprimento das exigéncias legais
trabalhadores/as como acidentes de trabalho. no sentido de averiguar a veracidade das participagoes.
I;ljr?wjr\:ie(;rz;g%?tz%?:gecgmjinIgzgiglg\lljantes de Divulgagdo com responsaveis e trabalhadores para sensibilizagdo/
RRH.12 . ¢ goes releve 1 3 3 MRH.23 | formagdo em matéria de SST e acidentes no trabalho e instrugéo do
acidentes de trabalho que pode inviabilizar a . . .
. e . procedimento de comunicagdo em caso de acidentes no trabalho.
analise e qualificagdo do acidente de trabalho.
Existéncia de acumulacdo de fungdes publicas Analise rigorosa do pedido de acumulagao de fungdes e verificagdo da
RRH.13 | e privadas com eventuais conflitos de 1 3 3 MRH.24 | incompatibilidade ou impedimento e validagao hierarquica do pedido de
interesses. acumulagédo de fungdes.
InfluenC|a~de dec'sa‘i dos pedldos de Manutengao da exigibilidade de renovagao bienal obrigatéria, com nova
RRH.14 | acumulagéo de func¢des privadas por parte dos 1 3 3 MRH.25 e o . - L )
. d - verificagdo dos requisitos e avaliagdo de eventuais impactos pela chefia.
técnicos intervenientes no processo.
Exercicio de fungdes em acumulagéo sem Manutengao da exigibilidade de renovagao bienal obrigatéria, com nova
RRH.15 - o . 2 2 4 MRH.25 o o L g .
prévia autorizagao e analise. verificagdo dos requisitos e avaliagdo de eventuais impactos pela chefia.
Reporte de informagdo mensal as respetivas chefias das listagens dos
MRH.26 :
trabalhadores com mais do que 100 horas.
Excessivo recurso a trabalho suplementar por
RRH.16 | forma a suprimir necessidades permanentes 1 2 2
dos servigos. Instituir a autorizacgdo prévia e pedidos devidamente fundamentados por
MRH.27 | parte das chefias para a realizagéo de trabalho suplementar dos

trabalhadores.
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. s Nivel de Risco (Probabilidade x Impacto) Ref. s
Ri Descricao Medid Descricao
isco Probabilidade | Impacto Classificagéo ediaa
Definir de forma objetiva os critérios de selegao de candidatos, tendo
Utilizagao de critérios de recrutamento com como foco a caraterizagdo do posto de trabalho e promover a divulgagédo
RRH.17 | uma elevada margem de discricionariedade, 1 2 2 MRH.29 | aos intervenientes com poder de decisdo no ambito dos procedimentos
colocando em causa os principios da equidade. de recrutamento e selegao, de avaliagdo, ou outros atos de gestédo
pessoal.
A . . . Assegurar a rotatividade dos elementos que compdem os juris do
Auséncia de mecanismos que obriguem a - S A
RRH.18 L o 1 2 2 MRH.30 | concurso, de modo a que as decisdes ou as propostas de decisdo nao
rotatividade dos elementos dos jris. . L
figuem concentradas nos mesmos trabalhadores ou dirigentes.
Nomear juris distintos para cada concurso, garantindo que pelo menos
MRH.31 | um elemento tem conhecimento técnico da area do procedimento
L ) o concursal em apreco, sempre que possivel.
RRH.19 V|oIano de deveres de |mpar0|alldade nos 1 3 3
procedimentos concursais. ) o
Recorrer preferencialmente, a pelo menos um membro do juri externo ao
MRH.32 | Departamento/Divisdo/Servigo, consoante 0 concurso em causa e sempre
que possivel.
Manutengao de trabalhadores durante muito Definir e implementar um sistema de rotagao dos trabalhadores, adaptado
tempo no mesmo posto de trabalho que N ~ - . . .
RRH.20 - L 1 1 1 MRH.19 | a sua formagao académica e profissional, em areas que sejam conexas e
consequentemente pode originar desmotivagao g :
o . dentro do possivel face aos recursos humanos existentes.
e criagao de vicios por parte dos trabalhadores.
Estagnacéo do conhecimento profissional dos Criar e divulgar com o Plano Anual de Formagao e incluir agdes de
trabalhadores derivado da falta de formagéo formagao externas ao Plano Anual de Formagao, consequentes do
RRH.21 o e . 1 2 2 MRH.17 RPN X ~ X
profissional especifica para exercicio de diagndstico de necessidades de formagao efetuado pelo servigo
fungdes. responsavel pelos recursos humanos.
Inexisténcia de uma distribuigcdo equitativa dos Criar e divulgar com o Plano Anual de Formagao e incluir agdes de
recursos da formagédo em fungéo das formagao externas ao Plano Anual de Formagao, consequentes do
RRH.22 : A A g 2 3 MRH.17 RPN X ~ X
necessidades, exigéncias e especificidades de diagndstico de necessidades de formagao efetuado pelo servigo
cada Unidade Organica. responsavel pelos recursos humanos.
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Matriz de Risco - Recursos Humanos
Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Ref. L Nivel de Risco (Probabilidade x Impacto) Ref. .
Ri Descricao Medid Descrigao
isco Probabilidade |  Impacto Classificagio ediaa

Executar auditorias internas de através de uma amostragem de forma a
MRH.16 | verificar a conformidade dos processamentos de vencimentos, e dos
trabalhadores envolvidos no processamento dos vencimentos.
Probabilidade de serem processados
indevidamente os vencimentos.

RRH.23
Promover a segregacgéao fungdes do trabalhador que realiza o
MRH.05 | processamento e do trabalhador que valida o processamento de
vencimentos.

Inexisténcia de dotagdo orgamental e fundos
RRH.24 | disponiveis para o pagamento dos 1 3 3 MRH.28
vencimentos.

Sempre que exista alteragdes é realizado um cabimento prévio de forma a
suprimir a alteragé@o dos valores inicialmente previstos.

Desconhecimento de indicios de corrupgéao e = N " .
. ~ N Implementagao e monitorizagdo de um canal de denuncias ao abrigo da
RRH.25 infrag0es conexas no ambito dos Recursos 1 3 3 MRH.12 Lei n.© 93/2021, de 20 de dezembro.

Humanos.

Edicdo: 0.1 - maio/2023 P&ag. 68 de 138



&)
&_\
DOE

% 'Y
¥” SMART VISION

o2 ASSESSORES E AUDITORES ESTRATEGICOS

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
MUNICIPIO DE MURGA

5.1.5. Urbanismo e Edificagao

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. e Ref. o
Risco Descri¢ao - L Medida Descrigao
l Probabilidade Impacto Classificagao

Atraso no tratamento da informacgéo

RUE.01 subjacente aos processos de urbanizagao e 1 2 2 MUE.O1 Monitorizacéo de prazos e atividades desenvolvidas com recurso a

’ edificagdo e incumprimento de prazos de ) alertas em aplicagao informatica.
resposta.
MUE.02 | Registo de todos os pedidos formulados.

Fornecimento de elementos documentais sem

RUE.02 | controlo prévio e respetivo pagamento, quando 1 2 2
aplicavel. . ~ .

MUE.O5 Garantir que a prestacao do servigo, a entrega do bem ou do documento
’ requerido apenas ocorre apés o pagamento da respetiva taxa/preco.
RUE.03 N3ao atualizagao e utilizagado ndo otimizada das 9 2 4 MUE.03 Monitorizac¢do corrente do controlo adequado das permissdes e acessos
’ aplicagdes existentes. ) a plataformas e ficheiros no sistema de gestao de urbanismo.

Acessos ou permissdes excessivas que podem MUE.03 Monitorizagao corrente do controlo adequado das permissdes e acessos
resultar no acesso indevido a informagao e ) a plataformas e ficheiros no sistema de gestédo de urbanismo.
quebra de sigilo. Consequentemente pode
existir perda dos registos e violagéo da - .

RUE.04 | informagéo e utilizacdo de informacéo para 2 2 4 Sensibilizar os trabalhadores a atuarem na base de principios éticos,
qualquer vantagem pessoal, de terceiros ou de como a integridade, a honestidade e o profissionalismo, que espelhem
qualquer outra forma contraria a lei ou ainda MUE.04 elevados padrées comportamentais vertidos no Codigo de Conduta de

em detrimento dos objetivos legitimos e éticos
do Municipio.

normas relativas a restricdo de acessos a informagao, aos procedimentos
respeitantes a dados pessoais sensiveis e as medidas de acesso e
arquivamento dos processos individuais dos/as trabalhadores/as.
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Nivel de Risco (Probabilidade x Impacto
Ref. e ( P ) Ref. o
Ri Descricao Medid Descricao
isco Probabilidade |  Impacto Classificagéo edida
Reforgar e tomar medidas que restrinjam o acesso ao arquivo (fisico e
MUE.15 | .. ; L ~ ) PR
digital) e ao sistema de apoio a gestdo de urbanismo e edificagéo.
Informagédo omissa e/ou risco de perda ou Garantir o registo em sistema informatico de todas as intervengdes e
RUE.05 | duplicacdo de informagéo com a disperséao da 1 2 2 MUE.06 roreg - : ¢
. ~ - . . ~ ocorréncias em matéria de urbanismo.
informacéo por varios canais de informacéo.
Garantir que existe a nomeacao do gestor de procedimento, a quem
s A = compete assegurar o desenrolar da tramitagao processual, garantindo o
Inexisténcia da nomeagao de um gestor de - ~ d ~ :
RUE.06 . 1 2 2 MUE.07 | cumprimento dos prazos, as prestac¢des de informacéo, assim como, os
procedimento. . . . . o
devidos esclarecimentos, tal como previsto no Regime Juridico da
Urbanizagao e Edificacdo (RJUE).
RUE.07 | Conflitos de interesses. 1 2 2 MUE.08 Assma.r declaragdes de conflitos dg |nte~resses.por piarte dos elementos
envolvidos nos processos de urbanizagéo e edificagdo.
Falta de imparcialidade potenciada pela
intervengao sistematica de determinado
técnico ou dirigente em processos da mesma Tomar medidas para assegurar a rotatividade de fun¢des dos
natureza, processos instruidos pelos mesmos trabalhadores e organizagdo do trabalho através da criagao de regras de
RUE.08 : ; 2 2 4 MUE.09 S .
requerentes, ou processos instruidos por atribuicdo de processos, sempre que possivel tendo em conta os recursos
requerentes com algum tipo de proximidade, o humanos disponiveis no Municipio, para que possa existir imparcialidade.
que podera propiciar o favorecimento ou
desfavorecimento.
.- — - Definigdo anual das responsabilidades dos trabalhadores através de um
Ineficiente definicdo de responsabilidades e . N ~ N e
. manual de procedimentos relativo as agdes de urbanizagéo e edificagdo
RUE.09 | procedimentos no tratamento dos processos 1 2 2 MUE.10 L - . .
. e no Municipio, que deve ser monitorizado e revisto sempre que seja
de urbanismo e edificagéo. pertinente

Edicdo: 0.1 — maio/2023

Pag. 70 de 138




§ %* . PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRACOES CONEXAS
m ) SMART VISION MUNICIPIO DE MURGA
&‘ff;ﬁ\}?‘ ASSESSORES E AUDITORES ESTRATEGICOS
Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Nivel de Risco (Probabilidade x Impacto
Ref. e ( P ) Ref. o
Risco Descri¢ao - L Medida Descrigao
l Probabilidade Impacto Classificagao
MUE.12 Formulagéo do pedido de autorizagédo para acumulagdo de fungoes,
) sempre que aplicavel.
Acumulacéo de fungdes privadas, ndo
permitida, e que possa conflituar com as suas Garantir que ndo existem situagdes de acumulagéo de fungdes privadas
RUE.10 | funcGes publicas, por parte dos trabalhadores 1 2 2 por parte dos técnicos intervenientes nos processos de urbanizacéo e
que tenham qualquer tipo de interveng&o nos edificacéo, pois, tal como referido no n.° 1 do artigo 22.° do anexo da Lei
procedimentos de controlo prévio de operagdes MUE.13 | N-° 35/2014, de 20 de junho (LGTFP), na sua versdo atual, “o exercicio de
urbanisticas. ) fungbes publicas ndo pode ser acumulado com fungbes ou atividades
privadas, exercidas em regime de trabalho auténomo ou subordinado, com
ou sem remuneragao, concorrentes, similares ou conflituantes com as
fungbes publicas”, o que leva a uma infragao disciplinar grave.
- . Assegurar e controlar a execugao dos trabalhos com equipa técnica
Erros nas avaliagdes dos projetos e . e L :
RUE.11 . s 2 2 4 MUE.17 | especializada para assegurar analise técnica na avaliagdo dos projetos e
consequéncias para municipes. SRR ~
de todos os elementos necessarios a execugao dos mesmos.
Néo fiscalizar, nem verificar o exato Garantir o cumprimento de todas as fases dos projetos e o modo de
RUE.12 | cumprimento dos projetos apresentados e 1 2 2 MUE.18 ~ P proj
; execucado dos mesmos.
previstos.
S Tomar medidas para assegurar a rotatividade de fungdes dos
Atribuicdo de processos de forma recorrente P . .
trabalhadores e organizagao do trabalho através da criagéo de regras de
RUE.13 | pelos mesmos trabalhadores que tenham os 2 2 4 MUE.09 S~ .
: - atribuicdo de processos, sempre que possivel tendo em conta os recursos
mesmos intervenientes. . P B S L
humanos disponiveis no Municipio, para que possa existir imparcialidade.
Discricionariedade na elaboragéo de planos,
estudos e projetos, que poderao propiciar o Garantir que os planos, estudos e projetos elaborados sejam revistos por
RUE.14 . ; 1 2 2 MUE.21 .
favorecimento ou desfavorecimento de pessoas diferentes, das que os elaboraram.
terceiros.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. e Ref. o
Ri Descricao Medid Descricao
isco Probabilidade |  Impacto Classificagéo edida

Desatualizagao de modelos de documentos Manter atualizados os formuldrios especificos para os pedidos de
RUE.15 | especificos para instruir os pedidos de 2 2 4 MUE.22 |. - P P P

. ~ : informacao.

informacéo procedimental.

Procedimentos a tomar para reclamagodes dos Divulgar, em local acessivel ao publico, fisicamente, ou por meio

municipes sé@o pouco claras, caso o utente nao eletronico (pagina oficial da Internet), todos os meios e procedimentos
RUE.16 - -~ ~ 1 2 2 MUE.20 :

concorde com as decisdes da administragao que o utente tem de tomar para reclamar, assim como, os prazos

no ambito de urbanismo e edificagéo. estabelecidos para tal.

Falta de parametrizagdes e erros da aplicagao Lo . . . e o
RUE.17 | de gestio do urbanismo que pode originar 1 2 2 MUE.19 Otlmlzag’ao do sistema de apoio ao processo de urbanismo e edificagao

. para o calculo das taxas dos processos.

cobranga de taxas incorretas nos processos.

Falta de rigor no calculo efetuado das taxas Assegurar a fundamentagao econdémico-financeira das taxas e a correta
RUE.18 | resultando em prejuizos/beneficios financeiros 2 2 4 MUE.16 >egur ¢

N aplicagéo do regulamento.
para o Municipio.
e . . ~ Assinar declaragdes de confidencialidade por parte dos elementos
Fuga e/ou utilizagédo indevida de informacao . o e - ~
NP envolvidos nos processos de urbanizagéo e edificagdo ou incluséo de
RUE.19 | privilegiada, colocando em causa o trabalho 1 2 2 MUE.14 . e
. S clausula no contrato de trabalho que salvaguardem o sigilo da
desenvolvido pelo Municipio. . ~
informacéo.

Desconhecimento de indicios de corrupgdo e Implementagao e monitorizagdo de um canal de denuncias ao abrigo da
RUE.20 | infragcdes conexas no @mbito do Urbanismo e 1 3 3 MUE.11 P o 4 d de d ¢ b 9

Edificacdo. Lein.° 93/2021, de 20 de dezembro.
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5.1.6. Fiscalizagao e Posturas Municipais

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Nivel de Risco (Probabilidade x Impacto) Ref
Ref. Risco Descricao M d';i Descricao
Probabilidade | Impacto | Classificagio edida
RFM_R.01 Nao atualizagao e utilizagado ndo otimizada das 9 9 4 MEM_R.01 Otimizagao e atualizagdo sempre que possivel das aplicagdes existentes

aplicagbes existentes. no Municipio.

Informac&o omissa e/ou risco de perda ou
RFM_R.02 | duplicagéo de informagéo com a disperséo da 2 2 4 MFM_R.02
informacéo por varios canais de informacéo.

Registo em sistema informatico de todas as intervengdes e ocorréncias
em matéria de fiscalizagao.

Indefinicdo de responsabilidade no Defini¢cdo anual das responsabilidades dos trabalhadores através de um
RFM_R.03 | procedimento administrativo e/ou atuagéo 1 2 2 MFM_R.03 | manual de procedimentos relativo as agdes de fiscalizagdo no Municipio,

extemporanea. que deve ser monitorizado e revisto sempre que seja pertinente.
RFM_R.04 | Existéncia de conflitos de interesses. 1 9 2 MFM_R.04 Assinatura de declaragdo de inexisténcia de conflitos de interesses por

parte dos técnicos que asseguram a atividade de fiscalizagdo municipal.

Falta de imparcialidade na avaliagao dos

processos e infracées, 0 que pode conduzir ao Implementar medidas de rotatividade dos elementos da fiscalizagdo
’

RFM_R.05 . . 1 2 2 MFM_R.05 | através da criagdo de regras de atribuicdo de processos, sempre que
favorecimento da pessoa/ entidade a ser ) ] o
o possivel tendo em conta os recursos humanos existentes no municipio.
fiscalizada.
Criar uma regra de atribuigdo de processos (por exemplo, todos os meses
decidir quem fica com os processos pares e com os impares, ou ainda,
Os processos nio sio distribuidos de forma atribuir os processos pelo ultimo nimero do processo, definindo quem
RFM_R.06 P 2 2 4 MFM_R.16 | fica com determinados nimeros), para que ao mesmo técnico, ndo sejam

aleatéria pelos intervenientes/trabalhadores. o .
sempre atribuidos processos da mesma natureza, ou relacionados com

pessoa/entidade com o qual tenha algum tipo de proximidade, para que
possa existir imparcialidade.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

_ Nivel de Risco (Probabilidade x Impacto) Ref _
Ref. Risco Descricao M d';i Descricao
Probabilidade | Impacto | Classificagio edida

Reduzido nivel de detegéo de infragdes lab imol lendarizacs | Ses d

relativamente as normas legais e Elaborar e imp ementar uma calendarizagéo mensal para as agdes de
RFM_R.07 LA . 2 2 4 MFM_R.07 | fiscalizagdo no Municipio, que deve ser monitorizado e revisto sempre

regulamentares devido a inexisténcia de rotinas .

o ST que se mostre pertinente.

periddicas de fiscalizagao.

Deficiente controlo dos novos processos que Garantir que no final de cada semana é elaborado pelo servigo

serdo objeto de fiscalizagédo, bem como das responsavel pela fiscalizagéo, a listagem dos novos processos que serdo
RFM_R.08 | . ~ . 1 2 2 MFM_R.11 . . . ~ < - ~

licencas caducadas e que ndo foram objeto de objeto de fiscalizagdo, como também das licengas caducadas e que ndo

renovagao. foram objeto de renovacéo.

MEM R.12 A monitorizagédo dos prazos deve ser realizada com recurso as
~ 7| aplicagbes informaticas.

Atraso no cumprimento dos prazos Elaborar um relatério anual com a descri¢cdo de todas as agdes de
RFM_R.09 | estabelecidos em cada fase no ambito da 1 2 2 MFM_R.09 | fiscalizagao realizadas, resultados obtidos, volume de processos em

fiscalizagao. curso e terminados.

MEM R.13 Definir os tempos de retengao, previstos em cada fase da tramitagéo, de
~— 7 | forma a garantir o cumprimento dos prazos estipulados.

Procedimentos a tomar para reclamagodes dos Divulgar, em local acessivel ao publico, fisicamente, ou por meio

REM_R.10 municipes sdo pouco claras, caso o utente ndo 9 9 4 MEM R.14 eletrénico (pagina oficial da Internet), todos os meios e procedimentos
- concorde com as decisdes da administragdo no ~ " | que o utente tem de tomar para reclamar, assim como, os prazos

ambito da fiscalizagao. estabelecidos para tal.
RFM_R.11 Incorreta |nstru~g:ao de processos de 1 9 9 MEM_R.15 Definir responsabﬂldades e procedimentos para a instrugdo de processos

contraordenagéo. de contraordenacéo.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)
. . Ref. e
Ref. Risco Descricao Medid Descri¢ao
Probabilidade | Impacto | Classificagio edida
Todos os atos detetados pelas equipas de fiscalizagao, ou trazidos ao
seu conhecimento através de denuncia particular, que constituam
infragdo aos regulamentos municipais e as disposi¢des legais, tém de ser
N3o tratamento das infracées detetadas ou comunicados através de informagéo escrita que identifique de forma
RFM R.12 | comunicadas no ambito c(i;a fiscalizacio 1 3 3 MEM R.17 objetiva e pormenorizada as carateristicas da infragao, a sua localizagéo,
- municioal ¢ - o autor, e uma eventual prova.
pal. Para cada infragdo, deve ser lavrada uma participagdo ou um auto de
noticia para acompanhar a informacéo referida anteriormente e que terdo
de ser submetidos a apreciagao do superior hierarquico que dara
seguimento ao procedimento administrativo adequado.
Desconhecimento por parte dos responsaveis Elaborar um sistema de andlise e avaliagao de reclamagdes, uma vez que,
das situacoes de inpcurrF: fimento o pue ode as reclamacgdes devem ser analisadas com imparcialidade e objetividade.
RFM_R.13 conduzirg auséncia de gtua 50 emqsituz Ses 1 3 3 MFM_R.08 | As reclamagdes dos particulares relativas a agdes de fiscalizagdo devem
relevantes ¢ ¢ ser tratadas de forma independente e objetiva, sendo necessario criar um
’ sistema de analise e avaliagdo de reclamacgoes.
Reporte ao Executivo de todas as situagdes de incumprimento de forma a
Desconhecimento por parte do executivo das definir medidas e procedimentos a ter em conta em situagdes de infragdo
situaces de incun? rir?'nento o que pode (ex. apos as equipas de fiscalizagdo analisarem as listagens elaboradas,
RFM_R.14 condﬁzir 3 ausénciapde atua éc?empsitua Bes 1 2 2 MFM_R.06 | no inicio de cada semana realizavam uma reunido com o Responsavel
relevantes ¢ ¢ pelo Servigo para planeamento da semana de trabalho, com
’ calendarizagéo das visitas, elaboracao da escala das rondas a realizar e
definigdo do prazo para cumprimento das atividades de fiscalizagdo).
Desconhecimento de indicios de corrupgao e . N . .
RFM_R.15 | infragOes conexas no ambito do Fiscalizagédo de 1 3 3 MFM_R.19 Implementagéo & monitorizagao de um canal de dentincias ao abrigo da

Regulamentos e Posturas Municipais.

Lei n.° 93/2021, de 20 de dezembro.
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5.1.7. Ciberseguranga

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Nivel de Risco (Probabilidade x Impacto)

Ref. e Ref. o
. Descricao . Descricao
Risco Probabilidade Impacto Classificagio = Medida
RCS.01 In.deflnlc;ao de responsabilidades na area de 1 2 2 MCS.01 | Designagado de um Responsavel de Seguranga e respetivo substituto.
Ciberseguranca.
Comunicar ao CNCS, a pessoa nomeada para as fun¢des do Responsavel
Falha e atraso de comunicagao do responsavel de Seguranca.
RCS.02 ; N P 1 2 2 MCS.02 | Caso exista alteraga@o do responsavel ou do seu substituto, devem
de Ciberseguranga ao CNCS. S . S .
comunicar imediatamente ao CNCS a substituicdo do responsavel de
seguranga.
1. Implementacéo de boas praticas de Seguranca da Informacéo e
Ciberseguranga, como o "Quadro Nacional de Referéncia para a
Cibersegurancga" e "ISO/IEC 27001",
2. Defini¢éo e identificagdo dos requisitos e medidas de Seguranga da
Deficiente planeamento dos procedimentos de Informagéo e Ciberseguranga;
RCS.03 | Ciberseguranga, colocando em causa a 2 2 4 MCS.06 | 3. Desenvolvimento e implementagéo de politicas, processos e
seguranga do Municipio. procedimentos de Seguranga da Informacgao e Ciberseguranca;
4. Definicdo e implementacgdo de estratégias de avaliagdo e de resposta
dos riscos;
5. Acompanhamento e avaliagdo da execugdo nomeadamente dos
processos de Gestdo de Alteragdes e de Gestado de Incidentes.
Promover formagao interna continua dos varios servigos no ambito dos
o . " MCS.05 . s . . g
Inexisténcia de formacao especifica e procedimentos e politicas de Ciberseguranca através dos canais intranet.
RCS.04 conheqmento necessario para proteger o ] 2 2
Municipio das tentativas de
ataques/incidentes/ameacas. Mcs.o0g | Consciencializar os trabalhadores acerca das politicas, principios e riscos

inerentes da Cibersegurancga através dos canais intranet.

Edicdo: 0.1 — maio/2023

Pag. 76 de 138




‘EI

SMART VISION

ASSESSORES E AUDITORES ESTRATEGICOS

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS
MUNICIPIO DE MURGA

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

Nivel de Risco (Probabilidade x Impacto)

Ref.

. Descri¢ao . Descri¢ao
Risco & Probabilidade Impacto Classificagio = Medida E
Atualizag@o do ponto de contacto permanente de modo a assegurar os
Falhas do ponto de contacto permanente para fluxos de informagao de nivel operacional e técnico com o CNCS.
RCS.05 dop P P 2 2 4 MCS.09 | O Municipio deve assegurar que o ponto de contacto permanente dispde
comunicacado com o CNCS. - Lo . o
de meios de contacto principais e alternativos para a comunicagdo com o
CNCS.
Deve ser realizada uma analise de risco de todos os ativos informaticos
MCS.14 e .
do Municipio de modo a detetar erros e falhas no seu funcionamento.
Material obsoleto originando riscos de ameacas Promover atualizagdes aos equipamentos informaticos do Municipio, de
RCS.06 | e ataques informaticos ao Municipio devido ao 1 2 2 MCS.23 atualizagoes quipam . pio,
. . modo a evitar irregularidades e defeitos no funcionamento da seguranca.
mau funcionamento do material.
Propor e definir financiamento/orgamento anual para a area de
MCS.16 | ..
Ciberseguranga.
Elaborar e manter atualizado um plano de seguranca, devidamente
documentado e assinado pelo responsavel de segurancga, que contenha:
Desconhecimento procedimental da parte dos a) A politica de seguranga, incluindo a descrigdo das medidas
RCS.07 trabalhadores das medidas adotadas em matéria 9 3 MCS.10 organizativas e a formagao de recursos humanos.

de requisitos de segurancga e de notificagédo de
incidentes.

b) A descrigdo de todas as medidas adotadas em matéria de requisitos
de seguranca e de notificagdo de incidentes.

¢) A identificagdo do responsdvel de seguranga.

d) A identificagdo do ponto de contacto permanente.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

Nivel de Risco (Probabilidade x Impacto)

Ref.

Risco Descrigao Probabilidade Impacto Classificagio = Medida Descrigao
Elaboragéo de um relatério anual que contenha os seguintes elementos:
a) Descrigdo sumaria das principais atividades desenvolvidas em matéria
de seguranga das redes e dos servigos de informagao.
b) Estatistica trimestral de todos os incidentes, com indicagdo do nimero
e do tipo dos incidentes.
c¢) Andlise agregada dos incidentes de seguranga com impacto relevante
ou substancial, com informagéao sobre:
Inexisténcia de andlise de i) Numero de utilizadores afetados pela perturbagdo do servigo;
RCS.08 o 1 3 3 MCS.11 | ii) Duragdo dos incidentes;
ataques/incidentes/ameacas. A A e .
iii) Distribuicdo geografica, no que se refere a zona afetada pelo
incidente incluindo a indicagdo de impacto transfronteirigo.
d) Recomendagdes de atividades, de medidas ou de préticas que
promovam a melhoria da seguranca das redes e dos sistemas de
informacéo.
e) Problemas identificados e medidas implementadas na sequéncia dos
incidentes.
f) Qualquer outra informacéo relevante.
RCS.09 Inexisténcia de comunicagéao do relatério anual 9 3 MCS.04 Remeter9 relatério anual ao CNCS, devidamente assinado pelo
ao CNCS. Responsavel de Seguranga.
Devem ser definidos:
a) Mecanismos de autenticagdo de utilizadores e dispositivos, por forma
a permitir a manutengdo da integridade e a confidencialidade da
informacéo;
b) Mecanismos de verificagdo que garantam a integridade de software,
RCS.10 | Acesso indevido a informagao. 1 2 2 MCS.12 firmware e dados;

¢) Mecanismos de validagdo que garantam a integridade do hardware,
promovendo validagdes e verificagdes periddicas pelo fabricante ou por
um fornecedor certificado;

d) Mecanismos de detegdo de cddigo malicioso que e permitam a
detegédo e a prevengao de existéncia de cddigo malicioso nas suas redes
e sistemas de informagao.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

Nivel de Risco (Probabilidade x Impacto)

Ref.

. Descri¢ao . Descri¢ao
Risco & Probabilidade Impacto Classificagio = Medida E
Definir verificagdes de antecedentes para individuos que entram em
MCS.13 | areas sensiveis, particularmente para funcionarios temporarios e
visitantes.
Aplicar medidas organizativas que incluem permitir o acesso aos dados
pessoais exclusivamente as pessoas autorizadas com uma necessidade
MCS.07 o . ~
legitima de conhecer os dados para efeitos dessa operagao de
tratamento.
RCS.11 Fglta de dotagdo orgamental para a 9 3 MCS.16 Propor e definir financiamento/orgamento anual para a area de
Ciberseguranca. Ciberseguranga.
O Municipio deve elaborar e manter atualizado um inventario de todos os
ativos essenciais para a prestagao dos respetivos servigos, devendo o
RCS.12 | Deficiente controlo do material informatico. 2 2 MCS.17 | mesmo ser assinado pelo responsavel de segurancga.
No inventario de ativos deve constar, para cada ativo, a informacgéo
definida em instrugdes técnicas emitidas pelo CNCS.
RCS.13 In§X|stenC|a de comunicagao ao CNCS alista de 3 2 MCS.18 | Comunicar a lista de ativos constantes do inventdario ao CNCS.
ativos constantes do inventario.
Deficiente planeamento dos procedimentos em
caso de ataques informéticos, colocando em Definir os procedimentos a serem utilizados em caso de ataques
RCS.14 | Causaaseguranca QO Munlglplo e ] 3 3 MCS.19 |nformqtlcos. o .
consequentemente incapacidade de resposta a Determinar um modelo de tomada de decisdo para a Ciberseguranga —
novos ataques e ameagas derivado a indefinicdo prever respostas/ recuperagédo ciberataques especificos.
de procedimentos.
Inexisténcia de comunicacso de Notificar o CNCS, de quaisquer ataques/incidentes/ameagas com
RCS.15 ¢ 1 3 3 MCS.20 | impacto relevante ou substancial detetados nos termos dos artigos 15.°,

ataques/incidentes/ameagas ao CNCS.

17.° e 19.° do Regime Juridico da Seguranga do Ciberespago.
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

Nivel de Risco (Probabilidade x Impacto)

Ref.

. Descri¢ao . Descricao
Risco . Probabilidade Impacto Classificagio = Medida -
Inexisténcia de um plano de resposta a Criacdo de plano de resposta a incidentes para uma melhor atuagéo.
RCS.16 | incidentes, colocando em causa a seguranga do 2 3 MCS.21 | Identificar adaptabilidade, capacidade de resposta e resiliéncia em
Municipio. termos de ataques/violagdes de Ciberseguranca.
Desenvolver plano que consiga comparar acontecimentos atuais, que
Inexisténcia de histérico de contenham o histérico de acontecimentos de ataques e violagdes
RCS.17 o 2 3 MCS.03 .
ataques/incidentes/ameacas. passadas, de forma a puder atuar da melhor forma em acontecimentos
futuros.
A . oo Realizacao de relatérios de avaliagdo de execugdo de impacto em caso
Inexisténcia de andlise a possiveis danos . ~ ) ~
RCS.18 e 1 2 2 MCS.22 | de ataques e violagbes de modo a perceber quais as repercussoes
causados por ataques/incidentes/ameacgas. A
causadas ao Municipio.
RCS.19 | Perda de informac&o Municipal. 1 1 1 MCs.24 | Fromover o uso de backups regulares, de modo a salvaguardar a
informacgéo do Municipio.
RCS.20 Desconhecimento de indicios de corrupgao e 1 3 3 MCS.15 Implementagao e monitorizagdo de um canal de dentncias ao abrigo da
) infragdes conexas no ambito de Ciberseguranca. ) Lei n.° 93/2021, de 20 de dezembro.
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6. PLANO DE AGAO

Para a concretizagdo da Matriz de Medidas Propostas encontra-se definido o Plano de Agéo, que

enumera as agdes e sub-agdes, bem como o periodo de implementagdo e a identificacdo dos

responsaveis pela execugdo de cada medida.

Conforme a metodologia adotada e os sistemas de avaliagao definidos no &mbito da Matriz de Risco
e numa perspetiva de sequéncia dos resultados do diagnéstico, tornou-se necessario definir a
metodologia a aplicar para a construgao do plano de agao e os mecanismos de acompanhamento e
controlo do progresso da implementagdo do mesmo que sejam coerentes com o diagnéstico ja

desenvolvido.

Neste sentido, foi adotada a metodologia de gestao da qualidade 5SW1H, aplicando os seus principios

a elaboragédo do Plano de Agéo.

A referida metodologia pretende suportar o planeamento estratégico de uma organizagéao, apoiando
a implementacdo de medidas numa determinada area tendo por base a definicdo clara de agdes e
sub-agdes, o seu planeamento (definigdo de prazos) e acompanhamento (verificagdo). A aplicacdo da
metodologia assenta na resposta a uma checklist de 6 questdes especificas que clarificam como deve

ser realizado/executado o plano de agao, as quais se encontram esquematizadas na Figura 7.

When?
Quando?

Figura 7 - Esquematizagdo da Metodologia 5W1H (adaptado por SMART VISION)

Tendo em consideragéo os principios da metodologia SW1H, procedeu-se a sua readaptagao tendo
em conta o ambito e contexto do presente trabalho. Assim, partindo do diagndstico realizado e das
areas de intervencao objeto de andlise, procedeu-se para cada, a definicdao de agdes e sub-agées com

a especificagdo das medidas a tomar, conforme demonstra a Figura 8.
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Figura 8 - Metodologia de definicdo de medidas e agbes/sub-ag¢des por drea de intervengcéo

Com o intuito de sistematizar as agdes/ melhorias e respetivas atividades definidas, foi criado um
Plano de Acao. Este plano pretende adaptar a metodologia 5W1H, dando resposta as 6 questdes

essenciais em que assenta, efetuando-se a sua correspondéncia na Tabela 9.

Metodologia 5W1H Adaptagao da Metodologia 5SW1H
What? (O qué)? Numero da agéo e sub-acdo/Identificagdo da agdo e sub-agédo
Who? (Quem)? Responsabilidade de implementacéo
Where? (Onde?) Municipio de Murga
When? (Quando?) Periodo de implementagéo

Identificagdo dos potenciais riscos para a entidade (Matriz de Risco) na

? e)?
Why? (Porqué)? sequéncia das questdes relativas as atividades desempenhadas

Descrigdo das medidas propostas (Matriz de Medidas Propostas por

?
How (Como?) area de intervengao)

Tabela 9 - Metodologia 5W1H (Adaptado por SMART VISION)
De forma a obter uma visdo geral das medidas a adotar, para cada area de risco ou potencial risco de

corrupcgao e infragdes conexas, foram agrupadas em matrizes as medidas subjacentes a cada agdo e

sub-agéo.

Medidas propostas Plano de Agao (agdes,

para mitigar/eliminar sub-agdes, periodo de
0S riscos implementacéo, etc.)

Figura 9 - Enquadramento das medidas propostas no Plano de A¢do
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Nas tabelas seguintes sdo apresentados os planos de agao por cada area de risco.

6.1. Plano de agao — Contratagao Publica
Medidas Propostas
~ N.°
o
ARG execugao Responsaveis NL Agao Sub- Sub-agao
Ref. Descrigdo das medidas agdo ~
Medida Gl
. . Verificagdo de novas
Medida continua e . . NN o
~ B} . . = DGF - Unidade de Reengenharia atualizacOes e otimizagbes
Manutengao do uso do médulo da funcionalidade de gestao de contratos sempre que for . . A L
MCP.01 | . o . o Contabilidade e 2. de 2.1 | disponiveis das aplicagoes
disponibilizados pela Software House. disponibilizada uma e . R A
s Contratagao Publica procedimentos de suporte a contratagéo
nova atualizagéo -
publica.
Medida continua e
sempre que exista a
Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas | contratagdo de novos Divisdo de . Instrugdo de controlo de
L . . Procedimentos
Mcp.o2 | © realizagdo de monitorizagao corrente do controlo adequado das trabalhadores e/ou de Tecnologias de 3 de Controlo 3  acessose
’ permissdes e acessos a plataformas e ficheiros no ambito da aquisicdo | servigcos externos que Informacéo e ’ Interno ) confidencialidade de
de bens e servigos. exijam acesso as Comunicagéo processos administrativos.
aplicagdes
informaticas
Realizagdo de uma
Sensibilizar os trabalhadores a atuarem na base de principios éticos, sessdo de divulgacdo | Transversal a todas . = Divulgagéo e publicitagédo
. . . . : g . Divulgacao/
como a integridade, a honestidade e o profissionalismo, que espelhem do Cédigo de Conduta as unidades e 2T de regulamentos e outras
MCP.03 ~ . . e . 4. Publicitagdo de | 4.1 SO .
elevados padrdes comportamentais vertidos no Cédigo de Conduta de anual e sempre que subunidades informacao obrigagdes legais de
normas relativas a restricdo de acessos a informacao. exista a entrada de organicas ¢ publicitagao.
novos trabalhadores
Atualizacao e aprovacao do manual de procedimentos no ambito dos DGF - Unidade de Procedimentos Dr?c:::rzgiarﬁ;n?gsr%\/:gzﬁt?glo
MCP.04 ag provag ua’ de p osnoa 2023-06-30 Contabilidade e 3. de Controlo | 3.1 | P "
procedimentos do processo aquisitivo de contratagdo publica. U interno de contratagao
Contratacdo Publica Interno

publica.
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Medidas Propostas

= N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas agao agdo

Medida

Apés a confirmacdo da necessidade de contratagdo, deve-se ser

realizado o planeamento do procedimento de modo a assegurar que é

efetuado com a devida antecedéncia e assegurar que sejam os prazos

razodveis para cada etapa do procedimento pré-contratual e para a DGF - Unidade de Planeamento do brocesso
MCP.08 | execucgao do contrato. Medida continua Contabilidade e 1. Planeamento 1.1 de aquisicio P

0 planeamento deve conter: a previsdo de todas as fases do concurso, Contratagao Publica quisicao.

com base em estimativas fundamentadas, a verificagédo dos fundos

financeiros adstritos a aquisicao e a avaliagdo das circunstancias que

poderao vir a ter impacto no contrato.

Monitorizar os procedimentos de contratagéo publica através de Realizar medida DGF - Unidade de : Definigéo e aprovagéo de

- e . através de uma . Procedimentos .
MCP.09 | amostras aleatérias de processos de modo a verificar o cumprimento do o Contabilidade e 5. o 5.1 | procedimentos de
: ! : g amostragem (10%) 5 ool de Avaliagdo L x
CCP e outras disposic¢oes legais, caso aplicavel. Contratagao Publica avaliagao.
semestral
Promover formagdo interna dos varios intervenientes no ambito dos .
. L - . L . Sempre que DGF - Unidade de

procedimentos aquisitivos, visando a uniformizacdo de metodologias e L . o =
MCP.10 oo N necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.

critérios, bem como a atualizagdo constante dos trabalhadores com os ~ RN

. . . 1 agao por ano Contratacdo Publica

diplomas legais em vigor, nomeadamente o CCP.

Enviar alertas aos servigos requisitantes de modo a realizarem o Sempre que DGF - Unidade de Planeamento do processo
MCP.11 | levantamento das necessidades de cada servigo a fim de efetuarem o necessario e Contabilidade e 1. Planeamento 1.1 de aquisicio P

devido planeamento de contratagao. trimestralmente Contratagdo Publica quisigao.

A avaliag@o das necessidades de contratagdo deve iniciar-se antes e/ou

com a elaboragéo de informagédo com orgamento. DGF - Unidade de Planeamento do brocesso
MCP.27 | A identificacdo de determinada necessidade deve ser sempre Anual Contabilidade e 1. Planeamento 1.1 s P

. . - - N R de aquisigao.

questionada face a possibilidade de se encontrarem alternativas a Contratagao Publica

contratagdo, mesmo nos casos de ajuste direto simplificado.

Aquando a elaboragdo do orgamento, deve ser verificado com os DGF - Unidade de Planeamento do brocesso
MCP.12 | servigos requisitantes as necessidades de aquisi¢do para os anos Anual Contabilidade e 1. Planeamento 1.1 P

seguintes.

Contratagao Publica

de aquisigao.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Implementagéo de um plano de comunicagao interna em matéria de DGF - Unidade de Procedimentos Df;g!g?ﬁ?:magsr%v:gizt?;o
MCP.13 | contratagdo publica através de reunides internas entre os servigos e o Mensal Contabilidade e 3. de Controlo 3.1 Fnterno de contratacéo
6rgao executivo. Contratagao Publica Interno s ¢
publica.
Realizagdo de ag¢des esclarecimento/sensibilizagcdo e de formacgéo na Sempre que DGF - Unidade de Divulgagao/ Blvulga(;ao e publicitagdo
. PR . . - o R e regulamentos e outras
MCP.14 | drea da contratacao publica para interlocutores dos servigos necessario e Contabilidade e 4. Publicitagdo de | 4.1 obriqacses legais de
requisitantes. anualmente Contratacao Publica informacgéao gacoes leg
publicitagao.
DGF - Unidade de Procedimentos Df;'crggfn?:nfgsr?:giﬁﬁg|o
MCP.15 | Verificagdo dos fundos disponiveis no momento da contratagéo. Medida continua Contabilidade e 3. de Controlo 3.1 iriﬂerno de contratacéo
Contratacdo Publica Interno A ¢
publica.
Instituir o cabimento prévio como condigdo para a aprovagao da DGF - Unidade de Procedimentos ch:l:r:elg?rﬁ:n?gsr?:gzﬁt?;o
MCP.16 S P gaop P ¢ Medida continua Contabilidade e 3. de Controlo 31 P ~
aquisicao. R interno de contratagao
Contratagao Publica Interno s
publica.
Aquando a elaboragdo do orgamento, deve ser verificado com os DGF - Unidade de Planeamento do brocesso
MCP.12 | servigos requisitantes as necessidades de aquisi¢do para os anos Anual Contabilidade e 1. Planeamento 1.1 de aquisicio P
seguintes. Contratagao Publica quisicao.
A avaliagdo das necessidades de contratagdo deve iniciar-se antes e/ou
com a elaboragéo de informagédo com orgamento. DGF - Unidade de Procedimentos Definigdo e aprovacgéo de
MCP.27 | A identificagdo de determinada necessidade deve ser sempre Anual Contabilidade e 5. 5.1 | procedimentos de

questionada face a possibilidade de se encontrarem alternativas a
contratagdo, mesmo nos casos de ajuste direto simplificado.

Contratacdo Publica

de Avaliagao

avaliagdo.
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Medidas Propostas

= N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas agao agdo

Medida

Realizagdo de sessdes de esclarecimento/sensibilizagao e formagéo na Sempre que DGF - Unidade de Divulgacao/ Divulgagdo e publicitagao

. NN NN . L L . . 2T de regulamentos e outras
MCP.20 | area da contratagdo publica para os profissionais desta drea, potenciais | necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 obrigacées leqais de

gestores de contrato e interlocutores dos servigos requisitantes. 1 agao por ano Contratagao Publica informacéo publgi]ci(t;ac;éo 9

Promover formagdo interna dos varios intervenientes no dmbito dos .

. L - . A . Sempre que DGF - Unidade de

procedimentos aquisitivos, visando a uniformizagdo de metodologias e L . . =
mcp.10 |7 7" R necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.

critérios, bem como a atualizagdo constante dos trabalhadores com os " - A

) . . 1 agao por ano Contratagao Publica
diplomas legais em vigor, nomeadamente o CCP.
Difundir a informacg&o de uma forma clara sobre as instrugdes que Sempre que DGF - Unidade de Divulgacao/ Divulgagdo e publicitagao
’ . L L . 2T de regulamentos e outras

MCP.28 | regulam os procedimentos de contratagdo publica, em todas as suas necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 obrigacées legais de

fases. 1 agao por ano Contratagao Publica informacéo gacoes leg

publicitagao.
Promover formagéo interna dos varios intervenientes no ambito dos
. - - . o . Sempre que S =

procedimentos aquisitivos, visando a uniformizagdo de metodologias e L - Divisdo de Gestédo =
mcp.10 |7 7" R necessario, no minimo - - 1. Planeamento 1.2 | Planeamento de formagao.

critérios, bem como a atualizagdo constante dos trabalhadores com os n Financeira

. . . 1 acao por ano
diplomas legais em vigor, nomeadamente o CCP.
. . DGF - Unidade de

MCP.22 Realizagdo de plangamento atenlpado dgs_ necessndades: de modo a Medida continua Contabilidade e 1. Planeamento 1.1 Planearn_erlto do processo

concentrar a respetiva contratagdo no minimo de procedimentos. R de aquisigao.

Contratagao Publica

Gest.ao adequada’dos contra’Fos.pIurlanuals de aquisigdo de beqs e DGF - Unidade de Procedimentos Deflnlggo e aprovacgao de

servigos com carater de continuidade de modo a que os procedimentos . . . procedimentos de controlo
MCP.23 R ~ AR . Medida continua Contabilidade e 3. de Controlo 3.1 | ~

tendentes a sua renovacéo sejam iniciados em momento que permita a R interno de contratagao

: = ~ A . Contratacdo Publica Interno I

sua efetiva conclusdo antes da cessacao da vigéncia dos anteriores. publica.

Fixagdo de prazos adequados e identificagdo de atos taticos DGF - Unidade de Procedimentos D:};::rgg?rg:n?gsr(:ﬂ\/:gzﬁtfslo
MCP.24 ¢ P equa §ao de al = Medida continua Contabilidade e 3. de Controlo 31 P =

relativamente a autorizagdes e pareceres prévios a contratagao. RN interno de contratagao

Contratagao Publica Interno

publica.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
e Descrigdo as medidas acao agdo
Medida
Promover a adesdo a mecanismos de centralizagdo de compras para a DGF - Unidade de Procedimentos ngérgg?;:magsr%v:giat?;o
MCP.25 aquisicao de bens e servigos, sempre que ossivcel Prasp Medida continua Contabilidade e 3. de Controlo 3.1 Fnterno de contratagao
quIsie §0s, pre quep ’ Contratacdo Publica Interno s ¢
publica.
Realizagdo de uma
Sen5|b|I|.zar 0s trabalhadores.a atuarem na.ba.se dg principios éticos, sesséo de divulgagéo DGF - Unidade de Divulgaco/ Divulgagéo e publicitagédo
como a integridade, a honestidade e o profissionalismo, que espelhem do Cédigo de Conduta e 2T de regulamentos e outras
MCP.03 ~ . . - Contabilidade e 4. Publicitagdo de | 4.1 2 .
elevados padrdes comportamentais vertidos no Cédigo de Conduta de anual e sempre que 5 o . = obrigacdes legais de
. R . A < : Contratagao Publica informacéo R
normas relativas a restricdo de acessos a informacao. exista a entrada de publicitagao.
novos trabalhadores
. ~ L o Sempre que DGF - Unidade de Divulgacéo/ Divulgacdo e publicitagao
Reforco e divulgacéo dos principios da realizagdo da despesa e da L - [ 2T de regulamentos e outras
MCP.26 . T . necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 2 -
contratagdo publica vertidos na Norma de Controlo Interno (NCI). = U . = obrigacdes legais de
1 agao por ano Contratagao Publica informacéo 2
publicitagao.
Promover formagao interna dos varios intervenientes no ambito dos .
. L - . L . Sempre que DGF - Unidade de
procedimentos aquisitivos, visando a uniformizacdo de metodologias e L . o =
MCP.10 o N necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.
critérios, bem como a atualizagdo constante dos trabalhadores com os ~ RN
. . . 1 agao por ano Contratacdo Publica
diplomas legais em vigor, nomeadamente o CCP.
Difundir a informacao de uma forma clara sobre as instrugoes que Sempre que DGF - Unidade de Divulgacéo/ Divulgacdo e publicitagao
. S L . [ 2 de regulamentos e outras
MCP.28 | regulam os procedimentos de contratagdo publica, em todas as suas necessario, no minimo Contabilidade e 4. Publicitacdo de | 4.1 obriaacses legais de
fases. 1 agéo por ano Contratacdo Publica informacgéo gacoes 'eg
publicitagao.
Sempre que Divulgacéo/ Divulgacgéo e publicitagao
Difundir a informagédo de uma forma clara sobre as instrugdes que mpre que Divisdo de Gestao ugage de regulamentos e outras
MCP.30 e a g necessario, no minimo . . 4. Publicitagdo de | 4.1 . o B
regulam as atribuigdes e competéncias do Municipio. = Financeira . = obrigagdes legais de
1 agdo por ano informacéo

publicitagao.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao acio

Medida ¢

Redefinigdo por escrito das responsabilidades de cada servigo/ DGF - Unidade de Procedimentos Df;::r!g?n?:ntagsr%\/:gzﬁt?glo
MCP.29 | trabalhador no processo de aquisigcdo de bens e de servigos, em todas as 2023-06-30 Contabilidade e 3. de Controlo 3.1 Fnterno de contratacéo

suas etapas. Contratagao Publica Interno s ¢

publica.
Promover formagéo interna dos varios intervenientes no ambito dos .
. L - . o . Sempre que DGF - Unidade de

procedimentos aquisitivos, visando a uniformizagdo de metodologias e L - . =
mcp.10 |7 7" R necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.

critérios, bem como a atualizagdo constante dos trabalhadores com os " - A

) . . 1 agao por ano Contratagao Publica

diplomas legais em vigor, nomeadamente o CCP.

Garantir que as clausulas contratuais definidas sao legais e que o seu Definicio e aprovacio de

clausulado é claro e rigoroso, nao existindo erros, ambiguidades, lacunas DGF - Unidade de Procedimentos rocegimentc[))s de gontrolo
MCP.31 | ou omissdes através da verificagdo das pegas por mais do que um Medida continua Contabilidade e 3. de Controlo 3.1 iﬁ)wterno de contratacio

trabalhador e implementar um sistema de controlo interno que garanta o Contratagao Publica Interno dblica ¢

supervisionamento e a atempada execugdo dos contratos. P )

Nao de§|gn§r 0S mesmos ele.menTo.s, de forma relt_erada, para a DGF - Unidade de Procedimentos Deflnlggo e aprovacgdo de

determinagédo dos requisitos implicitos nos procedimentos de . . o procedimentos de controlo
MCP.32 ~ . . P Medida continua Contabilidade e 3. de Controlo 3.1 || =

contratagdo, mediante os recursos humanos disponiveis para as A interno de contratagao

e . , Contratagao Publica Interno P

especificagdes concursais, sempre que possivel. publica.

Reforgo na rotatividade dos fornecedores na aquisi¢édo de bens e DGF - Unidade de Procedimentos ch:::r:;g?rﬁ:n?gsr%\l:giﬁt?;o
MCP.05 | servicos e manutengdo do controlo de montantes totais adjudicados em Medida continua Contabilidade e 3. de Controlo 3.1 iF:ﬂerno de contratacio

ajustes por fornecedor. Contratacdo Publica Interno I ¢

publica.

Caso o fornecedor ndo apresente proposta, ndo convidar o mesmo DGF - Unidade de Procedimentos Dr?cf::rzgﬁrﬁjn?gsr%\/:gzﬁt?glo
MCP.07 | fornecedor mais do que duas vezes a um procedimento para um Medida continua Contabilidade e 3. de Controlo 3.1 ﬁﬂerno de contratacio

processo aquisitivo com o mesmo fim. Contratacdo Publica Interno pablica ¢

Nao de§|gne~3r 0S mesmos eIe_menFqs, de forma relt_erada, para a DGF - Unidade de Procedimentos DefInIQ?O e aprovagéo de

determinagao dos requisitos implicitos nos procedimentos de . , . procedimentos de controlo
MCP.32 o . . P Medida continua Contabilidade e 3. de Controlo 3.1 || =

contratagdo, mediante os recursos humanos disponiveis para as R interno de contratagao

Contratagao Publica Interno

especificagdes concursais, sempre que possivel.

publica.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Solicitar declaragéo de inexisténcia de conflito de interesses dos juris e Sempre que DGF - Unidade de Procedimentos Df;g!g?ﬁ?:magsr%v:gzzt?;o
MCP.33 | gestores de contrato na contratagdo de bens e servigos (anexo Xl do pre gt Contabilidade e 3. de Controlo 31 P ~
necessario S interno de contratagao
CCP). Contratagao Publica Interno s
publica.
Utilizagdo da Plataforma de Contratagao Publica como meio privilegiado DGF - Unidade de Reengenharia Salz?sr}tlggléer:a?irzoac‘fosso de
MCP.34 | de suporte a contratacado de bens e servicos, exceto o regime de ajuste Medida continua Contabilidade e 2. de 2.1 a?ravégs da olataforma de
direto simplificado. Contratacao Publica procedimentos 1 platal
contratagéo publica
A publicagdo deve identificar claramente o prazo fixado para a DGF - Unidade de Procedimentos Df;gg?ﬁ?:magsr%v:giﬁtfglo
MCP.35 | apresentagdo das propostas, ndo podendo ser aceites candidaturas Medida continua Contabilidade e 3. de Controlo 3.1 iriﬂerno de contratacio
entregues fora de prazo. Contratagao Publica Interno B ¢
publica.
Verificagdo dos prazos fixados de entrega das propostas no ambito dos DGF - Unidade de Procedimentos ch:l:tg?rﬁ:n?gsr%\l:giﬁt?;o
MCP.36 | procedimentos aquisitivos constantes no relatério de analise a fim de dar Medida continua Contabilidade e 3. de Controlo 3.1 iﬁ)wterno de contratacio
cumprimento a todas as disposigoes legais. Contratagao Publica Interno pablica ¢
Promover formagao interna dos varios intervenientes no ambito dos .
. L - . L . Sempre que DGF - Unidade de
procedimentos aquisitivos, visando a uniformizacdo de metodologias e L . o =
MCP.10 o N necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.
critérios, bem como a atualizagdo constante dos trabalhadores com os ~ RN
. . . 1 agao por ano Contratacao Publica
diplomas legais em vigor, nomeadamente o CCP.
Utilizagdo da Plataforma de Contratagdo Publica como meio privilegiado DGF - Unidade de Reengenharia SaL?;tlgglJéerZaTi?acfjso de
MCP.34 | de suporte a contratagao de bens e servigos, exceto o regime de ajuste Medida continua Contabilidade e 2. de 2.1 a?ravéz da plataforma de
direto simplificado. Contratagao Publica procedimentos ? platalc
contratagdo publica
Promover a adesdo a mecanismos de centralizagdo de compras para a DGF - Unidade de Procedimentos Dr?c:::rzgiarﬁ;n?gsr%\/:gzﬁt?glo
MCP.25 o . ac prasp Medida continua Contabilidade e 3. de Controlo 31 P ~
aquisicdo de bens e servigos, sempre que possivel. R interno de contratagao
Contratacdo Publica Interno

publica.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
e Descrigdo as medidas acao agdo
Medida
A publicagdo deve identificar claramente o prazo fixado para a DGF - Unidade de Procedimentos Df;g!g?ﬁ?:magsr%v:gzzt?;o
MCP.35 | apresentagdo das propostas, ndo podendo ser aceites candidaturas Medida continua Contabilidade e 3. de Controlo 3.1 Fnterno de contratacéo
entregues fora de prazo. Contratagao Publica Interno s ¢
publica.
Monitorizar os procedimentos de contratagéo publica através de Realizar medida DGF - Unidade de : Definigdo e aprovagéo de
- o . através de uma . Procedimentos .
MCP.09 | amostras aleatdrias de processos de modo a verificar o cumprimento do o Contabilidade e 5. . s 5.1 | procedimentos de
: e : g amostragem (10%) 5 ool de Avaliagdo L
CCP e outras disposic¢oes legais, caso aplicavel. Contratagao Publica avaliacao.
semestral
Promover formagao interna dos varios intervenientes no ambito dos .
. . - . L . Sempre que DGF - Unidade de
procedimentos aquisitivos, visando a uniformizacdo de metodologias e L L . =
MCP.10 oo L necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.
critérios, bem como a atualizagdo constante dos trabalhadores com os ~ RN
. . . 1 agao por ano Contratacdo Publica
diplomas legais em vigor, nomeadamente o CCP.
A adjudicagado tem de ser fundamentada nos critérios previstos no DGF - Unidade de Procedimentos ch:l:r:elg?rﬁ:n?gsr%\l:giﬁt?slo
MCP.41 ! ¢ P Medida continua Contabilidade e 3. de Controlo 31 P ~
programa de concurso. Contratacio Publica Interno interno de contratagao
¢ publica.
Utilizagéo da Plataforma de Contratagdo Publica como meio privilegiado DGF - Unidade de Reengenharia Saﬂfgtlgg%ergaﬁi?acfjso de
MCP.34 | de suporte a contratagao de bens e servigos, exceto o regime de ajuste Medida continua Contabilidade e 2. de 21 atqravéz da plataforma de
direto simplificado. Contratagao Publica procedimentos 1 platalc
contratagdo publica
No tratam.ento das estlmatlvqs de gastos dos bens/servigos a adquirir DGF - Unidade de Procedimentos DefInIQ?O e aprovagéo de
deve ser tido por base, especialmente, consulta de mercado e . , - procedimentos de controlo
MCP.42 | . ~ S . Medida continua Contabilidade e 3. de Controlo 3.1 || =
informacéo relevante sobre aquisi¢cdes anteriores para a fundamento do RN interno de contratagao
Contratacao Publica Interno B
prego de base. publica.
Monitorizar os procedimentos de contratagdo publica através de F;ff;\'lzézr g;e:r':: DGF - Unidade de Procedimentos Definigdo e aprovacgéo de
MCP.09 | amostras aleatdrias de processos de modo a verificar o cumprimento do Contabilidade e 5. 5.1 | procedimentos de

CCP e outras disposi¢des legais, caso aplicavel.

amostragem (10%)
semestral

Contratacdo Publica

de Avaliagao

avaliagdo.
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Medidas Propostas

= N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas agao acio
Medida ¢
Garantir o cumprimento do requisito de publicitagdo da adjudicagao dos DGF - Unidade de Procedimentos Df;g!g?ﬁ?:magsr%v:gizt?;o
MCP.43 | procedimentos no Portal dos Contratos Publicos (Portal Base.Gov), Medida continua Contabilidade e 3. de Controlo 3.1 Fnterno de contratacéo
exceto os ajustes diretos simplificados. Contratagao Publica Interno publica ¢
Utilizag&o da Plataforma de Contratag&o Publica como meio privilegiado DGF - Unidade de Reengenharia Salz?snitlggléer:ar?irzoac‘fosso de
MCP.34 | de suporte a contratagado de bens e servicos, exceto o regime de ajuste Medida continua Contabilidade e 2. de 2.1 a?ravégs da olataforma de
direto simplificado. Contratacao Publica procedimentos 1 platal
contratagéo publica
Verificagao de novas
DGF - Unidade de Reengenharia atualizagdes e otimizagdes
MCP.45 | Utilizagdo da funcionalidade de gestéo de contratos. Medida continua Contabilidade e 2. de 2.1 | disponiveis das aplicagdes
Contratacdo Publica procedimentos de suporte a contratagao
publica.
Garantir que as clausulas contratuais definidas séo legais e que o seu Definicio e aprovacio de
clausulado é claro e rigoroso, nao existindo erros, ambiguidades, lacunas DGF - Unidade de Procedimentos rocegimentc?s de gontrolo
MCP.31 | ou omissdes através da verificagdo das pegas por mais do que um Medida continua Contabilidade e 3. de Controlo 3.1 iriﬂerno de contratacéo
trabalhador e implementar um sistema de controlo interno que garanta o Contratagao Publica Interno dblica ¢
supervisionamento e a atempada execugéo dos contratos. P ’
Exigir a entrega.de comprovqtlvos (fatura, guia de remessa e/ou outro DGF - Unidade de Procedimentos Deflnlgfao e aprovagéo de
documento equivalente) assinados pelos gestores de contrato para o . . i procedimentos de controlo
MCP.44 ~ ~ . . . Medida continua Contabilidade e 3. de Controlo 3.1 |} =
controlo de recegdo/execucdo de bens e servigos, juntando a respetiva U interno de contratagéo
~ Contratacdo Publica Interno I
documentacgao ao processo de pagamento. publica.
Gabinete de .
Implementagédo e monitorizagdo de um canal de denuncias ao abrigo da Prevencgédo de Reengenharia Implementagdo de um
MCP.17 2023-06-30 2. de 2.2

Lei n.° 93/2021, de 20 de dezembro.

Corrupgao e Auditoria
Interna

procedimentos

canal de denuncias.
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Plano de Agao — Contratacao Publica

Medidas Propostas
= N.°
o
Ref Pra:o ch e‘)i(%cuqao Responsaveis NZ. Agao Sub- Sub-agao
= Descrigdo as medidas agao agdo
Medida
. . . DGF - Unidade de Procedimentos Deflnlggo e aprovagao de
Nomear e implementar a figura do Gestor de Procedimento e do Gestor . . . procedimentos de controlo
MCP.19 . Medida continua Contabilidade e 3. de Controlo 3.1 | ~
de Contrato previsto no CCP. R interno de contratagao
Contratacdo Publica Interno I
publica.
Gestao de Stocks e Armazém ‘
Gabinete de .
. N _— . = Reengenharia ~
Implementagao e monitorizagdo de um canal de denuncias ao abrigo da Prevengédo de Implementagdo de um
MCP.17 ! 2023-06-30 ~ M- 2. de 2.2 b
Lei n.° 93/2021, de 20 de dezembro. Corrupgao e Auditoria rocedimentos canal de dendncias.
Interna P
Exigir a entrega'de comprovgtlvos (fatura, guia de remessa e/ou outro DGF - Unidade de Procedimentos Deflnlggo e aprovagéo de
documento equivalente) assinados pelos gestores de contrato para o . . - procedimentos de controlo
MCP.44 ~ ~ . . . Medida continua Contabilidade e 3. de Controlo 3.1 | ~
controlo de recegédo/execugao de bens e servicos, juntando a respetiva R interno de contratagao
= Contratacdo Publica Interno S
documentagdo ao processo de pagamento. publica.
O registo da entrada em Armazém s6 deve ser efetuado apés DGF - Unidade de Procedimentos Df()fcl:r;;g?rg:n?gsr(zjngzﬁt‘rjglo
MCP.53 | conferéncia (quantidades e qualidade geral do material) da entrega e Medida continua Contabilidade e 3. de Controlo 3.1 iﬁlterno de contratacio
confrontagdo com a guia de remessa, fatura ou documento equivalente. Contratacdo Publica Interno péblica ¢
Procedimentos Definigdo e aprovagéo de
Definigdo por escrito dos responsaveis e respetivas responsabilidades do Unidade de Servigos procedimentos de controlo
MCP.49 - . ~ X Anual L 3. de Controlo 3.1 | =
servigo responsavel pela gestdo de armazém. Operacionais Interno interno de contratagao
publica.
Os materiais de stock que se encontram no exterior do armazém (britas, . . Procedimentos Deflnlggo e aprovagao de
. e . . . . . Unidade de Servigos procedimentos de controlo
MCP.57 | areias entre outros) devem ser verificados através da guia de saida ou Medida continua L 3. de Controlo 3.1 | ~
. ) Operacionais interno de contratagao
documento equivalente pela portaria. Interno pablica
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Medidas Propostas

~ N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
e Descrigdo as medidas acao agdo
Medida
. Definigdo e aprovagao de
I . . . Procedimentos .
Limitar o acesso aos armazéns aos trabalhadores que pertengam ao . . Unidade de Servigos procedimentos de controlo
MCP.50 ) . = : Medida continua L 3. de Controlo 3.1 | ~
servigo responsavel pela gestdo dos armazéns. Operacionais Interno interno de contratagao
publica.
Os inventdrios devem ser periodicamente sujeitos a inventariagéo fisica, . Definigdo e aprovacgéo de
- . - . . Procedimentos .
podendo utilizar-se testes de amostragem, comparando-se o inventario Unidade de Servigos procedimentos de controlo
MCP.51 | .=, . S - RN = Mensal L 3. de Controlo 3.1 || ~
fisico com o registado na aplicagdo informatica de apoio a gestéo de Operacionais Interno interno de contratagao
stocks. publica.
O registo da entrada em Armazém s6 deve ser efetuado apés . . Procedimentos DeﬂmQ?O e aprovagdo de
. - . . . . Unidade de Servigos procedimentos de controlo
MCP.53 | conferéncia (quantidades e qualidade geral do material) da entrega e Medida continua L 3. de Controlo 3.1 | ~
~ ; ; Operacionais interno de contratagao
confrontagdo com a guia de remessa, fatura ou documento equivalente. Interno péblica
Sempre que exista a devolugdo de materiais de stock ao armazém ou ao . . Procedimentos Deﬂmggo € aprovagao de
- L X , . . Unidade de Servigos procedimentos de controlo
MCP.06 | fornecedor devem ser alvo de registo na aplicagdo de suporte a gestao Medida continua L 3. de Controlo 3.1 | ~
Operacionais interno de contratagao
de stocks. Interno S
publica.
Os inventdrios devem ser periodicamente sujeitos a inventariagao fisica, . Definigdo e aprovagéo de
I ) - . . Procedimentos .
podendo utilizar-se testes de amostragem, comparando-se o inventario Unidade de Servigos procedimentos de controlo
MCP.51 | .. . o - AN ~ Mensal L 3. de Controlo 3.1 | =
fisico com o registado na aplicagdo informatica de apoio a gestédo de Operacionais Interno interno de contratagao
stocks. publica.
Proceder as contagens fisicas dos inventarios com referéncia ao final do
periodo, ou, ao longo do periodo, de forma rotativa, de modo a que cada S "
: . . Definigdo e aprovacgéo de
bem seja contado, pelo menos, uma vez em cada periodo. . . Procedimentos .
e R - s Unidade de Servigos procedimentos de controlo
MCP.52 | Identificar os bens quanto a sua natureza, quantidade e custos unitarios Anual L 3. de Controlo 3.1 | ~
: o e L Operacionais interno de contratagao
e globais, por forma a permitir a verificagdo, a todo o momento, da Interno

correspondéncia entre as contagens fisicas e os respetivos registos
contabilisticos.

publica.
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Medidas Propostas

~ N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se . Definigao e aprovacgao de
h . . . P . . Procedimentos .
estiverem devidamente autorizadas por alguém com competéncia para o . . Unidade de Servigos procedimentos de controlo
MCP.55 . e - A Medida continua L 3. de Controlo 3.1 | ~
efeito, atribuida formalmente por despacho do Sr. Presidente da Camara Operacionais Interno interno de contratagao
Municipal. publica.
Os inventdrios devem ser periodicamente sujeitos a inventariagao fisica, . Definigdo e aprovacgéo de
- ) - . . Procedimentos .
podendo utilizar-se testes de amostragem, comparando-se o inventario Unidade de Servigos procedimentos de controlo
MCP.51 | .=, . S - RN = Mensal L 3. de Controlo 3.1 || ~
fisico com o registado na aplicagdo informatica de apoio a gestéo de Operacionais Interno interno de contratagao
stocks. publica.
Proceder as contagens fisicas dos inventarios com referéncia ao final do
periodo, ou, ao longo do periodo, de forma rotativa, de modo a que cada — =
! i . Definigao e aprovacgéo de
bem seja contado, pelo menos, uma vez em cada periodo. . . Procedimentos .
e . - . Unidade de Servigos procedimentos de controlo
MCP.52 | Identificar os bens quanto a sua natureza, quantidade e custos unitarios Anual L 3. de Controlo 3.1 | ~
: - L Operacionais interno de contratagao
e globais, por forma a permitir a verificagédo, a todo o momento, da Interno dblica
correspondéncia entre as contagens fisicas e os respetivos registos P ’
contabilisticos.
. Definigdo e aprovacgéo de
e . . . . . . Procedimentos .
Deve existir distingdo entre os intervenientes do registo da entrada, saida . . Unidade de Servigos procedimentos de controlo
MCP.56 o Medida continua L 3. de Controlo 3.1 | ~
e regularizagdes e do manuseamento dos bens. Operacionais Interno interno de contratagao
publica.
Os materiais de stock que se encontram no exterior do armazém (britas, . . Procedimentos Deﬂmgao e aprovagdo de
. e . . . . . Unidade de Servigos procedimentos de controlo
MCP.57 | areias entre outros) devem ser verificados através da guia de saida ou Medida continua L 3. de Controlo 3.1 | ~
. . Operacionais interno de contratagao
documento equivalente pela portaria. Interno B
publica.
. Definigdo e aprovacgéo de
Identificagdo clara da disposigao dos artigos com as respetiva . . Unidade de Servigos Procedimentos procedimentos de controlo
MCP.54 e 2 o ; ~ Medida continua L 3. de Controlo 3.1 | ~
codificagéo informatica e designagéao. Operacionais Interno interno de contratagao

publica.
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Medidas Propostas

~ N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Os inventdrios devem ser periodicamente sujeitos a inventariagao fisica, . Definigdo e aprovagao de
I . - . . Procedimentos .
podendo utilizar-se testes de amostragem, comparando-se o inventario Unidade de Servigos procedimentos de controlo
MCP.51 | I~ . L o - = Mensal L 3. de Controlo 3.1 | ~
fisico com o registado na aplicagao informatica de apoio a gestédo de Operacionais Interno interno de contratagao
stocks. publica.
A avaliagdo das necessidades de contratagao deve iniciar-se antes e/ou
com a elaboragéo de informagédo com orgamento. Unidade de Servicos Planeamento do brocesso
MCP.27 | A identificacdo de determinada necessidade deve ser sempre Anual > SeIVIG 1. Planeamento 1.1 L P
. R - ; . Operacionais de aquisigao.
questionada face a possibilidade de se encontrarem alternativas a
contratagdo, mesmo nos casos de ajuste direto simplificado.
Enviar alertas aos servigos requisitantes de modo a realizarem o Sempre que R ~
: ) . - Divisdo de Gestédo Planeamento do processo
MCP.11 | levantamento das necessidades de cada servico a fim de efetuarem o necessario e . - 1. Planeamento 1.1 s
. ~ . Financeira de aquisigao.
devido planeamento de contratacao. trimestralmente
Atualizag@o e aprovagao do manual de procedimentos no ambito dos DGF - Unidade de Procedimentos ch:l:r:elg?rﬁ:n?gsr%vsgzﬁt?slo
MCP.04 a¢ao € aprovag uadep oS No @ 2023-06-30 Contabilidade e 3. de Controlo | 3.1 |P )
procedimentos do processo aquisitivo de contratagdo publica. e interno de contratagao
Contratagao Publica Interno s
publica.
Promover formagdo interna dos varios intervenientes no ambito dos .
. L - . o x . Sempre que DGF - Unidade de
procedimentos aquisitivos, visando a uniformizagdo de metodologias e L . - ~
MCP.10 o L necessario, no minimo Contabilidade e 1. Planeamento 1.2 | Planeamento de formagao.
critérios, bem como a atualizagdo constante dos trabalhadores com os = R
. . . 1 agao por ano Contratacao Publica
diplomas legais em vigor, nomeadamente o CCP.
. ~ L o Sempre que DGF - Unidade de Divulgagao/ Divulgaggo e publicitagao
Reforco e divulgacado dos principios da realizagdo da despesa e da L - . 2T de regulamentos e outras
MCP.26 .2 . necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 g -
contratagdo publica vertidos na Norma de Controlo Interno (NCI). = U . = obrigacoes legais de
1 agéo por ano Contratacdo Publica informacgéo

publicitagao.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Monitorizar os procedimentos de contratagao publica através de Reallz,ar medida DGF - Unidade de . Definigdo e aprovacgéo de
- e - através de uma . Procedimentos .
MCP.09 | amostras aleatérias de processos de modo a verificar o cumprimento do o Contabilidade e 5. L 5.1 | procedimentos de
. e - o amostragem (10%) R de Avaliagédo T
CCP e outras disposic¢oes legais, caso aplicavel. Contratagao Publica avaliacao.
semestral
Garantir o cumprimento do requisito de publicitagdo da adjudicagéo dos DGF - Unidade de Procedimentos chflcr:elgiancw):n?gsr%\l:giﬁt?slo
MCP.43 | procedimentos no Portal dos Contratos Publicos (Portal Base.Gov), Medida continua Contabilidade e 3. de Controlo 3.1 i?qterno de contratacdo
exceto os ajustes diretos simplificados. Contratagao Publica Interno pablica ¢
Realizagdo de sessdes de esclarecimento/sensibilizagao e formagéo na Sempre que DGF - Unidade de Divulgacao/ gévf;gif:;:nfssblécgs,ﬁgg
MCP.20 | area da contratacdo publica para os profissionais desta area, potenciais | necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 obri g Bes leqais de
gestores de contrato e interlocutores dos servigos requisitantes. 1 agao por ano Contratagao Publica informacéo publgi]ci?ac;éo 9
Difundir a informagao de uma forma clara sobre as instru¢des que Sempre que DGF - Unidade de Divulgagao/ cIIlevngagao € publicitagdo
’ . o - - - 2 e regulamentos e outras
MCP.28 | regulam os procedimentos de contratagdo publica, em todas as suas necessario, no minimo Contabilidade e 4. Publicitagdo de | 4.1 obriaacses leqais de
fases. 1 agéo por ano Contratacdo Publica informacgéo gacoes leg
publicitagao.
Verificagdo de novas
N . . ~ . . R ~ Reengenharia atualizagdes e otimizagdes
MCP.48 Otlmlzagao da funC|onaI|da(_1e de gestdo de empreitadas na aplicagdo de Medida continua D|V|sz_a|o de Gestao 2. de 2.1 | disponiveis das aplicaces
apoio ao controlo de empreitadas. Financeira . . A
procedimentos de suporte a contratagdo
publica.
Limitar o acesso dos trabalhadores as aplica¢des informaticas utilizadas Divisdo de Procedimentos Instrugdo de controlo de
e realizagao de monitorizagao corrente do controlo adequado das . . Tecnologias de acessos e
MCP.47 L L A Medida continua ~ 3. de Controlo 3.2 - L
permissdes e acessos a plataformas e ficheiros no ambito de Informacgéao e Interno confidencialidade de

empreitadas e obras publicas.

Comunicagao

processos administrativos.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
Realizagdo de uma

Sensibilizar os trabalhadores a atuarem na base de principios éticos, sessdo de divulgagdo | Transversal a todas Divulgacio/ Divulgagéo e publicitagdo

como a integridade, a honestidade e o profissionalismo, que espelhem do Cddigo de Conduta as unidades e u'gace de regulamentos e outras
MCP.03 ~ . . - . 4. Publicitagdo de | 4.1 2 -

elevados padrdes comportamentais vertidos no Codigo de Conduta de anual e sempre que subunidades informacao obrigacdes legais de

normas relativas a restrigdo de acessos a informacéo. exista a entrada de organicas ¢ publicitagao.

novos trabalhadores

Nao de§|gn§r 0S mesmos ele.menTo.s, de forma reltgrada, para a DGF - Unidade de Procedimentos Deflnlggo e aprovacgao de

determinagédo dos requisitos implicitos nos procedimentos de . . . procedimentos de controlo
MCP.32 ~ . . . Medida continua Contabilidade e 3. de Controlo 3.1 | =

contratagdo, mediante os recursos humanos disponiveis para as S interno de contratagao

e 2 . , Contratagao Publica Interno B

especificagdes concursais, sempre que possivel. publica.

Solicitar declaragéo de inexisténcia de conflito de interesses dos jris, DGF - Unidade de Procedimentos ch:l:tg?rﬁ:n?gsr%\l:giﬁt?;o
MCP.46 | gestores de contrato e responsaveis de fiscalizagao envolvidos na Medida continua Contabilidade e 3. de Controlo 3.1 iﬁ)wterno de contratacio

contratagdo de empreitadas e obras publicas (anexo XlIl do CCP). Contratacdo Publica Interno pablica ¢

Reforgo na rotatividade dos fornecedores nas empreitadas e obras DGF - Unidade de Procedimentos D:};::rzgfn?:n?gsr%v:giﬁtcrjglo
MCP.40 | publicas e implementagéo de sistema de controlo de montantes totais Medida continua Contabilidade e 3. de Controlo 31 P =

S . A interno de contratagao

adjudicados em ajustes por fornecedor. Contratagao Publica Interno pablica

Utilizagdo da Plataforma de Contratagao Publica como meio privilegiado DGF - Unidade de Reengenharia gaﬂ?;t';g%ergaﬁif;;:so de
MCP.38 | de suporte a contratagdo de empreitadas e obras publicas, exceto o Medida continua Contabilidade e 2. de 2.1 a?ravé?s da olataforma de

regime de ajuste direto simplificado. Contratacdo Publica procedimentos 1 platalc

contratagéo publica

Promover ades@o a mecanismos de centralizagdo de compras para DGF - Unidade de Procedimentos Dr?c:::rzgiarﬁ;n?gsr%\/:gzﬁt?glo
MCP.37 . o ¢ prasp Medida continua Contabilidade e 3. de Controlo 31 |P ~

empreitadas e obras publicas. U interno de contratagao

Contratacdo Publica Interno

publica.
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Medidas Propostas

~ N.°
o
Ref _ Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao agdo
Medida
A publicagdo deve identificar claramente o prazo fixado para a DGF - Unidade de Procedimentos Df;::r!g?n?:ntagsr%ngiﬁtfslo
MCP.35 | apresentacgdo das propostas, ndo podendo ser aceites candidaturas Medida continua Contabilidade e 3. de Controlo 31 (P ~
R interno de contratagao
entregues fora de prazo. Contratagao Publica Interno publica
Procedimentos Definigdo e aprovacgéo de
Nomear e implementar a figura do Gestor de Procedimento e do Gestor . . Divisdo de Gestédo procedimentos de controlo
MCP.19 . Medida continua - - 3. de Controlo 3.1 | ~
de Contrato previsto no CCP. Financeira Interno interno de contratagao
publica.
. Definigao e aprovacgéo de
~ e . L ~ Procedimentos .
MCP.18 Promover formagao especifica para gestores de contrato e diretores Anual e sempre que Divisdo de Gestédo 3 de Controlo 3.1 procedimentos de controlo
técnicos de fiscalizagéo. necessario Financeira ’ Interno ) interno de contratagédo
publica.
Promover a segregagéo de fungdes na contratagéo e controlo de L = Procedimentos Deﬂmggo e aprovagdo de
. . ; . . Divisdo de Gestao procedimentos de controlo
MCP.58 | empreitadas durante as varias fases, sempre que possivel dado ao Medida continua - - 3. de Controlo 3.1 | ~
. . o Financeira interno de contratagao
numero de trabalhadores disponiveis. Interno s
publica.
. Definigao e aprovacgéo de
" . — . R ~ Procedimentos .
Caso ocorram “trabalhos complementares” na aquisigao de servigos de . . Divisdo de Gestédo procedimentos de controlo
MCP.39 . o e - Medida continua - - 3. de Controlo 3.1 | ~
empreitadas, devem ser verificados os limites definidos no CCP. Financeira Interno interno de contratagao
publica.
A identificagdo de determinada necessidade deve ser sempre L ~ Procedimentos Deﬂmgao € aprovagao de
. T L . . Divisdo de Gestdo procedimentos de controlo
MCP.21 | fundamentada mencionando a atribuigdo do municipio bem como o Medida continua . - 3. de Controlo 3.1 | ~
Financeira interno de contratagao
preco base de acordo com o CCP. Interno

publica.
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6.2. Plano de Agao — Concessao de Beneficios
Medidas Propostas _ N.°
Ref Pra;o 63 e:j(%cuqao Responsaveis N.° Agao Sub- Sub-agao
. Descri¢ao as mecidas acao
Medida
Atualizagdo das normas e procedimentos de controlo interno, a divulgar R . Procedimentos DeﬂmQ?O e aprovagdo de
- N - 4 - Divisdo de Gestédo procedimentos de
MCB.01 | pelos servicos, para a atribuicdo de apoios e subsidios a entidades 2023-12-31 . - 3. de Controlo 3.1 .
Financeira controlo interno de
externas. Interno = -
concessao de beneficios.
Verificagdo de novas
Divisdo de atualizagdes e
MCB.03 Massificagdo do uso de aplicagdes informaticas para a gestédo de Monitorizagao Tecnologias de 2 Reengenharia de 2.1 otimizagdes disponiveis
) processos e servigos online. continua Informacéo e ) procedimentos *" | das aplicagOes de gestao
Comunicagéao de concessao de
beneficios.
Monltorlza(;ao R Instrugdo de controlo de
o 5 continua e anualmente Divisdo de .
Limitar o acesso a base de dados apenas aos trabalhadores que o . Procedimentos acessos e
. . - = S verificar os Tecnologias de ) L
MCB.04 | efetivamente necessitam da informacgéo para o exercicio das suas - = 3. de Controlo 3.2 | confidencialidade de
fUncs utilizadores que tem Informacéao e
ungoes. N Y Interno processos
acesso a base de Comunicagéo . .
administrativos.
dados
Sensibilizar os trabalhadores a atuarem na base de principios éticos, Divulgagéo trimestral | Transversal a todas Divulgacéo/ Divulgagéo e publicitagédo
como a integridade, a honestidade e o profissionalismo, que espelhem através de Newsletters as unidades e u'gage de regulamentos e outras
MCB.05 ~ . . o . . . 4. Publicitagdo de | 4.1 AN -
elevados padroes comportamentais vertidos no Codigo de Conduta de via email para todos subunidades informacao obrigagdes legais de
normas relativas a restricdo de acessos a informagéo. os trabalhadores organicas ¢ publicitagéo.
Efetuar um planeamento prévio do valor anual a atribuir, a titulo de
apoios e subsidios financeiros a entidades externas, no ambito do
orgamento anual do Municipio, ou seja, devera ser fixado um valor dentro Anual, aquando a Divisdo de Gestédo Planeamento do processo
MCB.06 ! ! elaboragéo do 1. Planeamento 1.1 | de concessao de

do orgamento, de acordo com as disponibilidades financeiras do
Municipio em cada ano e de seguida, e que devera ser feito o
levantamento e planeamento dos apoios e/ou subsidios.

orgamento municipal

Financeira

beneficios.
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Medidas Propostas _ N.°
Ref Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigdo D sl Er acdo
Medida
Efetuar um planeamento e gestao dos subsidios concedidos, através da
. p N R ~ Planeamento do processo
criacdo de uma base de dados que apresente todos os subsidios Monitorizagao Divisdo de Gestédo =
MCB.07 A . ~ . . . . - - 1. Planeamento 1.1 | de concessao de
atribuidos com informagao detalhada por entidade/ particular e garantir continua Financeira o
. . beneficios.
o registo atempado e atualizado.
Verificagdo de comprovativos de realizagdo de despesa do beneficiario | Sempre que realizem o s ~ Procedimentos Deﬁmgao e aprovagdo de
. - Y -~ Divisdo de Gestao procedimentos de
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da pagamento da Ultima - - 3. de Controlo 3.1 .
e Financeira controlo interno de
ultima tranche. tranche Interno ~ -
concessao de beneficios.
Gabinete de
2023-03-30 Prevencéo de 2 Reengenharia de 29 Implementagéo de um
Corrupgao e : procedimentos *" | canal de denuncias.
Implementag&o e monitorizagdo de um canal de dentincias ao abrigo da Auditoria Interna
MCB.02 | " .
Lei n.© 93/2021, de 20 de dezembro. Gabinete de di Defini¢&o e aprovagdo de
Prevencao de Procedimentos procedimentos para
2023-12-31 ~ 3. de Controlo 3.3 ~
Corrupgao e recegao e tratamento de
o Interno B
Auditoria Interna denuncias.
Efetuar um planeamento e gestao dos subsidios concedidos, através da
o g G R ~ Planeamento do processo
criacdo de uma base de dados que apresente todos os subsidios Monitorizacédo Divisdo de Agao =
MCB.07 I . ~ . - . . . 1. Planeamento 1.1 | de concessao de
atribuidos com informacgéo detalhada por entidade/particular e garantir o continua Social .
. - beneficios.
registo atempado e atualizado.
. Defini¢do e aprovacéo de
. ~ _ N R ~ Procedimentos .
Sempre que exista a proposta de uma concesséao de beneficios, deve ser Monitorizagao Divisdo de Agéo procedimentos de
MCB.09 . R o : . . 3. de Controlo 3.1 .
garantida a autorizacdo e validagéo por parte da chefia. continua Social Interno controlo interno de
concessao de beneficios.
A atribuicdo de qualquer beneficio financeiro deve ser antecedida de . Definigdo e aprovacgéo de
A ~ . - L . N R ~ Procedimentos .
deliberagéo favordvel da Camara Municipal e ter por base um pedido Monitorizagao Divisdo de Agéo procedimentos de
MCB.10 - S . ) . . 3. de Controlo 3.1 .
formal de apoio, exceto os de iniciativa municipal sempre que a lei o continua Social Interno controlo interno de

permita.

concessao de beneficios.
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Medidas Propostas . N.°
Prazo de execugao - = X =
- esponsaveis . ao ub- ub-acao
Re j 4 i ¢ R N.° A Sub Sub
. Descrigdo D sl Er acdo
Medida
. Definigdo e aprovacgéo de
. = - N R ~ Procedimentos .
Sempre que exista a proposta de uma concessao de beneficios, deve ser Monitorizagao Divisdo de Acédo procedimentos de
MCB.09 . MR o ) . . 3. de Controlo 3.1 .
garantida a autorizacgéo e validagéo por parte da chefia. continua Social Interno controlo interno de
concessao de beneficios.
Definir todos os critérios para atribuicdo de qualquer tipo de subsidio e R ~ Procedimentos DeﬂmQ?O € aprovaggo de
. . Divisdo de Agao procedimentos de
MCB.08 | garantir que estes se encontram explicitos nos regulamentos de 2023-12-31 . 3. de Controlo 3.1 .
= . o Social controlo interno de
concessao de beneficios do Municipio. Interno < -
concessao de beneficios.
Efetuar um planeamento e gestédo dos subsidios concedidos, através da
. g N R ~ Planeamento do processo
criagdo de uma base de dados que apresente todos os subsidios Monitorizagao Divisdo de Agao =
MCB.07 N . N . - . . . 1. Planeamento 1.1 | de concessao de
atribuidos com informagao detalhada por entidade/particular e garantir o continua Social o
. - beneficios.
registo atempado e atualizado.
Desenvolvimento de a¢des de formacgéo aos trabalhadores no ambito de Aqual € sempre que ~ Divulgagéo/ Divulgagdo e publicitagao
~ e S exista a contratagédo DAG - Secgéo de T de regulamentos e outras
MCB.15 | concessao de beneficios nomeadamente, para correta aplicagao de 4. Publicitagdo de | 4.1 2 .
N L - ~ de novos Recursos Humanos - ~ obrigacdes legais de
critérios definidos e instrugdo de processos. informagéo SRS
trabalhadores publicitagao.
Verificagdo de comprovativos de realizagao de despesa do beneficidrio | Sempre que realizem o R ~ Procedimentos Deﬂmggo € aprovagao de
X - = - Divisdo de Agéo procedimentos de
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da pagamento da Ultima . 3. de Controlo 3.1 .
e Social controlo interno de
ultima tranche. tranche Interno ~ -
concessao de beneficios.
A atribuicdo deve estar dependente de informagao dos responsaveis por N R = Procedimentos Deﬂmgao e aprovagdo de
: o S~ : Monitorizagao Divisao de Agéo procedimentos de
MCB.20 | atestar que a entidade beneficiaria reline as condi¢des para o efeito e . . 3. de Controlo 3.1 .
S 5 o - . continua Social controlo interno de
que possui a situacgao fiscal e contributiva regularizadas. Interno ~ -
concessao de beneficios.
Atualizar os regulamentos de concessao de beneficios através da . Defini¢do e aprovacgéo de
. ~ . S s ~ Procedimentos .
incorporagao de clausulas que salvaguardem o Municipio no caso Divisdo de Agéo procedimentos de
MCB.16 . . . . 2023-12-31 . 3. de Controlo 3.1 .
ocorrer incumprimentos ou cumprimentos defeituosos por parte dos Social Interno controlo interno de

beneficiarios.

concessao de beneficios.
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Medidas Propostas . _ N.°
Ref _ Pra;o e e;(%cuc;ao Responsaveis N.° Acao Sub- Sub-agao
. Descrigdo D sl Er acdo
Medida
Atualizar os regulamentos de concessao de beneficios através da . Definigdo e aprovacgéo de
. = . R R = Procedimentos .
incorporagao de clausulas que salvaguardem o Municipio no caso Divisdo de Acédo procedimentos de
MCB.16 - . . . 2023-12-31 . 3. de Controlo 3.1 .
ocorrer incumprimentos ou cumprimentos defeituosos por parte dos Social Interno controlo interno de
beneficidrios. concessao de beneficios.
Sensibilizagcdo dos beneficidrios quanto a responsabilidade financeira; Sempre que seja R = Divulgagao/ Divulgagdo e publicitagao
. . . X - : ~ Divisdo de Agao 2T de regulamentos e outras
MCB.17 | Conferéncia dos comprovativos relativamente a sua elegibilidade fiscal e | aprovado a concessao . 4. Publicitagdo de | 4.1 2 .
: Social ; ~ obrigacdes legais de
protocolar. de um apoio informacgéo SRS
publicitagao.
Verificagdo de comprovativos de realizagao de despesa do beneficiario | Sempre que realizem o R ~ Procedimentos Deﬁmgao € aprovagao de
X - = e Divisdo de Agao procedimentos de
MCB.14 | através de faturas e/ou relatérios de atividades antes do pagamento da pagamento da Ultima . 3. de Controlo 3.1 .
e Social controlo interno de
ultima tranche. tranche Interno ~ -
concessao de beneficios.
Procedimentos Definigdo e aprovagéo de
Deve existir distingao entre os intervenientes da avaliagao/atribui¢cdo Monitorizacédo Divisdo de Acédo procedimentos de
MCB.18 ) L . . 3. de Controlo 3.1 .
versus os de acompanhamento/fiscalizagao. continua Social Interno controlo interno de
concessao de beneficios.
Exigir a entrega das declaragdes de inexisténcia de conflitos de R . Procedimentos Deﬂmggo e aprovagdo de
. - . Divisdo de Agéo procedimentos de
MCB.19 | interesses por parte dos elementos envolvidos no processo de Bienal . 3. de Controlo 3.1 .
~ o Social controlo interno de
concessao de beneficios. Interno ~ -
concessao de beneficios.
. Definigdo e aprovacgéo de
- . - . ~ o R ~ Procedimentos .
Instituir o cabimento prévio como condi¢do para a aprovagéo da Monitorizagao Divisdo de Gestado procedimentos de
MCB.11 ~ L o~ . . . 3. de Controlo 3.1 .
concessao de beneficios pelo érgdo competente. continua Financeira Interno controlo interno de
concessao de beneficios.
Caso tenha sido deliberado um apoio sem a verificagé@o de dotagao T s ~ Procedimentos Deflnlggo e aprovagdo de
. ix A . = Monitorizagao Divisdo de Gestédo procedimentos de
MCB.22 | orgamental, na seguinte reunido de cdmara a deliberagédo deve ser . . - 3. de Controlo 3.1 .
continua Financeira controlo interno de
revogada. Interno

concessao de beneficios.
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Medidas Propostas

= N.°
Ref Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigdo D sl Er acdo
Medida
Tomar medidas para assegurar a rotatividade de fungdes dos N R . Planeamento do processo
e . . Monitorizagdo Divisdo de Acédo =
MCB.21 | trabalhadores e organizagéo do trabalho nos servigos onde existam continua Social 1. Planeamento 1.1 | de concessao de
recursos humanos que o permitam. beneficios.
Efetuar um planeamento e gestao dos subsidios concedidos, através da Planeamento do processo
criagdo de uma base de dados que apresente todos os subsidios Monitorizacédo Divisdo de Agao = P
MCB.07 N . ~ . - . . . 1. Planeamento 1.1 | de concessao de
atribuidos com informacgéo detalhada por entidade/particular e garantir o continua Social beneficios
registo atempado e atualizado. ’
Procedimentos Definigdo e aprovacgéo de
MCB.09 Sempre que exista a proposta de uma concessao de beneficios, deve ser Monitorizagao Divisdo de Agao 3 de Controlo 3.1 procedimentos de
) garantida a autorizacéo e validagéo por parte da chefia. continua Social ) Interno *" | controlo interno de
concessdo de beneficios.
Divulgacéo/ Divulgagéo e publicitagédo
MCB.13 Divulgagao dos regulamentos em locais de facil acesso, nomeadamente Monitorizagao Divisdo de Acédo 4 Publici?a Qéo de | 41 de regulamentos e outras
) na pagina oficial na Internet do Municipio. continua Social ) . gao " | obrigag0es legais de
informagéo RSO
publicitagao.
Publicar na pagina oficial na Internet os beneficios/ apoios concedidos N R ~ Divulgagéo/ Divulgagdo e publicitagao
A ~ S ~ Monitorizacédo Divisdo de Agao 2T de regulamentos e outras
MCB.12 | pelo Municipio, nomeadamente a relagdo dos beneficios e subvengdes continua Social 4. Publicitagdo de | 4.1 obrigacaes legais de
concedidos, com indicagao do respetivo valor. informacéo gac 9

publicitagao.
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Plano de Agao — Gestao Financeira

Plano de Agao - Gestao Financeira

Medidas Propostas N.°
Prazo de execucao L N.° = : =
Ref. . das medidas Responsaveis acio Agao Sub- Sub-acgao
. Descrigio ¢ agdo
Medida
Ambito Transversal
Construgao do orgcamento e grandes opgdes do plano, de acordo com as R = Procedimentos Deﬁmgao e aprovagdo de
d ) . Divisdo de Gestédo procedimentos de
MGF.01 | regras orgamentais e de acordo com as necessidades dos servigos Anual - - 3. de Controlo 3.1 . ~
e Financeira controlo interno de gestéo
municipais. Interno ] -
financeira.
1) Checklist de despesas obrigatdrias a estimar (ex.: vencimentos,
encargos com instalagdes, amortizagées de empréstimos, etc.) — obter
informacao previsional junto dos servigos gestores. R . Planeamento do processo
s - ) . Divisdo de Gestédo ~
MGF.02 | 2) Anélise dos compromissos assumidos no ano, respeitantes a Anual - . 1. Planeamento 1.1 | de elaboragéo do
o : . L~ Financeira .
atividade recorrente, a considerar para efeitos de previsao da despesa de orgamento municipal.
funcionamento.
3) Previsdo obtida dos compromissos assumidos e ndo pagos.
Monitorizagédo dos cabimentos sem compromissos do ano em curso e . Definigdo e aprovagéo de
- - . ~ R = Procedimentos .
seguintes e dos compromissos assumidos e ndo pagos do ano atual e . . Divisdo de Gestao procedimentos de
MGF.03 . ; - . Medida continua - ! 3. de Controlo 3.1 . =
seguintes de modo a garantir que sdo incluidos nos documentos Financeira Interno controlo interno de gestéao
previsionais. financeira.
Divisdo de Gestédo Procedimentos Dreofcl:r;;g?rg:ntagsr%\l: a0 de
MGF.04 | Cumprimento da legislagédo em vigor (conformidade normativa). Medida continua - ! 3. de Controlo 31 P . ~
Financeira Interno controlo interno de gestéao
financeira.
Divisdo de Gestédo Procedimentos D:}(:::r:algiarg:n?g;(:i\/: a0 de
MGF.05 | Calculo dos fundos disponiveis conforme estipulado na LCPA. Mensal - - 3. de Controlo 31 P . .
Financeira controlo interno de gestéao
Interno . -
financeira.
. Definigdo e aprovacgéo de
e~ . . S ~ Procedimentos .
Verificagdo dos pagamentos em atraso através de conferéncia de mapa Divisdo de Gestao procedimentos de
MGF.06 o S . . - Mensal - - 3. de Controlo 3.1 . .
especifico viabilizado pelo sistema informatico. Financeira Interno controlo interno de gestao
financeira.
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Medidas Propostas N.°
Prazo de execucao L N.° = : ~
Ref d did Responsaveis = Agao Sub- Sub-agao
e Descrigdo as medidas acao acdio
Medida
Promover a divulgagéo junto dos diversos servigos o regulamento do Anual e sempre que Divisio de Gestdo Divulgacgédo/ Blevrelgilc:r?ween?gglécgjﬁzz
MGF.07 | Fundo de Maneio, bem como da Norma de Controlo Interno (NCI) e preq ; . 4. Publicitagédo de | 4.1 egule .
. - N . necessario Financeira . = obrigacdes legais de
demais legislagao aplicavel. informacéo R
publicitagao.
. = Divulgagéo e publicitagao
~ S ) (. L = Divulgagao/
Formagaéo e sensibilizagdo aos servigos para as despesas enquadraveis Anual e sempre que Divisdo de Gestao 2T de regulamentos e outras
MGF.09 . . L - - 4. Publicitagdo de | 4.1 2 -
no conceito de Fundo de Maneio. necessario Financeira . = obrigacdes legais de
informacgéao NP
publicitagao.
Conferéncia dos valores constantes dos mapas exportados para ficheiro R = Procedimentos DeﬂmQ?O e aprovagdo de
. - Divisdo de Gestéo procedimentos de
MGF.10 | Excel, de forma a garantir que os mesmos correspondem fielmente aos Anual - - 3. de Controlo 3.1 . ~
2o - Financeira controlo interno de gestao
constantes da aplicagdo informatica. Interno fi :
inanceira.
Elaborar e executar uma checklist de verificagoes a efetuar no ambito R = Procedimentos Deﬂmggo € aprovagao de
o : ~ Divisdo de Gestao procedimentos de
MGF.11 | das conferéncias entre os diferentes mapas e documentos da prestagéo Anual - - 3. de Controlo 3.1 . ~
Financeira controlo interno de gestédo
de contas. Interno fi -
inanceira.
Verificagdo de novas
. s ) . . R = . atualizagdes e
MGE.12 ngo[ na parametrizagcdo dos mapas financeiros, orgcamentais e de Medida continua DIVISE'AO de Qestao 2 Reengephana de 2.1 | otimizagses disponiveis
gestédo. Financeira procedimentos R
das aplicagdes de suporte
a gestao financeira.
Planear antecipadamente o cronograma dado que cabe ao Orgéo
Deliberativo apreciar e votar os documentos de Prestagao de Contas |
ropostos pelo Orgdo Executivo, devendo a votagao decorrer em abril de Divisdo de Gestéo Planeamento do processo
MGF.13 | P ! Anual 1. Planeamento 1.2 | de elaboragéo da

cada ano. A convocatoéria para a citada sessdo deve ser efetuada com,
pelo menos, oito dias de antecedéncia (artigo 27.° da Lei n.° 75/2013, de
12 de setembro).

Financeira

prestagdo de contas.
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Medidas Propostas

~ N.°
o
Ref AREEDED execugao Responsaveis NL Agao Sub- Sub-agao
e Descrigdo das medidas acao acio
Medida ¢
. Definigdo e aprovagao de
Garantir a monitorizacao, elaboracéo e envio de todos os documentos . . Divisdo de Gestao Procedimentos procedimentos de
MGF.14 | _ L SN Medida continua - - 3. de Controlo 3.1 . =
financeiros as demais entidades. Financeira Interno controlo interno de gestao
financeira.
. = Divulgagéo e publicitagdo
. L R ~ Divulgacéo/
Divulgar no inicio de cada ano o cronograma com os prazos de reporte Divisdo de Gestéo o de regulamentos e outras
MGF.15 Anual - - 4. Publicitagdo de | 4.1 2 -
dos documentos. Financeira . = obrigacdes legais de
informacgéao NP
publicitagao.
. Definigdo e aprovacéo de
= - . g R = Procedimentos .
Elaboragéo de relatério com balango semestral (inventario fisico vs. Divisdo de Gestéo procedimentos de
MGF.17 - Semestral - - 3. de Controlo 3.1 . .
registo de stock). Financeira Interno controlo interno de gestao
financeira.
. Definigao e aprovacgéo de
. . . ~ s R ~ Procedimentos .
Garantir a atualizagao, a implementagéo e a monitorizagédo do . . Divisdo de Gestao procedimentos de
MGF.20 . . . Medida continua - - 3. de Controlo 3.1 . =
Regulamento e procedimentos de controlo interno dos armazéns. Financeira Interno controlo interno de gestédo
financeira.
. Definigdo e aprovacgéo de
o . L . . . Divisdo de Gestao Procedimentos procegimentcr))s de ’
MGF.21 | Validagdo do cumprimento de todas as obriga¢des contratuais. Medida continua - - 3. de Controlo 3.1 . =
Financeira Interno controlo interno de gestédo
financeira.
Gabinete de
MGF.58 Implementagédo e monitorizagdo de um canal de denuncias ao abrigo da 2023-06-30 Prevencgéo de 2 Reengenharia de 22 Implementagdo de um
’ Lei n.° 93/2021, de 20 de dezembro. Corrupgéo e ’ procedimentos ’ canal de dendncias.
Auditoria Interna
Planear a contragdo de empréstimos de modo a que no célculo da divida
total de operagdes orgamentais do Municipio nao ultrapasse, em 31 de Divis&o de Gestio Planeamento do processo
MGF.24 | dezembro de cada ano, 1,5 vezes a média da receita corrente liquida Medida continua 1. Planeamento 1.3 | de contragéo de

cobrada nos trés exercicios anteriores conforme previsto no artigo 52 da
Lei n.° 73/2013, de 03 de setembro.

Financeira

empréstimos.
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Medidas Propostas N.°
Prazo de execucao L N.° = : ~
Ref . Responsaveis = Agao Sub- Sub-agao
er. Descrigdo das medidas acao =
Medida acao
Garantir a verificagdo dos documentos no ambito da contragao de R = Procedimentos Deﬂmgao e aprovagdo de
- . . . Divisdo de Gestéo procedimentos de
MGF.26 | empréstimos por mais do que um trabalhador, promovendo a Medida continua - - 3. de Controlo 3.1 . ~
~ ~ Financeira controlo interno de gestao
segregacao de fungdes. Interno fi :
inanceira.
Procedimentos Definigdo e aprovacgéo de
Segregacao de fungdes — a abertura da conta é sempre deliberada em . . Divisdo de Gestéo procedimentos de
MGF.29 e Medida continua - - 3. de Controlo 3.1 . .
reunido de CM. Financeira Interno controlo interno de gestao
financeira.
Procedimentos Definigao e aprovacgao de
Confrontagdo dos mapas da tesouraria com os saldos de caixa e bancos L Divisdo de Gestéo procedimentos de
MGF.30 S s - Diariamente - - 3. de Controlo 3.1 . -
contantes da aplicagao de suporte a contabilidade. Financeira Interno controlo interno de gestédo
financeira.
Procedimentos Definigdo e aprovacgéo de
Segregacgao de fungdes na conferéncia dos mapas da tesouraria com os . Divisdo de Gestéo procedimentos de
MGF.31 - Diariamente - - 3. de Controlo 3.1 . .
saldos de caixa e bancos. Financeira Interno controlo interno de gestao
financeira.
Garantir um planeamento e cronograma para recolha da informagao de Divisio de Gesto Planeamento do processo
MGF.08 | modo a agrupar a documentagao necessaria a instrugcao do processo de Medida continua Financeira 1. Planeamento 1.4 | de elaboragédo de
candidatura. candidaturas.
Arquivo organizado cronologicamente e por candidatura, que consolide a Procedimentos Defini¢do e aprovagéo de
informagao relativa a cada uma das candidaturas e permita reconhecer, . . Divisdo de Gestéo procedimentos de
MGF.38 . - . : . P Medida continua - - 3. de Controlo 3.1 . .
designadamente, o objeto do apoio, os seus intervenientes/responsaveis Financeira Interno controlo interno de gestao
e o nivel de execugao da candidatura. financeira.
Procedimentos Definigdo e aprovacgéo de
Criagdo/atualizagao de regulamento para matéria de isengdes e Divisdo de Gestao procedimentos de
MGF.39 T " - 31/12/2023 : - 3. de Controlo 3.1 . ~
definicdo de condigdes/ requisitos das mesmas. Financeira Interno controlo interno de gestéo

financeira.
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Plano de Agao — Gestao Financeira

Realizar verificagbes periddicas com o servigo responsavel pela gestdo
do patriménio do Municipio e com as entidades externas,

Patrimonio

Divisdo de Gestdo

Procedimentos

Medidas Propostas N.°
Prazo de execucao L N.° = : =
Ref d did Responsaveis = Agao Sub- Sub-agao
. Descrigao as medidas agao agdo
Medida ¢
Elaboragéo e envio de mapa com todas as isengdes atribuidas, R = Procedimentos Deflnlggo e aprovagdo de
. e . - - M - . Divisdo de Gestéo procedimentos de
MGF.43 | identificando a entidade, valor e o tipo de isengdo ao servigo responsavel Anual - - 3. de Controlo 3.1 . ~
- . Financeira controlo interno de gestéao
pela gestéo financeira. Interno fi :
inanceira.
. ~ Divulgacgédo e publicitagdo
. ~ . ~ , R ~ Divulgacéo/
Divulgacdo do regulamento, com a informacé&o relevante ao calculo, ao . . Divisdo de Gestédo 2 de regulamentos e outras
MGF.44 . . ~ ) x Medida continua ; ) 4. Publicitagdode | 4.1 S )
registo da isengdo e ao apuramento do valor da isengao. Financeira informacao obrigagdes legais de

publicitagdo.

Definigdo e aprovacgéo de
procedimentos de

MGF.46 nomeadamente, a Autoridade Tributaria e eventualmente Instituto de Bienal Financeira 3. delri(;r:rt]rglo 3.1 controlo interno de gestédo
Registo e Notariado de forma a realizar a confrontagdo dos registos. financeira.
Divisdo de Gestédo Procedimentos Dreofcl:r;;g?rg:n?gsr%\l: a0 de
MGF.47 | Garantir a aplicagcdo do Regulamento do patriménio. Medida continua - - 3. de Controlo 31 P . =
Financeira controlo interno de gestéao
Interno ] -
financeira.
. Definigdo e aprovacgéo de
N . A . R . Procedimentos .
Atualizagdo regular no sistema contabilistico sempre que existem . . Divisdo de Gestédo procedimentos de
MGF.22 ~ NP - Medida continua - - 3. de Controlo 3.1 . .
alteragdes no patrimoénio/investimentos. Financeira Interno controlo interno de gestéo
financeira.
Divisdo de Gestéo Procedimentos Drecﬂ:r(!g?nc::ntagsrc:j\l: a0 de
MGF.47 | Garantir a aplicagcdo do Regulamento do patriménio. Medida continua ; . 3. de Controlo 31 |P . N
Financeira controlo interno de gestéo
Interno - -
financeira.
A apropriagao de bens do Municipio quando detetada é imediatamente R = Procedimentos Deﬂmgao e aprovagdo de
; ~ . . . Divisdo de Gestédo procedimentos de
MGF.51 | comunicada para atuagdo em conformidade de acordo com o Medida continua - - 3. de Controlo 3.1 . .
A Financeira controlo interno de gestéo
regulamento do patrimoénio. Interno

financeira.
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Medidas Propostas _ N.°
Prazo de execucao Bt N.° - ~
Ref . Responsaveis = Agao Sub- Sub-agao
. Descrigdo das medidas acao =
Medida acao
Anualmente o servigo responsavel pela gestdo do patriménio deve R ~ Procedimentos Deﬂmgao € aprovaggo de
P . Divisdo de Gestéo procedimentos de
MGF.52 | proceder a verificagéo fisica de uma amostra de no minimo de 200 bens Anual Financeira 3. de Controlo 3.1 controlo interno de gestio
de forma a averiguar a localizagéo fisica dos mesmos. Interno . - 9
financeira.
Quando se verifica incumprimento é proposta a dentncia do contrato e a Procedimentos Definigdo e aprovacgéo de
reversdo dos bens a favor do Municipio através da criagdo de . . Divisdo de Gestao procedimentos de
MGF.42 . - - Medida continua - - 3. de Controlo 3.1 . .
mecanismos de controlo previstos nos procedimentos de controlo Financeira Interno controlo interno de gestao
interno para bens. financeira.
Procedimentos Definigao e aprovacgao de
MGF.49 Recongl!lagao de informagcao entre as aplicagbes de suporte a Medida continua D|V|s§o de Qestao 3. de Controlo 3.1 procedlmentos de )
contabilidade. Financeira controlo interno de gestao
Interno . -
financeira.
Promover a comunicacgéao e reporte através de uma ordem de servigo ao R ~ Divulgacéo/ Divulgacdo e publicitagao
. . ~ . e . . Divisdo de Gestéo 2 de regulamentos e outras
MGF.48 | servico responsavel pela gestdo do patrimoénio das modificagdes/ Medida continua Financeira 4. Publicitagdo de | 4.1 obriaacses legais de
alteragdes no Patriménio Municipal. informacéo gagoes leg
publicitagao.
Procedimentos Definigao e aprovacgéo de
Previsdo de cldusulas contratuais que salvaguardem a integridade dos . . Divisdo de Gestao procedimentos de
MGF.50 L Medida continua - - 3. de Controlo 3.1 . =
bens municipais. Financeira Interno controlo interno de gestdo
financeira.
. Defini¢do e aprovacgéo de
s o . . Sempre que Divisdo de Gestéo Procedimentos procedimentos de
MGF.54 | Atualizagdo do patriménio seguro junto da companhia de seguros. O - - 3. de Controlo 3.1 . ~
necessario Financeira Interno controlo interno de gestédo
financeira.
Garantir a aplicagd@o do procedimento das participagdes de sinistros a R = Procedimentos Deﬂmgao e aprovagdo de
. z . . . - . . Divisdo de Gestao procedimentos de
MGF.56 | tramitar em gestdo documental para incluir o conhecimento ao servigo Medida continua Financeira 3. de Controlo 3.1 controlo interno de gestso
responsavel pela gestao do patriménio. Interno 9

financeira.
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Medidas Propostas N.°
Prazo de execucao L N.° = : =
Ref. L ) Responsaveis = Agao Sub- Sub-agao
Descrigdo das medidas acao =
Medida Sy
Receita/Recebimentos ‘
. . Definigdo e aprovacgéo de
Conferéncia didria dos mapas de cobranga dos postos emissores de . . DGF Uquade de Procedimentos procedimentos de
MGF.32 . . . o Medida continua Contabilidade e 3. de Controlo 3.1 . .
receita e guias de receitas emitidas. R controlo interno de gestéao
Contratagao Publica Interno . -
financeira.
Verificagao de novas
DGF - Unidade de Reengenharia de atualizagoes e
MGF.60 | Otimizagao do uso das aplicagOes ja existentes. Medida continua Contabilidade e 2. roc?edimentos 2.1 | otimizagOes disponiveis
Contratagao Publica P das aplicagdes de suporte
a gestao financeira.
Sensibilizar os trabalhadores a atuarem na base de principios éticos,
como a integridade, a honestidade e o profissionalismo, que espelhem Divulaacio e publicitacso
elevados padrdes comportamentais vertidos no Cédigo de Conduta de DGF - Unidade de Divulgagao/ gag P ¢
. . . N ~ Anual e sempre que - 2 de regulamentos e outras
MGF.61 | normas relativas a restricdo de acessos a informacgao, aos necessario Contabilidade e 4. Publicitagdo de | 4.1 obrigacdes leqais de
procedimentos respeitantes a dados pessoais sensiveis e as medidas de Contratagao Publica informacéo ubﬁci%a %0 g
acesso e arquivamento dos processos individuais dos/as P gdo.
trabalhadores/as.
Definir quem pertence aos Servigos Emissores e restringir o acesso as DGF - Unidade de Procedimentos Dreofcl:nelg?rg:n:\gsrczjv:gao de
MGF.71 | aplicagdes informaticas ao restante pessoal que ndo tem permissdes Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de qestio
para emitir receita. Contratagdo Publica Interno fi : 9
inanceira.
DGF - Unidade de Reengenharia de Manutengao do processo
MGF.66 | Manutengao do arquivo digital. Medida continua Contabilidade e 2. ger 2.1 ngao co p
Contratacdo Pablica procedimentos de arquivo digital.
. . Defini¢do e aprovacgéo de
Desmaterializagao do processo de emissdo/cobranca/liquidagdes entre . . DGF U’T'.dade de Procedimentos procedimentos de
MGF.64 s Medida continua Contabilidade e 3. de Controlo 3.1 . .
as aplicagdes. JU controlo interno de gestéao
Contratacao Publica Interno financeira
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Medidas Propostas N.°
Prazo de execucao L N.° = : ~
Ref. L d did Responsaveis = Agao Sub- Sub-agao
. Descrigao as medidas agao agdo
Medida ¢
DGF - Unidade de Procedimentos Dregcl:rélgﬁg:n?gsr%v:gao de
MGF.65 | Tramitagdo desmaterializada dos documentos de receita. Medida continua Contabilidade e 3. de Controlo 31 P . ~
RN controlo interno de gestao
Contratacao Publica Interno fi -
inanceira.
Formagédo e comunicagdo aos servigos para as rubricas econdmicas da DGF - Unidade de Divulgacéo/ Bévigafﬁrg:n?g:tcgjgzg
MGF.67 | receita através da disponibilizagao do classificador econémico e/ou Medida continua Contabilidade e 4. Publicitagdo de | 4.1 obri g Bes leqais de
orgamental. Contratacao Publica informacgéao gacoes leg
publicitagao.
Monitorizar os procedimentos realizados para a devida anulagdo da Definicio e aprovacio de
receita (ex.: sempre que um trabalhador anule um recibo devera emitir DGF - Unidade de Procedimentos rocegimentcr)’s de ¢
MGF.68 | uma listagem de recibos anulados, anexar original e duplicado do recibo, Medida continua Contabilidade e 3. de Controlo 3.1 P . "
. . . ~ . U controlo interno de gestao
justificar por escrito 0 motivo da anulagéo e entregar ao responsével do Contratagao Publica Interno fi -
. - . inanceira.
servigo ou trabalhador designado, para conhecimento).
Conferéncia didria dos valores recebidos, com folhas de caixa DGF - Unidade de Procedimentos D:!(;‘(I:rzgian?:n?gsr%V:an de
MGF.69 | discriminativas, pelo responsavel dos servigos ou trabalhador designado Medida continua Contabilidade e 3. de Controlo 31 P . =
RN controlo interno de gestao
para tal. Contratagao Publica Interno fi -
inanceira.
Garantir a aplicagdo dos procedimentos definidos para a anulagdo da DGF - Unidade de Procedimentos ch:l:r:;g?rﬁ:n?gsr%\l:gao e
MGF.70 . plicag P = P ¢ Medida continua Contabilidade e 3. de Controlo 31 P . .
receita nomeadamente a sua fundamentagao. JU controlo interno de gestao
Contratacao Publica Interno . -
financeira.
Deve ser verificado o estado de responsabilidade do Tesoureiro pelos DGF - Unidade de Procedimentos D:z;;rgg?rg:n?gsr%v:c;ao de
MGF.72 | fundos e montantes, através de contagem fisica do numerario sob a sua Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de qestso
responsabilidade. Contratagao Publica Interno fi - 9
inanceira.
Conferéncia didria dos valores recebidos, com folhas de caixa DGF - Unidade de Procedimentos ch)f::rzgﬁrﬁ;n?é)src;v:gao de
MGF.69 | discriminativas, pelo responsavel dos servigos ou trabalhador designado Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de gestso
para tal. Contratacao Publica Interno 9

financeira.
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Medidas Propostas

~ N.°
o
Ref AREEDED execugao Responsaveis NL Agao Sub- Sub-agao
er. Descrigdo das medidas acao =
Medida acao
e e ® " procamentos | Defticho e s
MGF.62 ¢ quencial, . . - Medida continua Contabilidade e 3. de Controlo 31 P . ~
preenchimento o cédigo do Servigo Emissor e o meio de pagamento s o controlo interno de gestao
o Contratagao Publica Interno ) -
utilizado. financeira.
Aquando do pagamento pelo Cliente/Contribuinte/Utente no Servigo de DGF - Unidade de Procedimentos D;e;(l:r;l((j;ianci;n?opsr%v:gao de
MGF.59 | Tesouraria, a Guia de Recebimento tem de ser impressa em duplicado e Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de gestso
registada a cobranca. Contratacao Publica Interno ) - 9
financeira.
Garantir a implementagéo do sistema de controlo interno que garanta Definicio e aprovacio de
que por regra, a prestagao do servico, a entrega do bem ou do DGF - Unidade de Procedimentos rocegimentcr)’s de ¢
MGF.57 | documento requerido apenas ocorre apds o pagamento da respetiva Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de gestso
taxa/prego (caso se verifique o pagamento da mesma e néo se esteja Contratagao Publica Interno fi - 9
- ~ o inanceira.
numa situagdo de cobranga diferida no tempo).
. S DGF - Unidade de Procedimentos Deﬂmgao e aprovagdo de
Garantir que a Tabela de Taxas e Pregos do Municipio se encontra . . o procedimentos de
MGF.74 . . Medida continua Contabilidade e 3. de Controlo 3.1 . =
devidamente atualizada e fundamentada. o controlo interno de gestao
Contratacao Publica Interno fi -
inanceira.
Implementagdo de mecanismos de calculo automatico das taxas, DGF - Unidade de Procedimentos Drec:g;lg?rﬁ:n?gsrc;v:gao de
MGF.55 | sempre que possivel, e verificagdo de aplicagdo correta da Tabela de Medida continua Contabilidade e 3. de Controlo 3.1 gontrolo interno de gestso
Taxas e Pregos do Municipio. Contratacéo Publica Interno ! - g
financeira.
Q}ua}ndo se trate de posto§ externos de cobranga, a entrega far-se-3, DGF - Unidade de Procedimentos DefInIQ?O e aprovacgao de
diariamente quando possivel e deve ser acompanhada de documento o - procedimentos de
MGF.41 N Diaria Contabilidade e 3. de Controlo 3.1 . .
resumo referente as cobrancas efetuadas, anexando e fazendo prova dos s o controlo interno de gestao
N Contratagao Publica Interno . -
documentos de quitagao suporte. financeira.
Definigdo por escrito das responsabilidades de cada trabalhador na DGF - Unidade de Procedimentos ch)f::rzgﬁrﬁ;n?é)src:jv:gao de
MGF.40 | realizacdo das conciliagdes bancdrias e definicdo do responsavel pelas Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de gestso
conciliagdes bancérias que devera ser diverso do Tesoureiro. Contratacao Publica Interno 9

financeira.
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Medidas Propostas

Ref.

Medida Descricao

Garantir a aplicagéo das regras de conferéncia pontual dos documentos

Prazo de execucao
das medidas

Despesa/Pagamentos

Plano de Agao — Gestao Financeira

Responsaveis

DGF - Unidade de

N.°
acao

Agao

Procedimentos

N.°
Sub-
acao

Sub-agao

Definigdo e aprovacgao de
procedimentos de

MGF.36 | . . . - . Medida continua Contabilidade e 3. de Controlo 3.1 . ~
originais sempre que os pagamentos estejam suportados em cépia. RN controlo interno de gestao
Contratacéo Publica Interno : :
financeira.
DGF - Unidade de Reengenharia de Manutencao do processo
MGF.66 | Manutencdo do arquivo digital. Medida continua Contabilidade e 2. gd' 2.1 d ne diai FI)
Contratagdo Publica procedimentos e arquivo digital.
e . Definigdo e aprovacgéo de
Controlo, prévio ao pagamento, dos requisitos dos documentos de . , DGF Uquade de Procedimentos procedimentos de
MGF.37 Medida continua Contabilidade e 3. de Controlo 3.1 . ~
despesa apresentados. R controlo interno de gestéao
Contratagéo Publica Interno . -
financeira.
Verificag@o de novas
DGF - Unidade de Reengenharia de atualizagoes e
MGF.60 | Otimizagdo do uso das aplicagdes ja existentes. Medida continua Contabilidade e 2. roc?edimentos 2.1 | otimizagdes disponiveis
Contratagdo Publica P das aplicagdes de suporte
a gestao financeira.
DGF - Unidade de Procedimentos Defini¢ao e aprovagdo de
MGF.35 Controlo (_ia efetl\(agao da_ presta(;ao do servigo através da conferéncia Medida continua Contabilidade e 3. de Controlo 3.1 procedlmentos de )
do respetivo servigo requisitante. RN controlo interno de gestao
Contratagéo Publica Interno . :
financeira.
. . Defini¢do e aprovagéo de
Atualizar os registos das entidades na aplicagédo de suporte a area . . DGF U’T'.dade de Procedimentos procedimentos de
MGF.34 | _. . Medida continua Contabilidade e 3. de Controlo 3.1 . ~
financeira. U controlo interno de gestéao
Contratacao Publica Interno fi -
inanceira.
DGF - Unidade de Procedimentos Dreof::r:elg?nc;:ntagsrc:jv:gao de
MGF.33 | Solicitar as entidades as certiddes de nédo divida necessdrias. Medida continua Contabilidade e 3. de Controlo 31 |P . N
JU controlo interno de gestéao
Contratacao Publica Interno

financeira.
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Medidas Propostas N.°
Prazo de execucao L N.° = : ~
Ref. L . Responsaveis = Agao Sub- Sub-agao
Descrigdo das medidas acao =
Medida asan
Respeito pelo principio da segregacgao de func¢des nas fases principais do DGF - Unidade de Procedimentos Df;‘érgé:?rg:n?gsr%v:t;ao de
MGF.18 | processo: registo/alteracédo dos pedidos, das requisi¢cdes e dos contratos Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de qesto
versus emisso/alteragdo de cabimento/compromisso. Contratacao Publica Interno financeira 9
i . Definigdo e aprovacgéo de
Monitorizagao periodica da divida do Municipio e das entidades que . DGF Um.dade de Procedimentos procedimentos de
MGF.45 . . . Trimestralmente Contabilidade e 3. de Controlo 3.1 . ~
relevam para este efeito calculando o endividamento trimestralmente. JU controlo interno de gestao
Contratacao Publica Interno ) -
financeira.
Planear todas as iniciativas municipais por parte dos servigos do DGF - Unidade de Planeamento do processo
MGF.28 Municibio pais porp ¢ Anual Contabilidade e 1. Planeamento 1.1 | de elaboragédo do
plo. Contratacao Publica orgamento municipal.
DGF - Unidade de Procedimentos Definigdo e aprovagao de
Criar uma ficha de atividade com toda a informagao fisica, financeira e . . o procedimentos de
MGF.27 ~ A Medida continua Contabilidade e 3. de Controlo 3.1 . ~
processual para a elaboragao do processo aquisitivo. o controlo interno de gestao
Contratacao Publica Interno . -
financeira.
i . Definigdo e aprovacgéo de
Garantir o cabimento prévio como condigéo para a aprovagao da . . DGF U’?'.dade de Procedimentos procedimentos de
MGF.16 S Medida continua Contabilidade e 3. de Controlo 3.1 . =
aquisicao. R controlo interno de gestédo
Contratacdo Publica Interno : -
financeira.
As modificagdes orgamentais, para além de cumprirem as regras DGF - Unidade de Procedimentos D::;g;giarg:n?gsﬂ::{v:cao de
MGF.25 | previstas em vigor, devem ser acompanhadas da justificagdo da Medida continua Contabilidade e 3. de Controlo 3.1 Eontrolo interno de gestso
necessidade da modificagdo e da identificagdo das rubricas a alterar. Contratagao Publica Interno financeira 9
. . Defini¢do e aprovacgéo de
Implementar auditorias internas de conformidade, por amostragem de 30 DGF Uqlfjade de Procedimentos procedimentos de
MGF.23 . L Semestral Contabilidade e 3. de Controlo 3.1 . ~
procedimentos de aquisigéo. JU controlo interno de gestao
Contratacao Publica Interno

financeira.
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Medidas Propostas N.°
Prazo de execucgéao o N.° & i .
Ref. L d did Responsaveis = Agao Sub- Sub-agao
. Descrigao as medidas agao agdo
Medida ¢
Realizacdo da
. - . 5 o . . sensibilizagdo juntos DGF - Unidade de . Definigdo e aprovagao de
Envio de relatérios mensais de execugdo financeira para as unidades . - Procedimentos .
MGF.19 A - . = das chefias em Contabilidade e 5. o 5.1 | procedimentos de
organicas de forma a garantir uma eficaz gestdo orgamental. i JU de Avaliagao s
reunides, sempre que | Contratagéo Publica avaliacao.
necessario
DGF - Unidade de Reengenharia de Manutengao do processo
MGF.66 | Manutengao do arquivo digital. Medida continua Contabilidade e 2. ger 2.1 ngao co p
U procedimentos de arquivo digital.
Contratagao Publica
. Lo DGF - Unidade de Procedimentos Deﬁmgao e aprovagdo de
0 apuramento dos fundos disponiveis deve ser efetuado mensalmente, Mensal e sempre que L procedimentos de
MGF.53 | _ | 0 din s N P Contabilidade e 3. de Controlo 3.1 . ~
até ao 5.° dia util de cada més. necessario JU controlo interno de gestao
Contratacdo Publica Interno fi -
inanceira.
DGF - Unidade de Procedimentos Defini¢ao e aprovagdo de
A comunicagédo dos fundos disponiveis no SIIAL deve ser efetuada até ao | Mensal e sempre que o procedimentos de
MGF.63 | . N . P Contabilidade e 3. de Controlo 3.1 . =
dia 10 do més seguinte a que reporta. necessario R controlo interno de gestdo
Contratacao Publica Interno fi -
inanceira.
Qualquer despesa para ser compromissada/comprometida carece da
existéncia de fundos disponiveis bem como da verificagdo da Definicio e aprovaco de
conformidade legal e regularidade financeira da despesa. DGF - Unidade de Procedimentos rocegimentcp))s de ¢
MGF.73 | Emissdo de um nimero sequencial e valido de compromisso, refletido no Medida continua Contabilidade e 3. de Controlo 31 P . ~
- JU controlo interno de gestao
documento originador da compra. Contratacao Publica Interno

Registo do compromisso no sistema informatico de apoio a execugao
orgamental.

financeira.
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6.4. Plano de Agao - Recursos Humanos
Medidas Propostas _ N.°
Prazo de execucao Berf N.° . : =
Ref d did Responsaveis = Acao Sub- Sub-agao
& Descrigdo as medidas acao acdio
Medida
N Verificagdo de novas
Monitoriza¢do atualizacoes e
Manutengéo e atualizagdo do uso das aplicagdes de gestdo de recursos | continua e sempre que DAG - Secgdo de Reengenharia de ualizage . Lo
MRH.01 ) - 2. ; 2.1 | otimizagOes disponiveis
humanos. for disponibilizada Recursos Humanos procedimentos A ~
o~ das aplicagdes de gestao
uma nova atualizagao
de recursos humanos.
. Definigao e aprovacgéo de
N . . = Procedimentos .
Conferéncia de todos os registos de presencas dos trabalhados manuais DAG - Secgao de procedimentos de
MRH.02 Lo . ) Mensal 3. de Controlo 3.1 . =
e digitais pelas respetivas chefias. Recursos Humanos Interno controlo interno de gestédo
de recursos humanos.
Promover a utilizagdo do sistema de controlo de assiduidade, eliminando N . . Irpplementac;ao de
g . . ~ PR Monitorizagao DAG - Secgéo de Reengenharia de sistema de controlo de
MRH.03 | a utilizacdo do livro de ponto nas situagdes em que é utilizado, . 2. . 2.2 -
; continua Recursos Humanos procedimentos assiduidade pessoal
gradualmente sempre que possivel. -
operacional.
Emissao de listagens mensais de controlo de assiduidade em que conste . Procedimentos Deﬂmggo e aprovagdo de
- ~ . A, o DAG - Secgdo de procedimentos de
MRH.04 | as situagdes de faltas por regularizar ou justificar para validagédo da Mensal 3. de Controlo 3.1 . .
; ) Recursos Humanos controlo interno de gestédo
respetiva chefia. Interno
de recursos humanos.
Executar auditorias internas através de uma amostragem de forma a . DAG - Secgéo de Procedimentos Deﬂmggo e aprovagdo de
MRH.33 o . e Trimestral 5. . 5.1 | procedimentos de
verificar a conformidade da justificagdo das faltas dos trabalhadores. Recursos Humanos de Avaliagédo avaliagdo
Garantir a divulgagao
do regulamento de . ~ S
~ . . hordrio na pagina . Divulgagao/ Divulgacdo e publicitagao
Divulgagéo do regulamento de hordrio existente que contém normas - 2 DAG - Secgao de 2 de regulamentos e outras
MRH.06 ) . : . oficial do Municipio e 4. Publicitagdo de | 4.1 N )
sobre registos de assiduidade e pontualidade, sempre que necessario. . Recursos Humanos . = obrigacdes legais de
divulgar sempre que informacgéo

exista a entrada de
novos trabalhadores

publicitagao.
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Medidas Propostas _ N.°
Prazo de execugao . N.° = : =
Ref. o d did Responsaveis = Agao Sub- Sub-agao
. Descrigdo as medidas acao acio
Medida ¢
Sensibilizar os trabalhadores a atuarem na base de principios éticos, Dlvulgaan trimestral Transve(sal a todas Divulgagao/ Divulgagdo e publicitagao
. . . . : através de Newsletters as unidades e 2T de regulamentos e outras
MRH.07 | como a integridade, a honestidade e o profissionalismo, que espelhem . . . 4. Publicitagdo de | 4.1 2 -
~ . . L via email para todos subunidades . = obrigagdes legais de
elevados padrdes comportamentais vertidos no Cédigo de Conduta. A informacéo 2
os trabalhadores organicas publicitagao.
Sempre que seja
realizado um contrato
com entidades Divisdo de . Definigdo e aprovacgéo de
~ . . . Procedimentos .
Inclusao de cldusulas de protecdo de dados nos cadernos de encargos externas e que Tecnologias de procedimentos de
MRH.08 - ) - \ ~ 3. de Controlo 3.1 . ~
existentes com entidades externas. derivado a natureza Informacéo e Interno controlo interno de gestao
dos servigos seja Comunicagéao de recursos humanos.
necessario garantir a
protecao de dados
N R Instrugdo de controlo de
. N Monitorizacédo Divisdo de .
Garantir o controlo adequado das permissdes e acessos a plataformas e . . Procedimentos acessos e
S . ~ - continua e anualmente Tecnologias de - .
MRH.09 | ficheiros do sistema de gestado de recursos humanos apenas ao servigo - = 3. de Controlo 3.2 | confidencialidade de
~ . ) deve ser verificado os Informacgéo e
de gestdo de recursos humanos e a chefia dos trabalhadores. ST Interno processos
acessos dos mesmos Comunicagao i .
administrativos.
. Divisdo de . Definigao e aprovacgéo de
L < . Sempre que exista a . Procedimentos .
Garantir a inclusdo de clausulas nos contratos de trabalho que Tecnologias de procedimentos de
MRH.34 - S o - = entrada de novos = 3. de Controlo 3.1 . =
salvaguardem a confidencialidade e sigilo da informacéo. Informacéao e controlo interno de gestédo
trabalhadores ST Interno
Comunicagao de recursos humanos.
Implementar nos novos contratos de trabalho uma clausula de Sempre que exista a D|V|saq de Procedimentos Deﬂmggo e aprovagdo de
. = Tecnologias de procedimentos de
MRH.35 | cumprimento das regras do Regulamento Geral de Protegéo de Dados entrada de novos ~ 3. de Controlo 3.1 . ~
Informacéo e controlo interno de gestéo
(RGPD). trabalhadores Y Interno
Comunicagéo de recursos humanos.
Realizacédo da . ~ L s
sensibilizagdo juntos Divulgagédo/ Divulgagdo e publicitagao
Sensibilizagéo juntos dos avaliadores da importancia das avaliagdes na . DAG - Secgéo de R de regulamentos e outras
MRH.10 . - das chefias em 4. Publicitagdo de | 4.1 AN -
carreira dos seus avaliados. x Recursos Humanos . = obrigacoes legais de
reunides, sempre que informacao

necessario

publicitagao.
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Medidas Propostas

~ N.°
o
Ref Pra;o ch e;(%cuc;ao Responsaveis NL Agao Sub- Sub-agao
= Descrigdo as medidas acao acio
Medida ¢
MRH.18 Definir um plano Qe ecao/cronograma para a realizagéo de todo o Bienal DAG - Seccéo de 1. Planeamento 1.1 PlaneamerJto do processo
processo de avaliagdo. Recursos Humanos de avaliagao.
Verificagéo bienal por amostragem do procedimento de avaliagao de Bienal realizar através DAG - Secgdo de Procedimentos DeﬂmQ?O e aprovagdo de
MRH.11 . . . de amostragem de 5. . s 5.1 | procedimentos de
modo a verificar se os prazos legais foram cumpridos. o Recursos Humanos de Avaliagao s
10% avaliagao.
Divulgar, antecipadamente, a data de elei¢cao de representantes dos = Divulgacao/ Divulgagdo e publicitagao
. e . . DAG - Secgao de 2T de regulamentos e outras
MRH.13 | trabalhadores para a comissao paritaria e as competéncias desta Bienal 4. Publicitagdo de | 4.1 O -
L« Recursos Humanos . = obrigacdes legais de
comissdo. informacéo SRS
publicitagao.
Divulgacgéo bienal Divulgacio/ Divulgagéo e publicitagdo
Apresentar e propagar as notas explicativas sobre os meios de através de Newsletters DAG - Secgdo de u'gage de regulamentos e outras
MRH.14 ~ = . S . . 4. Publicitagdo de | 4.1 g -
reclamacao e impugnacao do ato de homologagéo da avaliagédo. via email paratodos | Recursos Humanos . = obrigacdes legais de
informacgéao NP
os trabalhadores publicitagao.
Divulgacio/ Divulgacgéo e publicitagédo
Divulgacéo a todos os trabalhadores da disponibilidade da ata de . DAG - Seccéo de ugage de regulamentos e outras
MRH.15 S o o Bienal 4. Publicitagdo de | 4.1 P .
definigdo de critérios de avaliagdo. Recursos Humanos . = obrigacdes legais de
informacéo RSO
publicitagao.
MRH.20 Elaboragdo de uma ficha bienal de objetivos personalizados por Bienal DAG - Secgao de 1. Planeamento 1.1 Planeamerjto do processo
trabalhador. Recursos Humanos de avaliagéao.
Procedimentos Definigdo e aprovacgéo de
Manter atualizado o mapa de controlo e registo da carreira dos DAG - Secgéo de procedimentos de
MRH.21 Anual 3. de Controlo 3.1 . .
trabalhadores. Recursos Humanos Interno controlo interno de gestao

de recursos humanos.
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Medidas Propostas N.°
Prazo de execugao - N.° = X =
Ref d did Responsaveis = Agao Sub- Sub-agao
= Descrigdo as medidas acao agdio
Medida
Realizacdo de vAezrlflgaan b.|enal da |nformac§o |nd|V|fjuaI|zada por . DAG - Secco de Procedimentos Deflnlggo e aprovacgao de
MRH.36 | trabalhador no ambito do sistema de avaliagdo através de uma Bienal 5. L 5.1 | procedimentos de
o Recursos Humanos de Avaliagao s
amostragem de 10%. avaliagao.
Verificagdo aleatéria por parte dos recursos humanos na area de ~ Procedimentos Deﬁmgao € aprovagao de
. : o . Sempre que DAG - Secgdo de procedimentos de
MRH.22 | seguranga e saude no trabalho para cumprimento das exigéncias legais o 3. de Controlo 3.1 . ~
. . k N necessario Recursos Humanos controlo interno de gestédo
no sentido de averiguar a veracidade das participagdes. Interno
de recursos humanos.
Divulgag@o com responsaveis e trabalhadores para sensibilizagao/ Dlvulgacao trimestral x Divulgacao/ Divulgagdo e publicitagao
M P : ) 4 através de Newsletters DAG - Secgao de 2T de regulamentos e outras
MRH.23 | formagao em matéria de SST e acidentes no trabalho e instrugdo do . . 4. Publicitagdo de | 4.1 2 .
. T . . via email paratodos | Recursos Humanos . = obrigacdes legais de
procedimento de comunicagdo em caso de acidentes no trabalho. informacéo R
os trabalhadores publicitagao.
Bienal ou sempre que
Andlise rigorosa do pedido de acumulagao de fungdes e verificagdo da ° trabaJhador alterg as . . Definigdo e aprovagéo de
. S : - e a p . fungdes/categoria DAG - Seccdo de Procedimentos .
MRH.24 | incompatibilidade ou impedimento e validagao hierarquica do pedido de . 5. o 5.1 | procedimentos de
= ~ exercidas tanto no Recursos Humanos de Avaliagao o
acumulagédo de fungoes. ) avaliagao.
setor privado e/ou
publico
. Definigdo e aprovacgéo de
~ A 5 s . Procedimentos .
Manutencao da exigibilidade de renovagéo bienal obrigatéria, com nova . DAG - Secgdo de procedimentos de
MRH.25 e o . L g ) Bienal 3. de Controlo 3.1 . .
verificagdo dos requisitos e avaliacdo de eventuais impactos pela chefia. Recursos Humanos Interno controlo interno de gestao
de recursos humanos.
. Definigdo e aprovacgéo de
. ~ N . . . . Procedimentos .
Reporte de informagao mensal as respetivas chefias das listagens dos DAG - Secgéo de procedimentos de
MRH.26 . Mensal 3. de Controlo 3.1 . .
trabalhadores com mais do que 100 horas. Recursos Humanos Interno controlo interno de gestao
de recursos humanos.
Instituir a autorizagao prévia e pedidos devidamente fundamentados por N . Procedimentos Deﬂmgao e aprovagdo de
. e Monitorizagao DAG - Secgéo de procedimentos de
MRH.27 | parte das chefias para a realizagao de trabalho suplementar dos . 3. de Controlo 3.1 . =
continua Recursos Humanos controlo interno de gestédo
trabalhadores. Interno

de recursos humanos.
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Medidas Propostas _ N.°
Prazo de execugao - N.° = X =
Ref _ d did Responsaveis i Acao Sub- Sub-acéo
= Descrigdo as medidas acao agdio
Medida
Definir de forma objetiva os critérios de sele¢do de candidatos, tendo N =
o . . . . Definigdo e aprovacgéo de
como foco a caraterizagdo do posto de trabalho e promover a divulgagdo | Sempre que exista a ~ Procedimentos .
. . = A L . DAG - Seccéo de procedimentos de
MRH.29 | aos intervenientes com poder de decisdo no ambito dos procedimentos entrada de novos 3. de Controlo 3.1 . ~
~ S = Recursos Humanos controlo interno de gestédo
de recrutamento e selegéo, de avaliagao, ou outros atos de gestao trabalhadores Interno
de recursos humanos.
pessoal.
Assegurar a rotatividade dos elementos que compdem os juris do ~
. s Sempre que DAG - Secgdo de Planeamento do processo
MRH.30 | concurso, de modo a que as decisdes ou as propostas de decisdo ndo o 1. Planeamento 1.2
! L necessario Recursos Humanos de recrutamento.
figuem concentradas nos mesmos trabalhadores ou dirigentes.
Nomear juris distintos para cada concurso, g’arantlndo que pelo menos Sempre que DAG - Seccéio de Planeamento do processo
MRH.31 | um elemento tem conhecimento técnico da area do procedimento o 1. Planeamento 1.2
. necessario Recursos Humanos de recrutamento.
concursal em aprego, sempre que possivel.
Recorrer preferencialmente, a pelo menos um membro do juri externo ao =
S . Sempre que DAG - Secgéo de Planeamento do processo
MRH.32 | Departamento/Divisdo/Servigo, consoante o concurso em causa e o 1. Planeamento 1.2
. necessario Recursos Humanos de recrutamento.
sempre que possivel.
Definir e implementar um sistema de rotacdo dos trabalhadores, "
N = o . . . . DAG - Secgao de Planeamento do processo
MRH.19 | adaptado a sua formagéo académica e profissional, em areas que sejam Bienal 1. Planeamento 1.2
. . Recursos Humanos de recrutamento.
conexas e dentro do possivel face aos recursos humanos existentes.
Criar e divulgar com o Plano Anual de Formagéo e incluir agdes de . . Divulgacgéo e publicitagao
= ~ . Divulgacao/
formacgao externas ao Plano Anual de Formagao, consequentes do DAG - Secgéo de R de regulamentos e outras
MRH.17 | o . ~ : Anual 4. Publicitagdo de | 4.1 2 .
diagndstico de necessidades de formagao efetuado pelo servigo Recursos Humanos informacao obrigagdes legais de
responsavel pelos recursos humanos. ¢ publicitagao.
Executar auditorias internas de através de uma amostragem de forma a Exec,ugao mensal s ~ . Definigdo e aprovacgéo de
o . . através de amostra Divisdo de Gestédo Procedimentos .
MRH.16 | verificar a conformidade dos processamentos de vencimentos, e dos 5. 5.1 | procedimentos de

trabalhadores envolvidos no processamento dos vencimentos.

aleatdriade 5
trabalhadores

Financeira

de Avaliagao

avaliagdo.
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Plano de Agao — Recursos Humanos ‘

Medidas Propostas N.°
Prazo de execugao . N.° = : =
Ref d did Responsaveis = Agao Sub- Sub-agao
e Descrigdo as medidas agao aco
Medida ¢
Promover a segregagédo fungdes do trabalhador que realiza o L = Procedimentos Deflnlggo e aprovagdo de
: Divisdo de Gestédo procedimentos de
MRH.05 | processamento e do trabalhador que valida o processamento de Mensal . - 3. de Controlo 3.1 . ~
- Financeira controlo interno de gestéao
vencimentos. Interno
de recursos humanos.
. Definigédo e aprovagéo de
. . . . - N R ~ Procedimentos .
Sempre que exista alteragdes é realizado um cabimento prévio de forma Monitorizagao Divisdo de Gestao procedimentos de
MRH.28 o ~ L . . : - 3. de Controlo 3.1 . ~
a suprimir a alteragdo dos valores inicialmente previstos. continua Financeira Interno controlo interno de gestéo
de recursos humanos.
Coivetrs Procedimentos || Defnigio e aprovaceo c
31/12/2023 ga 3. de Controlo | 3.3 | Proces P
Corrupgédo e Interno recegdo e tratamento de
Implementagdo e monitorizagdo de um canal de dentncias ao abrigo da Auditoria Interna dendncias.
MRH.12 h
Lein.® 93/2021, de 20 de dezembro. Gabinete de
2023-06-30 PrevenQaNo de 2 Reengepharla de 23 Implementag:?o Qe um
Corrupgéo e procedimentos canal de dendncias.
Auditoria Interna
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6.5. Plano de Acao - Urbanizagao e Edificacao

Medidas Propostas

-~ N.O
Prazo de execugao Responsaveis N.° Acéo Sub- Sub-acao
Ref. Descricio das medidas acio
Medida ¢ ¢
Monitorizagdo Divisdo de Procedimentos Drec::r:elgian:;n?gsrzveagao e
Monitorizagao de prazos e atividades desenvolvidas com recurso a continua e sempre que P .
MUE.O1 O o . o Planeamento e 3. de Controlo 3.1 | controlo interno de
alertas em aplicagao informatica. for disponibilizada ~ ~ .
uma nova atualizacio Gestao Urbana Interno concessao de urbanismo
¢ e edificacéo.
Definigao e aprovacgéo de
Monitorizacio Divisdo de Procedimentos procedimentos de
MUE.02 | Registo de todos os pedidos formulados. 123G Planeamento e 3. de Controlo 3.1 | controlo interno de
continua = ~ .
Gestéo Urbana Interno concessao de urbanismo
e edificacgdo.
Definigao e aprovacgéo de
MUE.O5 Garantir que a prestagéo do servigo, a entrega do bem ou do documento Monitorizagao PIEAZS&%S’?O o 3 Prg:e(::(llnmtre;z)os 3.1 E(r)%(;fgllc;ri'ﬁ:et?rfodje
: requerido apenas ocorre ap6s o pagamento da respetiva taxa/prego. continua ~ ' : < .
Gestdo Urbana Interno concessao de urbanismo
e edificacdo.
Instrugdo de controlo de
MUE.03 Monitorizagao corrente do controlo adequado das permissdes e acessos Monitorizagao Plfr:\élasrizgfo o 3 Prgé:%c:;nmt?(;toos 3.2 ggi?izzisialidade de
’ a plataformas e ficheiros no sistema de gestao de urbanismo. continua ~ ’ ’
Gestdo Urbana Interno processos
administrativos.
Sensibilizar os trabalhadores a atuarem na base de principios éticos,
como a integridade, a honestidade e o profissionalismo, que espelhem Divulaacso trimestral Divulaacio e publicitacio
elevados padrdoes comportamentais vertidos no Cédigo de Conduta de atravéqs ge Newsletters Divisdo de Divulgagéo/ de regufamen?os R outgras
MUE.04 | normas relativas a restricdo de acessos a informagao, aos via email para todos Planeamento e 4. Publicitacdo de | 4.1 obri g Bes leqais de
procedimentos respeitantes a dados pessoais sensiveis e as medidas de P Gestdo Urbana informacao gag 9

acesso e arquivamento dos processos individuais dos/as
trabalhadores/as.

os trabalhadores

publicitagao.
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Medidas Propostas

~ N.°
Prazo de execugao Responséveis N.° Acéo Sub- Sub-acéo
Ref. Descricio das medidas acio
Medida ¢ ¢
Instrugao de controlo de
Reforgar e tomar medidas que restrinjam o acesso ao arquivo (fisico e Monitorizagao Divisdo de Procedimentos acessos e
MUE.15 | Lo or¢ . ~ jan P 128G Planeamento e 3. de Controlo 3.2 | confidencialidade de
digital) e ao sistema de gest&o de urbanismo e edificagéo. continua ~
Gestao Urbana Interno processos
administrativos.
Definigdo e aprovacgéo de
. . . . - . ~ N Divisdo de Procedimentos procedimentos de
Garantir o registo em sistema informatico de todas as intervengdes e Monitorizagao .
MUE.06 P - : . Planeamento e 3. de Controlo 3.1 | controlo interno de
ocorréncias em matéria de urbanismo. continua ~ ~ .
Gestao Urbana Interno concessao de urbanismo
e edificacéo.
Garantir que existe a nomeacgao do gestor de procedimento, a quem Definigdo e aprovacgéo de
compete assegurar o desenrolar da tramitagao processual, garantindo o N Divisdo de Procedimentos procedimentos de
; ~ > ~ : Monitorizagao .
MUE.07 | cumprimento dos prazos, as prestagdes de informacgao, assim como, os , Planeamento e 3. de Controlo 3.1 | controlo interno de
. - . . P continua ~ = .
devidos esclarecimentos, tal como previsto no Regime Juridico da Gestao Urbana Interno concessao de urbanismo
Urbanizagao e Edificagcdo (RJUE). e edificacdo.
Definigdo e aprovacgéo de
. ~ . . Divisdo de Procedimentos procedimentos de
Assinar declaragdes de conflitos de interesses por parte dos elementos . .
MUE.08 . L e o Bienal Planeamento e 3. de Controlo 3.1 | controlo interno de
envolvidos nos processos de urbanizagéo e edificagéo. ~ ~ .
Gestao Urbana Interno concessao de urbanismo
e edificacéo.
Tomar medidas para assegurar a rotatividade de fungdes dos
trabalhadores e organizagao do trabalho através da criagao de regras de Divisdo de Planeamento dos
MUE.09 | atribuicdo de processos, sempre que possivel tendo em conta os Mensal Planeamento e 1. Planeamento 1.1 | processos de urbanismo
recursos humanos disponiveis no Municipio, para que possa existir Gestao Urbana e edificacdo.
imparcialidade.
Definigdo anual das responsabilidades dos trabalhadores através de um s
manual de procedimentos relativo as agdes de urbanizagéo e edificagdo Divisdo de Planeamento dos
MUE.10 Anual Planeamento e 1. Planeamento 1.1 | processos de urbanismo

no Municipio, que deve ser monitorizado e revisto sempre que seja
pertinente.

Gestao Urbana

e edificacéo.

Edicdo: 0.1 — maio/2023

Pag. 123 de 138




—
SMART VISION

ASSESSORES E AUDITORES ESTRATEGICOS

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS

MUNICIPIO DE MURGA

Medidas Propostas

~ N.°
PO D execucao Responsaveis N.° Agao Sub- Sub-agao
Ref. Descricio das medidas acio
Medida ¢ ¢
Definigdo e aprovacgéo de
Formulagdo do pedido de autorizagdo para acumulagéo de fungdes Monitorizacédo Divisdo de Procedimentos procedimentos de
MUE.12 sempre Que a Iirc):ével gaop ¢ Goes, contl’nu: Planeamento e 3. de Controlo 3.1 | controlo interno de
preq P ’ Gestao Urbana Interno concessao de urbanismo
e edificacéo.
Garantir que ndo existem situa¢des de acumulagdo de fungdes privadas
por parte dos técnicos intervenientes nos processos de urbanizagao e Definicio e aprovacio de
edificagao, pois, tal como referido no n.° 1 do artigo 22.° do anexo da Lei Divisio de Procedimentos rocegimentcr)’s de ¢
n.° 35/2014, de 20 de junho (LGTFP), na sua versao atual, “o exercicio de Monitorizagao P .
MUE.13 ~ e ~ - L . Planeamento e 3. de Controlo 3.1 | controlo interno de
funcbes publicas ndo pode ser acumulado com fungdes ou atividades continua ~ - .
. . . [ : Gestéo Urbana Interno concessao de urbanismo
privadas, exercidas em regime de trabalho auténomo ou subordinado, com e edificacio
ou sem remuneragao, concorrentes, similares ou conflituantes com as §ao.
fungdes publicas”, o que leva a uma infragéo disciplinar grave.
Definigdo e aprovacgéo de
Assegurar e controlar a execugao dos trabalhos com equipa técnica Monitorizacio Divisdo de Procedimentos procedimentos de
MUE.17 | especializada para assegurar analise técnica na avaliagdo dos projetos e contl'nuag Planeamento e 3. de Controlo 3.1 | controlo interno de
de todos os elementos necessarios a execugao dos mesmos. Gestao Urbana Interno concessao de urbanismo
e edificacéo.
Definigao e aprovacgéo de
Garantir o cumprimento de todas as fases dos projetos e o modo de Monitorizagao Divisdo de Procedimentos procedimentos de
MUE.18 execucio dos rFr)1esmos proJ contl'nue? Planeamento e 3. de Controlo 3.1 | controlo interno de
¢ ) Gestdo Urbana Interno concessao de urbanismo
e edificacao.
Tomar medidas para assegurar a rotatividade de fungdes dos
trabalhadores e organizagéo do trabalho através da criagéo de regras de Divisdo de Planeamento dos
MUE.09 | atribuicdo de processos, sempre que possivel tendo em conta os Mensal Planeamento e 1. Planeamento 1.1 | processos de urbanismo

recursos humanos disponiveis no Municipio, para que possa existir
imparcialidade.

Gestdo Urbana

e edificacao.
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Medidas Propostas

~ N.°
Prazo de execugao Responséveis N.° Acéo Sub- Sub-acéo
Ref. Descricio das medidas acio
Medida 5 ¢
Definigdo e aprovagéao de
. . . . N Divisdo de Procedimentos procedimentos de
Garantir que os planos, estudos e projetos elaborados sejam revistos por Monitorizagao .
MUE.21 - . Planeamento e 3. de Controlo 3.1 | controlo interno de
pessoas diferentes, das que os elaboraram. continua Gestso Urbana Interno concessio de urbanismo
e edificacao.
MUE.22 Manter atualizados os formularios especificos para os pedidos de Monitorizacédo Plzla)r:\élasr?f;:fo o 2 Reengenharia de 29 ;/fl;;';?%zsg novas
’ informacao. continua ~ ’ procedimentos ’ ualizage
Gestao Urbana otimizacoes.
Divulgar, em local acessivel ao publico, fisicamente, ou por meio Divisio de Divulgacio/ Divulgagéo e publicitagdo
MUE.20 eletrénico (pagina oficial da Internet), todos os meios e procedimentos Monitorizagao Planeamento e 4 Publici?a Qéo de 4.1 de regulamentos e outras
’ que o utente tem de tomar para reclamar, assim como, 0s prazos continua Gestso Urbana ) informg 50 ) obrigacdes legais de
estabelecidos para tal. ¢ publicitagao.
Verificagao de novas
MUE.19 Otimizagao do sistema de apoio ao processo de urbanismo e edificagdo Monitorizagao PIEAZS&%S’?O o 2 Reengenharia de 2.1 21?:1?22:@5::;5 oniveis
’ para o calculo das taxas dos processos. continua Gestso Urbana ’ procedimentos ) das apIi((;:ac;()es ge
urbanismo e edificagao.
Definigdo e aprovacgéo de
~ e . o Divisdo de Procedimentos procedimentos de
Assegurar a fundamentagao econdmico-financeira das taxas e a correta Monitorizagao .
MUE.16 aplicacio do requlamento continua Planeamento e 3. de Controlo 3.1 | controlo interno de
plicag 9 ’ Gestao Urbana Interno concessao de urbanismo
e edificacéo.
Assinar declaragdes de confidencialidade por parte dos elementos Diviso de Procedimentos D::;g;giarg:n?gsﬂ::{v:cao de
envolvidos nos processos de urbanizagao e edificagdo ou inclusdo de . P .
MUE.14 | ~ | s Bienal Planeamento e 3. de Controlo 3.1 | controlo interno de
clausula no contrato de trabalho que salvaguardem o sigilo da Gestso Urbana Interno concessio de urbanismo

informacéo.

e edificacao.
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Plano de Agao - Urbanizagao e Edificagao

Medidas Propostas N
Prazo de execugao J— o = . e
Ref. Descricio das medidas Responsaveis N. Agao aS‘u;o Sub-agao
Medida ¢ G
Gabinete de
Na. Prevencgédo de Reengenharia de Implementagdo de um
2023-03-30 Corrupgéao e 2 procedimentos 23 canal de denlincias.
MUE.11 Implementacdo e monitorizacdo de um canal de denuncias ao abrigo da Auditoria Interna
" | Lein.? 93/2021, de 20 de dezembro. Gabinete de Definigdo e aprovagdo de

Procedimentos

1o Prevencgédo de procedimentos para
2023-12-31 Corrupgao e 3. de Controlo 33 recegao e tratamento de
o Interno B
Auditoria Interna dendncias.
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6.6. Plano de Acao - Fiscalizagao de Regulamentos e Posturas Municipais

Medidas Propostas

~ N.°
ARG execugao Responsaveis N.° Agao Sub- Sub-acao
Ref. Descricio das medidas acio
Medida ¢ ¢
Monitorizagao Divisdo de Verlfl.cac;a~o de novas
Lo . . . ) . . atualizagoes e
Otimizagao e atualizagdo sempre que possivel das aplicagdes continua e sempre que Tecnologias de Reengenharia de ST . -
MFM_R.01 . PN . I = 2. . 2.1 | otimizagdes disponiveis
existentes no Municipio. for disponibilizada Informacéo e procedimentos A
RS Y das aplicagdes de
uma nova atualizagdo Comunicagéo SN .
fiscalizagdo municipal.
Divisdo de Definigao e aprovagéo
MFM_R.02 Regls'fo em sistema [nformafrlco Qe to~das as intervengoes e Medida continua Tecnologlals de 3 Procedimentos de 3.1 de procedmentos de
ocorréncias em matéria de fiscalizagao. Informacgéao e Controlo Interno controlo interno de
Comunicagao fiscalizagdo municipal.
Definicdo anual das responsabilidades dos trabalhadores através de Definigdo e aprovagéo
MFM_R.03 um mgn.ual de procedlmento§ rglatlvo as acbes de flscallzagap no Medida continua DAG 3. Procedimentos de 3.1 de procedmentos de
Municipio, que deve ser monitorizado e revisto sempre que seja Controlo Interno controlo interno de
pertinente. fiscalizagdo municipal.
Assinatura de declaragdo de inexisténcia de conflitos de interesses . Defini¢do € aprovagao
. o - . . Procedimentos de de procedimentos de
MFM_R.04 | por parte dos técnicos que asseguram a atividade de fiscalizagao Bienal DAG 3. 3.1 -
. Controlo Interno controlo interno de
municipal. . o L
fiscalizagdo municipal.
Implementar medidas de rotatividade dos elementos da fiscalizagao | d
através da criagdo de regras de atribuigdo de processos, sempre que Planeamento dos
MFM_R.05 ! Trimestral DAG 1. Planeamento 1.1 | processos de

possivel tendo em conta os recursos humanos existentes no
municipio.

fiscalizagdo municipal.
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Medidas Propostas _ N.°
Prazo de execugao Responsaveis N.° Acéo Sub- Sub-agéo
Ref. Descricio das medidas acio
Medida ¢ ¢
Criar uma regra de atribuigdo de processos (por exemplo, todos os
meses decidir quem fica com os processos pares e com os impares, s ~
) oo s ! Definicdo e aprovagao
ou ainda, atribuir os processos pelo ultimo numero do processo, . .
- . ) . Reengenharia de de procedimentos
MFM_R.16 | definindo quem fica com determinados nimeros), para que ao mesmo Mensal DAG 2. - 2.3 L .
P = . S procedimentos administrativos de
técnico, ndo sejam sempre atribuidos processos da mesma natureza, SN o
. . . fiscalizagdo municipal.
ou relacionados com pessoa/ entidade com o qual tenha algum tipo
de proximidade, para que possa existir imparcialidade.
Elaborar e implementar uma calendarizagdo mensal para as agdes de Planeamento dos
MFM_R.07 | fiscalizagdo no Municipio, que deve ser monitorizado e revisto sempre Mensal DAG 1. Planeamento 1.1 | processos de
que se mostre pertinente. fiscalizagdo municipal.
Garantir que no final de cada semana é elaborado pelo servigo Definicao e aprovagéo
MFM_R.11 reseonsqvel pela.flscgllzagao, a Ilstagemldos NoVos processos que Semanal DAG 3. Procedimentos de 3.1 de procedmentos de
serdo objeto de fiscalizagdo, como também das licengas caducadas e Controlo Interno controlo interno de
que nao foram objeto de renovacgao. fiscalizagdo municipal.
Definigdo e aprovagéo
A monitorizagédo dos prazos deve ser realizada com recurso as Monitorizagao Procedimentos de de procedimentos de
MFM_R.12 . o . o . DAG 3. 3.1 -
aplicagdes informaticas. continua Controlo Interno controlo interno de
fiscalizagdo municipal.
Elaborar um relatério anual com a descri¢do de todas as agdes de Procedimentos de Definigao e aprovagéo
MFM_R.09 | fiscalizagao realizadas, resultados obtidos, volume de processos em Anual DAG 5. Avaliacio 5.1 | de procedimentos de
curso e terminados. ¢ avaliagéo.
Definir os tempos de retengao, previstos em cada fase da tramitagéo Planeamento dos
MFM_R.13 P §d9.p Gao, Medida continua DAG 1. Planeamento 1.1 | processos de

de forma a garantir o cumprimento dos prazos estipulados.

fiscalizagdo municipal.
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Medidas Propostas _ N.°
Prazo de execugao Responsaveis N.° Acéo Sub- Sub-agéo
Ref. Descricio das medidas acio
Medida ¢ ¢
. , . - . Divulgagéo e
Divulgar, em local acessivel ao publico, fisicamente, ou por meio . ~ oY
b . . - N Divulgagéo/ publicitacdo de
eletronico (pagina oficial da Internet), todos os meios e Monitorizagao T
MFM_R.14 . . . DAG 4. Publicitagdo de 4.1 | regulamentos e outras
procedimentos que o utente tem de tomar para reclamar, assim como, continua . = S ;
. informacéo obrigagoes legais de
os prazos estabelecidos para tal. 2
publicitagéo.
Definigdo e aprovagéo
MFM_R.15 Definir responsabilidades e erocedlmentos para a instrugao de Medida continua DAG 2. Reengepharla de 23 de pro'cedlnjentos
processos de contraordenacgao. procedimentos administrativos de
fiscalizagdo municipal.
Todos os atos detetados pelas equipas de fiscalizagao, ou trazidos ao
seu conhecimento através de denuncia particular, que constituam
infracdo aos regulamentos municipais e as disposigdes legais, tém de
ser comunicados através de informagao escrita que identifique de Definicao e aprovagéo
MFM_R.17 formg obj~et|va e pormenorizada as carateristicas da infragéo, a sua Medida continua DAG 3. Procedimentos de 3.1 de procedmentos de
localizagao, o autor, e uma eventual prova. Controlo Interno controlo interno de
Para cada infragao, deve ser lavrada uma participagdo ou um auto de fiscalizagdo municipal.
noticia para acompanhar a informacao referida anteriormente e que
terdo de ser submetidos a apreciagao do superior hierdrquico que
dara seguimento ao procedimento administrativo adequado.
Elaborar um sistema de andlise e avaliagdo de reclamagdes, uma vez
que, as reclamacgdes devem ser analisadas com imparcialidade e N ~
objetividade Procedimentos de Definicao e aprovagdo
MFM_R.08 : Medida continua DAG 5. 5.1 | de procedimentos de

As reclamacdes dos particulares relativas a agdes de fiscalizagdo
devem ser tratadas de forma independente e objetiva, sendo
necessario criar um sistema de analise e avaliagédo de reclamacoes.

Avaliagao

avaliagéo.
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Plano de Acgao - Fiscalizagao de Regulamentos e Posturas Municipais

Medidas Propostas _ N.©
AREEDED execugao Responsaveis N.° Agao Sub- Sub-acao
Ref. Descricio das medidas acio
Medida ¢ ¢
Reporte ao Executivo de todas as situagdes de incumprimento de
forma a definir medidas e procedimentos a ter em conta em situagdes
de infragdo (ex.: apos as equipas de fiscalizagdo analisarem as s =
. i ; . Definigcdo e aprovacéao
listagens elaboradas, no inicio de cada semana realizavam uma . , Procedimentos de .
MFM_R.06 x . . Medida continua DAG 5. o~ 5.1 | de procedimentos de
reunido com o Responsavel pelo Servigo para planeamento da Avaliagéo .
N . = avaliagéo.
semana de trabalho, com calendarizagéao das visitas, elaboragéo da
escala das rondas a realizar e definigdo do prazo para cumprimento
das atividades de fiscalizagéo).
Gabinete de
2023-03-30 PrevenQa~o de 2. Reengepharla de 22 Implementaggo Qe um
Corrupgéo e procedimentos canal de denuncias.
MEM R.19 Implementagao e monitorizagdo de um canal de dendncias ao abrigo Auditoria Interna
- da Lei n.° 93/2021, de 20 de dezembro. Gabinete de Definicdo e aprovacéo
2023-12-31 PrevenQaNo de 3. Procedimentos de 3.2 de prclcedlmentos para
Corrupgéo e Controlo Interno rececao e tratamento
Auditoria Interna de dendncias.
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6.7 Plano de Agao - Ciberseguranga
Medidas Propostas ) N
Ref Pra;o 63 e:j(%cuqao Responsaveis N.° Agao Sub- Sub-acgao
. Descri¢ao as medidas acao
Medida
Sempre que existam R Definigdo e aprovagéo de
- ~ Divisdo de .
novas designacdes do Tecnologias de Procedimentos de procedimentos de
MCS.01 | Designagdo de um Responsavel de Seguranga e respetivo substituto. Responsavel e g'a 3. 3.1 | controlo interno em
. Informacéo e Controlo Interno L
substituto de ST matéria de
Comunicagéo .
Seguranca Ciberseguranca.
Comunicar ao CNCS, a pessoa nomeada para as fungdes do Sempre que existam Divisio de Definigdo e aprovacgéo de
Responsavel de Seguranga. novas designagdes do . . procedimentos de
- e . . . Tecnologias de Procedimentos de .
MCS.02 | Caso exista alteracao do responsavel ou do seu substituto, devem Responsavel e = 3. 3.1 | controlo interno em
S . o . . Informacgéao e Controlo Interno o
comunicar imediatamente ao CNCS a substituicdo do responsavel de substituto de T matéria de
Comunicagao .
seguranca. Seguranca Ciberseguranga.
1. Implementacéo de boas praticas de Seguranca da Informagéo e
Ciberseguranga, como o "Quadro Nacional de Referéncia para a
Ciberseguranga" e "ISO/IEC 27001
2. Definigdo e identificagdo dos requisitos e medidas de Segurancga da R
- . . Divisdo de
Informacéo e Ciberseguranga; Tecnologias de Planeamento da
MCS.06 | 3. Desenvolvimento e implementagéo de politicas, processos e Medida continua Informa? 50 e 1. Planeamento 1.1 | Seguranga da Informagao
procedimentos de Seguranga da Informagao e Ciberseguranca; AGa0 e Ciberseguranga.
o 7 I S Comunicagao
4. Definicdo e implementagdo de estratégias de avaliagdo e de resposta
dos riscos;
5. Acompanhamento e avaliagdo da execugdo nomeadamente dos
processos de Gestdo de Alteragdes e de Gestao de Incidentes.
- . - . A Divisdo de Planeamento de formacgéo
Promover formagéo interna continua dos varios servigos no ambito dos Sempre que . e
. . . . . . . Tecnologias de em matéria de Segurancga
MCS.05 | procedimentos e politicas de Cibersegurancga através dos canais necessario, no minimo ~ 1. Planeamento 1.2 ~
; ~ Informacéo e da Informagéo e
intranet. 1 agdo por ano Y :
Comunicagao Ciberseguranca.
Divulgagéao trimestral Divisdo de . ~ Divulgacgéo e publicitagao
L . L ) . Divulgagao/
Consciencializar os trabalhadores acerca das politicas, principios e através de Newsletters Tecnologias de 2Ty de regulamentos e outras
MCS.08 | ) ) . S . . ~ 4. Publicitagédo de 41 AN .
riscos inerentes da Cibersegurancga através dos canais intranet. via email para todos Informacgéao e informaco obrigagdes legais de

os trabalhadores

Comunicagao

publicitagao.
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Medidas Propostas

= N.°
Ref Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigdo D sl Er ago
Medida
Atualizagdo do ponto de contacto permanente de modo a assegurar 0s L
- ~ - . L Divisdo de o
fluxos de informagao de nivel operacional e técnico com o CNCS. N . . Atualizagéo do ponto de
A I Monitorizagao Tecnologias de Reengenharia de
MCS.09 | O Municipio deve assegurar que o ponto de contacto permanente dispde . ~ 2. - 2.1 | contacto permanente com
: L . L continua Informacéo e procedimentos
de meios de contacto principais e alternativos para a comunicagdo com ST a CNCSs.
Comunicagéo
o CNCS.
Diviséo de procedimentos de
Deve ser realizada uma anadlise de risco de todos os ativos informaticos Tecnologias de Procedimentos de P .
MCS.14 L ) Anual = 3. 3.1 | controlo interno em
do Municipio de modo a detetar erros e falhas no seu funcionamento. Informacéao e Controlo Interno matéria de
Comunicagao .
Ciberseguranga.
A Definigdo e aprovacgéo de
o . . - . Divisdo de .
Promover atualiza¢des aos equipamentos informaticos do Municipio, de . : procedimentos de
o - . . . . Tecnologias de Procedimentos de .
MCS.23 | modo a evitar irregularidades e defeitos no funcionamento da Medida continua = 3. 3.1 | controlo interno em
Informacéao e Controlo Interno -
seguranca. S matéria de
Comunicagao .
Cibersegurancga.
Divisdo de Definigdo e aprovagéo de
MCS.16 Propor e definir financiamento/orgamento anual para a area de Anual Tecnolog|a~s de 5. Procedln)en:cos de 5.1 | procedimentos de
Ciberseguranca. Informacéo e Avaliagao .
A avaliagao.
Comunicagéo
Elaborar e manter atualizado um plano de seguranga, devidamente
documentado e assinado pelo responsavel de seguranga, que contenha: — =
s ) : L . s Definigdo e aprovacgéo de
a) A politica de seguranga, incluindo a descrigdo das medidas Divisdo de .
organizativas e a formacgéao de recursos humanos . . Tecnologias de Procedimentos de procedmentos de
MCS.10 ’ Medida continua 3. 3.1 | controlo interno em

b) A descrigédo de todas as medidas adotadas em matéria de requisitos
de seguranga e de notificagdo de incidentes.

c) A identificagdo do responsével de seguranga.

d) A identificagdo do ponto de contacto permanente.

Informacéo e
Comunicagéo

Controlo Interno

matéria de
Ciberseguranca.
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Medidas Propostas

~ N.°
Ref Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigdo D sl Er ago
Medida
Elaboragéo de um relatério anual que contenha os seguintes elementos:
a) Descrigdo sumaria das principais atividades desenvolvidas em
matéria de segurancga das redes e dos servigos de informacéo.
b) Estatistica trimestral de todos os incidentes, com indicagdo do
numero e do tipo dos incidentes.
c¢) Andlise agregada dos incidentes de seguranga com impacto relevante
ou substancial, com informagéo sobre: L
. s = . Divisdo de s =
i) Nimero de utilizadores afetados pela perturbagédo do servigo; . . Definigdo e aprovacgéo de
. = L . Tecnologias de Procedimentos de .
MCsS.11 if) Duragdo dos incidentes; Anual = 5. s 5.1 | procedimentos de
A A o N Informacgéao e Avaliagao .
iii) Distribuicdo geografica, no que se refere a zona afetada pelo T avaliacao.
L . - MR . . Comunicagao
incidente incluindo a indicagao de impacto transfronteirigo.
d) Recomendagdes de atividades, de medidas ou de préticas que
promovam a melhoria da seguranca das redes e dos sistemas de
informagao.
e) Problemas identificados e medidas implementadas na sequéncia dos
incidentes.
f) Qualquer outra informagao relevante.
Divisdo de Divulgacio/ Divulgagéo e publicitagao
Remeter o relatério anual ao CNCS, devidamente assinado pelo Tecnologias de u'gace de regulamentos e outras
MCS.04 . Anual = 4. Publicitagéo de 4.1 g -
Responsavel de Segurancga. Informacéo e ; = obrigacdes legais de
ST informagéo NP
Comunicagéo publicitagao.
Devem ser definidos:
a) Mecanismos de autenticagdo de utilizadores e dispositivos, por forma
a permitir a manutengéo da integridade e a confidencialidade da
informagao; Definicdo e aprovacao de
b) Mecanismos de verificagdo que garantam a integridade de software, Divisdo de & P ¢
firmware e dados; . . Tecnologias de Procedimentos de procedlmentos de
MCS.12 y Medida continua 3. 3.1 | controlo interno em

¢) Mecanismos de validagdo que garantam a integridade do hardware,
promovendo validagdes e verificagdes periddicas pelo fabricante ou por
um fornecedor certificado;

d) Mecanismos de detegdo de cédigo malicioso que e permitam a
detecdo e a prevencao de existéncia de cédigo malicioso nas suas
redes e sistemas de informagao.

Informacgéao e
Comunicagao

Controlo Interno

matéria de
Ciberseguranga.
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Medidas Propostas

~ N.°
Ref . Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigdo D sl Er ago
Medida
- I s Medida continua e Divisdo de Deflnl(;_ao e aprovaggo de
Definir verificagdes de antecedentes para individuos que entram em . . . procedimentos de
X L . L L sempre que haja a Tecnologias de Procedimentos de .
MCS.13 | areas sensiveis, particularmente para funcionarios temporarios e < ~ 3. 3.1 | controlo interno em
L contratagdo de novos Informacéao e Controlo Interno o
visitantes. T matéria de
trabalhadores Comunicagao .
Cibersegurancga.
Aplicar medidas organizativas que incluem permitir o acesso aos dados Divisdo de Df;gg?ﬁ?:nfgsr%\/:cao de
pessoais exclusivamente as pessoas autorizadas com uma necessidade . . Tecnologias de Procedimentos de P .
MCS.07 oy . = Medida continua ~ 3. 3.1 | controlo interno em
legitima de conhecer os dados para efeitos dessa operagéo de Informacéo e Controlo Interno matéria de
tratamento. Comunicagéao .
Ciberseguranca.
Divisdo de
Propor e definir financiamento/orgamento anual para a area de Tecnologias de Planeamento da =
MCS.16 | .. Anual = 1. Planeamento 1.1 | Seguranga da Informagéo
Ciberseguranga. Informacéo e g
Sy e Ciberseguranca.
Comunicagéo
O Municipio deve elaborar e manter atualizado um inventario de todos Diviso de Definigdo e aprovacgéo de
os ativos essenciais para a prestagao dos respetivos servigos, devendo . . procedimentos de
. . Tecnologias de Procedimentos de .
MCS.17 | o mesmo ser assinado pelo responsavel de seguranga. Anual = 3. 3.1 | controlo interno em
. - . - . ~ Informacgéo e Controlo Interno o
No inventario de ativos deve constar, para cada ativo, a informagao Comunicacio matéria de
definida em instrugdes técnicas emitidas pelo CNCS. ¢ Cibersegurancga.
a) Na sua versao
inicial, no prazo de 20
dias Uteis a contar da
data de inicio de Divisdo de . ~ Divulgacgéo e publicitagao
atividade; Tecnologias de Divulgagdo/ de regulamentos e outras
MCS.18 | Comunicar a lista de ativos constantes do inventario ao CNCS. ' g'a 4. Publicitagdo de 4.1 regu’s .
b) Numa versédo Informacéo e . ~ obrigagdes legais de
- Y informagéo RSO
atualizada, Comunicagao publicitagao.
anualmente, a ser
entregue em conjunto
com o relatério anual.
Definir os procedimentos a serem utilizados em caso de ataques Divisdo de Deﬂmgao e aprovagdo de
informaticos Tecnologias de Procedimentos de procedimentos de
MCS.19 ) Medida continua 3. 3.1 | controlo interno em

Determinar um modelo de tomada de decisado para a Ciberseguranga —
prever respostas/recuperagao ciberataques especificos.

Informacéo e
Comunicagéo

Controlo Interno

matéria de
Ciberseguranca.
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Medidas Propostas

~ N.°
Ref Pra;o ch e;(%cuc;ao Responsaveis N.° Agao Sub- Sub-agao
. Descrigao aSpnEnIcas acio
Medida ¢
Notificar o CNCS, de quaisquer ataques/incidentes/ameagas com Tegé\glsoaoi:se de Divulgagéo/ B'evfelgif:rzeen?gglécgjﬁ Zz
MCS.20 | impacto relevante ou substancial detetados nos termos dos artigos 15.°, Medida continua gia 4. Publicitagdo de 4.1 regu’s .
o o . - - Informacéao e ; ~ obrigacdes legais de
17.° e 19.° do Regime Juridico da Seguranga do Ciberespago. T informacgéo R
Comunicagao publicitagao.
A Definigdo e aprovacgéo de
. . = Divisdo de .
Criagdo de plano de resposta a incidentes para uma melhor atuacgéao. . . procedimentos de
. o . oA . . Tecnologias de Procedimentos de .
MCS.21 | Identificar adaptabilidade, capacidade de resposta e resiliéncia em Medida continua ~ 3. 3.1 | controlo interno em
: . . Informacéao e Controlo Interno s
termos de ataques/violagdes de Ciberseguranga. T matéria de
Comunicagao .
Cibersegurancga.
. . . L Definigdo e aprovacgéo de
Desenvolver plano que consiga comparar acontecimentos atuais, que Divisdo de .
A . - ~ . . procedimentos de
contenham o histérico de acontecimentos de ataques e violagdes . . Tecnologias de Procedimentos de .
MCS.03 . Medida continua = 3. 3.1 | controlo interno em
passadas, de forma a puder atuar da melhor forma em acontecimentos Informacéao e Controlo Interno matéria de
futuros. Comunicagao .
Ciberseguranca.
o - Lo = . . . Divisdo de s =
Realizagao de relatérios de avaliagao de execugao de impacto em caso Medida continua e . . Definigdo e aprovacgéo de
. ~ ) ~ . Tecnologias de Procedimentos de .
MCS.22 | de ataques e violagdes de modo a perceber quais as repercussoes sempre que existam = 5. s 5.1 | procedimentos de
R Informacéo e Avaliagao .
causadas ao Municipio. ataques e ameagas Y avaliagdo.
Comunicagao
Divisio de Deflnlgfao e aprovagéo de
Promover o uso de backups regulares, de modo a salvaguardar a . Tecnologias de Procedimentos de procedimentos de
MCS.24 | . ~ s ! Medida continua = 3. 3.1 | controlo interno em
informagéo do Municipio. Informacgéao e Controlo Interno -
Y matéria de
Comunicagéo .
Ciberseguranca.
Gabinete de
2023-03-30 Prevenga~o de 2. Reengerjharla de 29 Implementaggo Qe um
Corrupgao e procedimentos canal de denuncias.
Implementag&o e monitorizagdo de um canal de denuncias ao abrigo da Auditoria Interna
MCS.15 A
Lei n.© 93/2021, de 20 de dezembro. Gabinete de Defini¢do e aprovagédo de
2023-12-31 Prevencgéo de 3. | Procedimentosde | ,, | procedimentos para

Corrupgéo e
Auditoria Interna

Controlo Interno

rececao e tratamento de
denuncias.
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7. MODELO DE GESTAO INTERNA

0 modelo de governagéo (gestdo interna) proposto engloba duas componentes: a implementacao

das medidas e a monitorizagdo do PPR.

4.1 Implementagao

A gestdo de risco eficaz necessita de uma estrutura de comunicagao e revisdo que assegure que 0s
riscos sao identificados e avaliados de forma eficaz e que os controlos e respostas adequados séo

implementados.

Apds aimplementacado do PPR, pretende-se proceder a um rigoroso controlo de validagéo, no sentido
de verificar a conformidade real entre as medidas adotadas e a aplicagdo das mesmas. Assim, devem
ser criados métodos e definidos procedimentos pelos responsdveis das medidas que contribuam para
assegurar o desenvolvimento e controlo das atividades de forma adequada e eficiente, de modo a
permitir a salvaguarda dos ativos, a prevengao e detegao de situagdes de ilegalidade, fraude e erro,

garantindo exatiddo dos procedimentos de controlo a utilizar para atingir os objetivos definidos.

O processo de verificagdo/monitorizagdo deve garantir que estdo implementados os controlos
adequados para as atividades da organizagdo e que os procedimentos sdo compreendidos e

seguidos.

“Resposta ao risco - a administragdo escolhe as
respostas aos riscos - evitando, aceitando,
reduzindo ou compartilhando - desenvolvendo
Resposta ao

Risco uma série de medidas para alinhar os riscos

com a tolerdncia e com a apeténcia ao risco.”
“Atividades de controlo - politicas e
procedimentos sédo estabelecidos e
implementados para assegurar que as
PREVENQ AO respostas aos riscos sejam executadas com

eficdcia.”

y “Monitorizagdo - A integridade da gestdo de
Monitorizagao Atl(‘;’fnat?:ﬁ,de riscos corporativos é monitorizada e séo feitas
as modificacbes necessdrias. A monitorizagdo
é realizada através de atividades de gestdo

continuas ou avaliagbes independentes ou de
Figura 10 - Resposta ao risco, controlo e monitorizagdo do

plano de agédo (Adaptado por SMART VISION) ambas as formas,

COSO I, publicado em 2004
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7.2.  Controlo e monitorizagao

0 Gabinete de Prevencdo de Corrupgédo e Auditoria Interna (GCCAI) do Municipio de Murca é o
Responsavel Geral pela execugdo, controlo e revisdo do presente PPR, que desempenhara varias
acOes de acompanhamento e monitorizagdo para que as medidas especificas que constam deste PPR

se concretizem em efetivos processos de melhoria.

0 trabalho de controlo e monitorizagao deve ser previamente planeado, para que este seja realizado
de maneira eficiente e eficaz. Devem, igualmente, ser obtidas as evidéncias de avaliagdo suficientes,
pertinentes e fidveis que permitam chegar a conclusdes razodveis nas quais o Responsavel Geral pela
execucgao, controlo e revisdo do PPR, possa basear a sua opinido e elaborar os relatdrios de avaliagdo

intercalar e anual.
A execucgao do PPR esta sujeita a controlo, efetuado nos seguintes termos:

o Elaboragdo, no més de outubro, de relatério de avaliagao intercalar nas situagdes

identificadas de risco elevado ou méaximo;

e Elaboragao, no més de abril do ano seguinte a que respeita a execugdo, de relatério de
avaliagao anual, contendo nomeadamente a quantificagdo do grau de implementagédo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementacgéo.

A revisdo do PPR deve ser efetuada a cada trés anos ou sempre que se concretize uma alteragdo nas
atribuigcdes ou na estrutura organica da entidade, que justifique a revisdo dos elementos contidos
neste PPR.

O presente PPR, bem como os relatdrios de avaliagdo intercalar e anual sdo publicados na pagina
oficial da internet do Municipio de Murga, bem como na intranet, no prazo de 10 dias contados desde

a sua implementacdao e respetivas revisdes ou elaboragao.

0O Municipio de Murga comunica o PPR e os relatérios de avaliagdo intercalar e anual ao CPC (até
instalacdo definitiva do MENAC), ao MENAC, ao Ministério da Coesdo Territorial, a DGAL, Inspecado
Geral das Finangas (IGF) e Tribunal de Contas (TdC) no prazo de 10 dias contados desde a sua

implementacao e respetivas revisdes ou elaboragao.
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